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La presente relazione & riferita al 1999 e contiene alcune notizie ulteriori, aggiornate
al 10 aprile 2000, relative a taluni sviluppi significativi che si & ritenuto opportuno
menzionare.
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1. Quadro riassuntivo delle novita
sul piano normativo

1.1 1 principali provvedimenti normativi

111999 segna un periodo di rilevante attiviti normativa nell'integrazione della disciplina in
materia di trattamento dei dati personali. In attuazione delle leggi che hanno conferito la delega al
Governo scaduta nel mese di luglio {leggi nn. 676/199 e 344/1998), sono stati infatti emanati atcu-
ni provvedimenti integrativi e correttivi della legge n. 675 del 1996.

11 decreto legislativo 26 febbraio 1999, n. 51 (*Disposizioni integrative ¢ correttive detla legge 31
dicembre 1996 n. 675, concernenti il personale dell’ufficio del Garante per Ia protezione dei dati personali”),
ha istituito il ruolo organice del personale dell’ Autoritd ed ha attribuito al Garante il potere di ema-
nare uno o pill regolamenti per disciplinare I'inquadramento in ruolo delle unita in servizio, il frat-
tamento giuridico ed economico, il reclutamento del personale e 'organizzazione ed il funziona-
mento dell"Ufficio anche sotto il profilo contabile e della gestione delle spese (v. oltre, par. 3.9).

11 decreto legistativo 11 maggio 1999, n. 135, (“Disposizioni integrative della legge n. 675/1996
sul trattamento dei dati sensibili da parte dei soggethi pubblici™), ha invece integrato la disciplina sul trat-
tamento dei dati sensibili e di carattere giudiziario da parte delia pubblica amministrazione ponen-
do fine al regime transitorio gia previsto dall’art. 41, comma 5, della citata legge (e oggetto di alcu-
ne proroghe), il quale aveva permesso ai soggetti pubblici di proseguire il trattamento di tali dati,
previa comunicazione al Garante, anche in mancanza delle disposizioni di legge aventi le partico-
lari caratteristiche richieste dall'art. 22, comma 3, della medesima legge. Il decreto n. 135 ha cosi
introdotto un nuovo quadro di carattere generale, prescrivendo alcuni principi gia operanti e indi-
viduando alcune finalita di rilevante interesse pubblico che sono attualmente oggetto di disposi-
zioni integrative promosse dalle amministrazioni (v. oltre, par. 2.1.5).

Con il d.PR. 28 luglio 1999, n. 318 (“Regolamento recante norme per !'individuazione detle misu-
re minime di sicurezza per il trattamento dei dati personali, a norma dell'articolo 15, comma 2, deila legge 31
dicembre 1396, n. 675"), & stato emanato il regolamento che individua le “misure minime” di sicu-
rezza per il trattamento dei dati personali, ai sensi dell’art. 15, comma 2, della legge n. 675/1996, la
cui osservanza & obbligatoria anche sul piano penale (art. 36 L. cit}) e che sono graduate a seconda
che il trattamento sia effettuato solo con strumenti diversi da quelli elettronici 0 automatizzati
oppure per fini personali ai sensi dell’art. 3 della legge, avvero (nell'ambito dei trattamenti svolti
con strumenti elettronici o automatizzati) riguardi elaboratori accessibili mediante reti disponibili
al pubblico. Un disegno di legge in via di definitiva approvazione da parte delle Camere prevede,
per ia piena attuazione del regolamento gia prevista entro il 29 marzo 2000, un differimento al 31
dicembre 2000 per i soggetti pubblici e privati che intenderanno avvalersi della facolta di adeguar-
si in modo pil1 graduale aila nuova disciplina (v.oltre, par. 2.14).

1l decreto legistativo 30 tuglio 1999, n. 281 (“Disposizieni in materia di trattamento i dati per-
sonali per finalita storiche, statistiche e di ricerca scientifica”), ha introdotto le previste norme integrati-
ve in tema di trattamento dei dati personali utilizzati per scopi storici, di ricerca scientifica e di sta-
tistica tenendo conto dei principi contenuti relle raccomandazioni dei Consiglio d’Europa n. R
(83)10, adottata il 23 settembre 1983, e n. R (97) 18 adottata il 30 settembre 1997. Oltre ad alcune
modifiche alla legge n. 675/1996 e ad altre norme di settore, il decreto ha individuato alcune ulte-
riori garanzie per il rispetto dei diritti e delle liberta fondamentali degli interessati, prevedendo
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inoltre un ruolo particolare per uno o pilt codici di deontologia e di buona condotta promossi dal
Garante in conformita a quanto previsto dall'art. 31 della medesima legge (cfr. oltre, par.3.1).

Il contestuale decreto legislative 30 luglio 1999, n. 282 ("Disposizioni per garantire la riserva-
tezza dei dati personali in ambito sanitarin”) ha invece disciplinato alcuni aspetti del trattamento dei
dati sanitari da parte di organismi sanitari pubblici, nonché di organismi sanitari e di esercenti le
professioni sanitarie in regime di convenzione o di accreditamento con il servizio sanitario naziona-
le, anche in riferimento ai dati trattati nell"ambito di ricerche epidemiologiche (cir. oltre, par. 2.2.3).

1.2 Altre novita rilevanti in materia di trattamento dei dati

Nel 1999, oltre ai predetti provvedimenti riguardanti specificamente la tematica del tratta-
mento dei dati personali, sono stati approvati anche altri atti comunque significativi nella materia
tra i quali vanno segnalati, in particolare:

a) ild.PR. 22 giugno 1999, n. 250 ("Regolamento per l'autorizzazione all'instatlazione ed esercizio di
impianti per la rilevazione degli accessi di veicoli ai centri storici ¢ atle zone a traffico limitato ai sensi
art. 133-bis della legge 15 maggio 1997, n. 127”), nel disciplinare I'introduzione di sistemi di
rilevazione di immagini per determinate finalitd collegate alla circolazione stradale, ne
regola I'utilizzo in relazione alle finalita perseguite dal regolamento anche in riferimento
alle modalita di raccolta e di conservazione dei dati;

b) il d.P.C.M. 22 ottobre 1999, n. 437 (“Regolamento recante caratteristiche e modalita per il rilascio
della carta d'identita elettronica e del documento di identita elettronico, a norma deil’art. 2, comma
10 della legge 15 maggio 1997, n. 127, come modificato dall‘art. 2, comma 4, della legge 16 giugno
1998, n. 191”), prevede I'inserimento di alcuni dati necessari per I'identificazione personale
ed altre possibili utilizzazioni;

) ild.PC.M. 8 febbraio 1999, recante regole tecniche per la formazione, la trasmissione, 1a con-
servazione, la duplicazione, la riproduzione e la validazione, anche temporale, dei docu-
menti informatici ai sensi defl’art. 3, comma 1, del d.PR. 10 novembre 1997, n. 513, il quale
stabilisce che il piano per la sicurezza deve essere conforme a quanto previsto dall‘articolo
9, comma 2, lettera f) del d.P.R. 10 novembre 1997, n. 513, riguardo alla sicurezza dei dati
personali;

d) il regolamento emanato con ii d.P.R. 1 dicembre 1999, n. 503, recante norme per listituzio-
ne della Carta dell'agricoltore e del pescatore e dell'anagrafe delle aziende agricole, in
attuazione dell’articolo 14, comma 3, del d.1g. 30 aprile 1998, n. 173, che all‘articolo 6 detta
disposizioni per l'accesso alla predetta anagrafe;

e) lalegge 19 ottobre 1999, n. 422, di ratifica, in base all‘articolo K3 del Trattato sull'Unione
europea, della convenzione relativa alla notificazione negli Stati membri di atti giudiziari
ed extra-giudiziari in materia civile o commerciale e del protocollo concernente I'interpre-
tazione della stessa convenzione da parte delta Corte di giustizia delle Comunita europee,
fatti a Bruxelles il 26 maggio 1997 {articolo 1);

f) i1d.PC.M. 18 febbraio 1999, contenente I'approvazione del Programma statistico nazionale
per il triennio 1999-2001, iliustra, in relazione a quanto previsto dall'art. 6-bis del d.Ig. n.
322/1989, le finalita perseguite e le garanzie previste dalla legge n. 675/1996 e dal citato
d.lg. che & stato di recente modificato e integrato dal d.Ig. n. 281/1999; sulia tutela della
«tiservatezza dei dati individuali», comporta un nuovo atteggiamento degli statistici uffi-
ciali nei confronti dei soggetti e dei dati personali che ad essi si riferiscono;



Camera dei Deputati — 13 — Senato della Repubblica

XIIl LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI

g) il decreto legislativo 22 luglio 1999, n. 261, che recepisce la direttiva 97/67/CE concernente
regole comuni per lo sviluppo del mercato interno dei servizi postali comunitari e per il
miglioramento della qualita del servizio (il decreto, all’articolo 1, pone tra le esigenze essen-
ziali del servizio postale la riservatezza della corrispondenza e la protezione dei dati, com-
prendendo in tale accezione la protezione dei dati personali, la riservatezza delie informa-
zioni trasmesse o conservate, nonche la tutela della vita privata);

h) il d.PR. 16 marzo 1999, n. 14, in tema di gestori dei pubblici servizi, recante il regolamento
di attuazione delle direttive nn. 95/18/CE {relativa alle licenze delle imprese ferroviarie) e
95/19/CE {relativa alla ripartizione delle capacita di infrastruttura ferroviaria e alla riscos-
sione dei diritti per |'utilizzo dell'infrastruttura). Il relativo ast. 7, comma 8, dispone in par-
ticolare che “il gestore dell'infrastruttura ferroviaria ¢ tenuto a rispettare gli obblighi di riservatez-
za inerenti alla tutela delle persone o delle imprese su nolizie, informazioni e dati in conformit alla
normativa in materia di tutela delle persone e di altri soggetti rispetto al trattamento di dati perso-
nali”

i) ladirettiva della Presidenza del Consiglio dei Ministri 28 ottobre 1999, sulla gestione infor-
matica dei flussi documentali nelle pubbliche amminustrazioni, che fa salva la tutela dei dati
personali {articolo 6);

j) il d.m. 13 ottobre 1999 che recepisce la direttiva 98/41/CE del Consiglio del 18 giugno 1998
relativa alla registrazione delle persone a bordo delle navi da passeggeri che effettuano
viaggi da e verso i porti degli Stati membri defla Comunita {articoli 4 e 7);

k) il d.m. 28 ottobre 1999 del Ministro delle finanze, contenente 'approvazione, con ie refative
istruzioni, dello schema di certificazione unica (modello CUD 2000}, concernente 'attesta-
zione dei redditi di lavoro dipendente e assimilati;

1) il dlg. 23 febbraio 2000, n. 38 (“Disposizioni in materta di assicurazione contro gli infortuni sul
lavoro e le malattie professionali, a norma dell'art. 55, comma 1, della legge 17 maggio 1999, n.
144"}, che prevede all'art. 10, comma 3, la possibilita di accedere al registro nazionale deile
malattie causate dal lavoro ovvero ad esso correlate, nel rispetto delle disposizioni della
legge n. 675/1996.

1.3 Lavori parlamentari

Nel 1999 & stato inoltre avviato o proseguito I'esame parlamentare di alcuni disegni di legge
che hanno attinenza con la protezione dei dati o, comunque, con l'attivita del Garante.

Fra questi assume particolare rilevanza il disegno di legge per il rinnovo della delega gia
prevista dalla citata legge 31 dicembre 1996, n. 676, il cui termine di scadenza era giz stato proro-
gato al 31 luglio 1999 dalla legge 6 ottobre 1998, n. 344.

A decorrere dall'entrata in vigore della legge n. 675 sono stati adottati nove decreti legisla-
tivi, ma alcuni dei settori e delle tematiche indicati nei principi e criteri direttivi della citata delega
non sono statt ancora oggetto delle previste disposizioni integrative e correttive.

L'ulteriore delega prevista dalla legge comunitaria per il 1998 (1. 5 febbraio 1999, n. 25), che
riguardava pil specificamente il completamento del recepimento della direttiva comunitaria n.
95/46/CE, non & stata poi esercitata.

In Parlamento si & avvertita quindi I'esigenza di un parziale rinnovo della legge delega n.
676, limitatamente ai settori non affrontati dai citati decreti delegati.
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Il disegno di legge, gia approvato dalla Commissione giustizia del Senato deila Repubblica
eora all'esame dell’aula (A/S n. 4178), fissa il nuovo termine per l'esercizio deila delega al 31 marzo
2001 e prevede che entro i successivi dodici mesi il Governo, previo parere delle competenti com-
missioni patlamentari, adotti un testo unificato in materia di protezione dei dati personali coordi-
nandovi le norme vigenti ed apportando ad esse le integrazioni e modificazioni necessarie per assi-
curarne la migliore attuazione.

L'approvazione definitiva del provvedimento permetterebbe di completare i complessi
interventi normativi previsti dall'originaria legge-delega e di dare in tutti i settori pubblici e priva-
ti ivi previsti piena effettivita ai principi di tutela della riservatezza (si pensi, in particolare, al direct
marketing, alla sicurezza sociale e del lavoro, alla circolazione delle informazioni neli’ambito delle
reti telematiche, nonché ai trattamenti svolti per fini di giustizia o di polizia che sono, allo stato, sog-
getti solo ad alcune delle disposizioni della legge n. 675/199).

Fra gli ulteriori disegni di legge d‘interesse si segnalano, inoltre:

a) il provvedimento che apporterebbe modifiche al sistema delle notificazioni di atti giu-
diziari e nell'ambito di procedimenti amministrativi, gia approvato in un testo unifica-
to dal Senato (A/C 6735);

b) i disegni di legge che ridisciplinano la trasmissione dei dati contenuti nelle c.d. “sche-
dine d'albergo” (testo unificato dell’A/C 5003 e proposte abbinate), nonché la materia
delle intercettazioni telefoniche (A/S 3964, gia approvato daila Camera);

¢) il testo unificato in materia di telelavoro (AA /S5 2305, 3123, 3189 e 3489) e il provvedi-
mento in materia di neutralita e trasparenza dell'informazione statistica gia approvato
dalla Camera (A /S 3774);

d) i provvedimenti riguardanti lattivitd regolamentare delle autorita indipendenti
(AA/CC 1665, 4868 e 5151), la normativa processuale ad esse applicabile (A /C 5956 del
Governo e proposte abbinate in materia di riforma del processo amministrativo} non-
ché le incompatibilita dei loro componenti (A/S 3236 del Governo, sul conflitto d'inte-
ressi);

e} le proposte in materia di cancellazione dagli elenchi dei protesti cambiari (AA/S5 4151,
gia approvato dalla Camera, 233, 647 e 2189).
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2. Stato di attuazione della legge 675/1996
e nodi da affrontare

2.1 Pubblica amministrazione .

211
Profili
generali

Nel primo periodo della propria attivita, il Garante per la protezione dei dati personali si &
impegnata particolarmente nel promuovere la conoscenza della legge anche tra le pubbliche ammi-
nistrazioni, attraverso numerose pronunce e pareri nei vari settori di loro competenza {(decisioni
che, come noto, vengono tra l'altro pubblicate nel Bollettino dell' Autorita “Cittadini ¢ Societd del-
linformazione”, inviato gratuitamente anche ad uffici centrali e periferici della p.a.), nonché median-
te la diffusione di comunicati stampa e I'attivita di propri funzionari presenti in numerosi convegni,
seminari € incontri di lavoro presso regioni, comuni, universita ed altri organismi pubblici.

Anche nel corso del 1999, il Garante ha continuato, perd, a riscontrare un perdurante ritar-
do da parte delle pubbliche amministrazioni nell’adempiere ad alcuni fondamentali obblighi pre-
visti dalla legge, ritardo che non & giustificabile anche in ragione del fatto che sono decorsi ormai
tre anni dall'entrata in vigore della legge n. 675/1996.

Sono, infatti, ancora numerosi i settori della pubblica amministrazione che risultano ina-
dempienti nei riguardi delle disposizioni concernenti, ad esempio, la notificazione, l'informativa
agli interessati, le misure di sicurezza e la designazione di responsabili e incaricati del trattamento.

La complessiva situazicne di alquanto diffuse inadempimento da parte di taluni soggett
pubblici, relativamente ad alcuni obblighi previsti dalla legge sulla privacy, & confermata da varie
segnalazioni inviate da cittadini che lamentano V'iliiceita o la non integrale correttezza del tratta-
mento di dati ed evidenziano comportamenti difformi dai principi stabiliti in materia.

II' Garante ha percid sviluppato una larga parte della propria attivita in segnalazioni a sin-
gole amministrazioni o nella risposta a richieste di chiarimenti di interesse ge{\erale (si pensi, ad
esempio, alle varie questioni attinenti ai trattamenti di dati presso enti focali 0, tra L'altro, ai tratta-
menti di dati sanitari o comunque riguardanti mutilati e invalidi civili) sensibilizzando anche orga-
nismi rappresentativi di enti e funzionari.

Inoltre il Garante, come annunciato durante la presentazione della relazione annuale per il
1998, ha individuato, nel quadro del programma ispettivo per la prima parte del 2000, apposite ini-
ziative ispettive e di controllo rei riguardi di amministrazioni pubbliche centrali e locali. L' Autorita
ha inoltre proseguito I'esame di segnalazioni, reclami e ricorsi nei confronti di alcuni enti pubblici
attivando, anche in diverse occasioni, apposite richieste di informazioni ai sensi dell'art. 32, comma
1, circa le misure e le modalit osservate per la corretta applicazione della legge.

Nel corse del 1999, sono pervenuti ancora ulteriori e numerosi quesiti provenienti da uffici 212 .
- Tempi e risposte

della pubblica amministrazione circa le procedure da adottare per una puntuale attuazione degli degli
obblighi di legge. adempimenti

Va constatata, poi, |'esistenza di dubbi circa il pieno rispetto da parte di tutte le ammini-
strazioni dell’obbligo di notificazione previsto dagli arit. 7 e 28 della legge . 675/1996, che per alcu-
i trattamenii riguardanti anche dati sensibili o di carattere giudiziario poteva essere eseguito in
forma semplificata (art. 7, comma 5-bis e 5-ter, legge cit.). In proposito, il Garante ha evidenziato
l'importanza di tale obbligo volto a rendere trasparente il trattamento dei dati e ad agevolare gli
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interessati nella verifica dell'esistenza e delle finalitd dei trattamenti di dati che li riguardan,
importanza che traspare anche dal fatto che, com'& noto, la legge 675 ha previsto per I'omessa 0 infe-
dele notificazione una sanzione penale (art. 34).

Risulta inoltre indispensabile che tutte le pubbliche amministrazioni conformino piena-
mente i propri trattamenti ai principi di cui all’art. 9 della fegge in ordine alle modalita della rac-
colta e ai requisiti dei dati personali. Tale disposizione, che si applica anche ai particolari trattamenti
effettuati da soggetti pubblici, ai quali 1a legge n. 675/1996 si applica attualmente solo in parte (art.
4, commi 1 e 2, legge n, 675/1996), impone, fra I'altro, di raccogliere e trattare le sole informazioni
personali la cui conoscenza sia, caso per caso, realmente giustificata dagli scopi perseguiti, selezio-
nando i dati effettivamente pertinenti ed escludendo, contestualmente, i dati, le informazioni e le
notizie il cui impiege ecceda quanto necessario per perseguire gli scopi medesimi (in senso analo-
g0, v. il provvedimento del Garante del 13 aprile 1999 riguardante il trattamento di dah da parte.
della polizia giudiziaria, in Bollettino n. 10, pag. 72).

Un’altra questione nuovamente emersa é relativa agli obblighi di informativa. A tale riguar-
do, I'Autorita ha ribadito che l'art. 10 della legge, il quale disciplina anzitutto 1'obbligo di informa-
re l'interessato anche oralmente al momento della raccolta dei dati, non prevede casi di esclusione,
ma solo un’eventuale informativa ridotta (cfr. art. 10, comma 2). I} Garante ha richiamato quindi le
pubbliche amministrazioni al pieno rispetto di tale adempimento. L'obbligo di informativa {al quale
pud ottemperarsi in maniera pit: agevole anche attraverso opportune misure organizzative che por-
tino a ridurre il numero dei singoli adempimenti, sempreché l'informativa sia sostanziale: si pensi,
ad esempio, ad idonee forme di affissioni o di avvisi agli sportelli) deve trovare una corretta e pun-
tuale applicazione in modo da rendere il cittadino pienamente consapevole di come sono trattati i
propri dati personali. L'importanza di tale strumento di trasparenza & anzi tale da aver indotto il
Governo a prevedere che i soggetti pubblici, quando trattano dati sensibili o di carattere giudizia-
rio, debbano indicare nell'informativa anche la normativa che prevede gli obblight o i compiti in
base ai quali ¢ effettuato il trattamento (art. 2, comma 2, d.Ig. n. 135/1999).

Da generali riscontri (tra cui anche le informali segnaiazioni pervenute al servizio di assi-
stenza telefonica predisposto dall’Ufficio) appare invece, ancora oggi, piuttosto diffusa [a mancan-
za di informative o la presenza di informative complesse e di difficile comprensione, errate o lacu-
nose, come pure di casi nei quali 'amministrazione tende a reiterare superfluamente I'informativa
in occasione di ogni operazione o contatto con I'interessato anziché a predisporre una idonea infor-
mativa una tantum che riguardi il complesso dei rapporti e delle operazioni con I'interessato stesso.

Al riguardo, va osservato che 'eventuale accertamento della violazione dell’obbligo di
informativa, oltre a far emergere I'illiceita del trattamento, pud comportare I'applicazione da parte
dell’Autorita della sanzione amministrativa pecuniaria prevista dall‘art. 39 della citata legge.

Importante & sottolineare, poi, le difficolta incontrate da parte di diverse pubbliche amumi-
nistrazioni nell'interpretare le disposizioni sul diritto di accesso ai dati personali (art. 13 della legge
n. 675/1996) e sul distinto diritto di accesso ai documenti amministrativi (previsto invece dagii artt.
22 ss. della legge n. 241/1990 sul procedimento amministrativo). Si tratta infatti, come ricordato pils
volte dall’ Autorita, di due diversi ed autonomi diritti di accesso che presentano finalita e modalita
diverse.

Nel caso dell’esercizio del diritto di accesso ai dati previsto dall‘art. 13 della legge n.
675/1996, il titolare o il responsabile del trattamento sono infatti tenuti ad estrapolare dai propri
archivi e documenti tutti i dati di carattere personale che riguardano il richiedente, riportati anche
$u supporto informatico, e a comunicarli a quest'ultimo in forma idonea a renderli facilmente com-
prensibili.

In pilt occasioni il Garante ha quindi richiamato {'attenzione delle amministrazioni sulla
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necessita di non procrastinare |'attivazione di idonei meccanismi e procedure volti a dare piena
attuazione alle disposizioni in tema di accesso ai dati, secondo quanto previsto dail‘art. 17 del decre-
to del Presidente della Repubblica 31 marzo 1998, n. 501. Come si ricordera, infatti, il comma 9 di
tale articolo prevede che i titolari del trattamento debbano agevolare 1'accesso ai dati anche attra-
verso l'impiego di appositi programmi per elaboratore finalizzati ad una accurata selezione dei dati
che riguardano i singoli soggetti, a semplificare le modalita e a ridutre i tempi per dare riscontro
agli interessati anche nell’ambito degli uffici per le relazioni con il pubblico.

Altro grave problema, riscontrato dall’Autorita in ambito pubblico, concerne la non esatta
o incompleta individuazione delle figure degli incaricati del trattamento dei dati personali.

Lindividuazione di tale figura corrisponde ai dipendenti o ai collaboratori esterni che in
ragione del proprio ufficio, servizio o attivitd, sono legittimati ad accedere a determinati atti e docu-
menti e a trattare dati seguendo le istruzioni del titolare o del responsabile del trattamento e ope-
rando sotto la loro autorité (art. 8, comma 5 e 19 della legge n. 675/1996).

Tale individuazione permette quindi di considerare, in generale, legittimo il flusso delle
informazioni personali contenute in atti 0 documenti nell’ambito degli uffici e tra i dipendenti del-
'amministrazione titolare del trattamento. In aitre parole, senza una formale designazione degli
incaricati del trattamento, i soggetti che hanno accesso e trattano dati personali vanno considerati
come soggett esfranet all'amministrazione, con conseguenti rilevanti limiti per la comunicazione e
l'utilizzazione dei dati e, quindi, per la liceita del trattamento.

Strettamente connessa a tale tema @ la problematica dell'individuazione dei responsabili
del trattamento acuita dal fatto che i soggetti pubblici si avvalgono per I'adempimento deile pro-
prie finalitd istituzionali, anche di organismi privati che devono accedere, quindi, a dati detenuti
dalla p.a.

L'amministrazione pubblica deve quindi scegliere se considerare tali soggetti come sogget-
ti esterni che la coadiuvano in un‘attivita che ricade nell’ambito di titolarita e responsabilita dei-
'amministrazione stessa o, invece, quali figure del tutto distinte dall’amministrazione che decide,
in questo caso, autonomamente in ordine al trattamento deile informazioni e si assume, in concre-
to, ogni responsabilita in proposito.

Nel primo caso tali figure, designate quali responsabili del trattamento, assumono un ruolo
quale parte sostanziale della struttura della pubblica amministrazione e possono quindi trattare i
dati detenuti dat soggetto pubblico senza che vi sia necessita di una manifestazione del consenso
dell'interessato (indispensabile, invece, se si verificasse la seconda ipotesi e cioé se assumessero la
qualita di soggetti “terzi” rispetto all'amministrazione). Tutto cid & stato ancora una volta ribadito
in una pronuncia del Garante, rivolta al Ministero delle finanze, in cui si € chiarito che I'ammini-
strazione finanziaria deve precisare il ruclo assunto dai concessionari della riscossione per poter
consentire a questi ultimi I'accesso ai dati detenuti dall’amministrazione (parere del 16 giugno 1999
rilasciato al Ministero delle finanze, in Bollettino n. 9, pag. 19}.

Sotto altro profilo, numercse pronunce dell’ Autorith hanno ancora una volta ribadito a sin-
gole amministrazioni pubbliche che, di norma, esse devono operare senza acquisire il consenso
degli interessati al trattamento dei dati personali.

Secondo la legge n. 675, infatti, 1 soggetti pubblici non operano, di regola, sulla base del con-
senso dell'interessato, mentre possono effettuare solo i trattamenti connessi all'esercizio delle pro-
prie funzioni istituzionali rispondenti, in caso di comunicazione e diffusione dei dati, a puntuali
previsioni di legge o di regolamento (art. 27).

Per quanto riguarda !a comunicazione e la diffusione, I'Autoritd, dopo aver ricordato nuo-
vamente che la legge n. 675/1996 regola diversamente la comunicazione e diffusione tra soggetti
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pubblici {(ammesse se previste da norme di legge o di regolamento o qualora risultino comunque
necessarie per lo svolgimento di finalita istituzionali) dalla divulgazione di dati da amministrazio-
ni pubbliche nei confronti di soggetti privati, ha analizzato vari casi valutando la loro conformita
non solo ai parametri dell’art. 27 della legge n. 675/1996, ma anche al quadro generale delineato
dalla normativa relativa ai singoli settori interessati. Ad esempio, il Garante ha constatato che una
provincia poteva acquisire dati dai comuni e da altre amministrazioni pubbliche nel rispetto della
specifica disciplina applicabile aile singole amministrazioni (parere reso alla provincia di Modena il
14 gennaio 1999, pubblicato in Bollettino n. 7, pag. 53).

Hl Garante ha inoltre ribadito pit1 voite la predetta necessita che, qualora la comunicazione
e la diffusione dei dati avvengano da parte di soggetti pubblici a soggetti privati o enti pubblici eco-
nomici, tali operazioni siano previste da norme di legge o di regolamento. La comunicazione e la
diffusione dei dati personali pud infatti avvenire quando ci0 sia previsto da una disposizione nor-_
mativa di rango primario o secondario; al contrario, la previsione contenuta nel regolamento inter-
no di un ente pubblico economico non pud considerarsi fonte idonea a legittimare una comunica-
zione e diffusione dei dati (cfr. parere rilasciato all’A.C.I il 16 giugno, 1999, pubblicato in Boilettino
n. 9, pag. 61).

Fondamentali sono, infine, le novita apportate dal decreto legislativo n. 135/1999 (di cui si
trattera ampiamente piti avanti) concernente il trattamento dei dati sensibili da parte dei soggetti
pubbilici, che definisce i principi generali in base ai quali questi ultimi sono autorizzati a trattare tali
dati e quelli attinenti a particolari provvedimenti giudiziari e individua alcune finalita di rilevante
interesse pubblico per il cut perseguimento & consentito tale trattamento.

Da ultimo, per quanto concerne 'adozione delle misure minime di sicurezza da parte delle
pubbliche amministrazioni, previste all'art. 15 della legge 675/1996 e individuate nel d.PR.
318/1999 (“Regolamento recante norme per Vindividuazione delle misure minime di sicurezza per il tratta-
mento dei dati persenali, a norma dell'art. 15, comma 2 della legge 31 dicembre 1996, n. 6757} si rinvia al
capitolo n. 2.14.

2.3 . . . . . .
Trasparcnza Il processo di profondo rinnovamento che, come € noto, ha interessato le pubbliche ammi-

deliattivita  nistrazioni nell'ultimo decennio grazie all’entrata in vigore di provvedimenti normativi innovativi
amministrativa  rispetto a quelli precedenti, ha come linee-guida i principi di pubblicita, efficienza ed economicita
dell’azione pubblica.

L'intenzione di fare dell’'amministrazione una “casa di vetro” si & tradotta, infatti, negli isti-
tuti di partecipazione al procedimento, introdotti in via generale dalla legge 7 agosto 1990, n. 241 (la
comunicazione di avvio del procedimento, il diritto di intervento, la predeterminazione dei criteri
per ausili economici, ecc.) e, ancora, negli ulteriori strumenti apprestati al fine di garantire il massi-
mo della trasparenza nell’agire pubblico (I'obbligo di provvedere, ia motivazione obbligatoria, la
previa individuazione del termine conclusivo e del responsabile del procedimento, gli accordi sosti-
tutivi e procedimentali} fra 1 quali, in particolare, il diritto di accesso ai documenti amministrativi
ai sensi dell’art. 22 della citata legge.

Nella non facile transizione da un’amministrazione “chiusa” ad una “trasparente” rispetto
ai cittadini ed alle istanze da essi rappresentate, un ruolo fondamentale & svolto datla progressiva
informatizzazione dei sisfemi pubblici che, quotidianamente, sono in grado di trattare e scambiare
fra lore migliaia di dati personali.

Cosi il valore della trasparenza sembrerebbe poter confliggere con il diritto degli interessa-
ti di tutelare la riservatezza e di esercitare un controllo sulle informazioni trattate, in particolare, dai
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soggetti pubblici. Al contrario, la stessa legge n. 241/1990 individua nella riservatezza di terzi un
limite al diritto di accesso (art. 24, comma 2, lettera d), mentre, dall‘altro lato, la legge sulla privacy
ammette la comunicazione e la diffusione dei dati personali da parte dei soggetti pubblici a privati
0 ad enti pubblici economici solo se previste da norme di legge o di regolamento (art. 27, comma 3,
legge n. 675/1996).

Contrariamente all'opinione secondo la quale questo regime particolarmente severc avreb-
be ripristinato ia prevalenza della segretezza sulla trasparenza dellagire pubblico, fornendo alle
amministrazioni un comodo pretesto per negare ai cittadini la conoscenza di documenti che li
riguardano, il Garante ha proseguito sulla strada intrapresa in materia sin dalla sua istituzione,
della quale si & fornito ampio riscontro neile due precedenti relazioni per il 1997 e per il 1998,

Infatti, il richiamo ad una precisa disposizione normativa operato dall’articolo 27, comma
3, della legge n. 675 € riferito a tutte le disposizioni vigenti che la legge sulla privacy non ha abro-
gato e che presuppone, anzi, come limiti legali al trattamento dei dati effettuato dalle amministra-
zioni pubbliche.

In un parere reso il 16 giugno 1999 (in Bolletiine n. 9, pag. 61), in relazione alla possibilita
per I'AC] di rendere pubblico {’elenco dei soggetti e dei centri autorizzati alla demolizione di vei-
coli e rimorchi, il Garante ha ricordato che “Ia legge n. 675/1996 non ha introdotto alcun divieto di dare
conoscibilitd a questi dati, ma in un quadro di maggiore trasparenza stabilisce che le amministrazioni ¢ gli
enti pubblici possono diffondere i dati personsli quando cid sia previsto” da un’apposita disposizione di
rango normativo primario o secondario. Di conseguenza, come gia accennato, la previsione conte-
nuta in un regolamento meramente interno dell’ente non poteva considerarsi fonte idonea a con-
sentire la diffusione dei dati personali.

Ad analoghe conclusioni & possibile arrivare anche in applicazione del generale principio di
legalita, da cui I"attivith amministrativa & retta, poiché essa deve svolgersi, in ogni caso, nel rispet-
to dei limiti previsti dalle leggi.

A questo proposito, in difetto di una specifica disciplina di settore, mentre il trattamento di
dati personali “interno” alle singole amministrazioni pud comunque avvenire qualora sia necessario
per lo svolgimento delle funzioni istituzionali dell’amministrazione {articolo 27, comma 1, legge n.

75/1996), la mancanza di tale disciplina porta a ritenere vietata la comunicazione dei dati stessi a
privati (art. 27, comma 3), come precisato in vccasione del chiarimento in merito al regime di pubbli-
cita dell’albo professionale deghi iscritti all’Ordine degli assistenti sociali, fornito con provvedimento
del 29 marzo 1999 (in Bollettino n. 8, pag. 50). Con cid, tuttavia, il Garante non ha inteso escludere una
volta per tutte la possibilita per il soggetto pubblico di divulgare a privati o ad enti pubblici econo-
mici i dati personali oggetto di trattamento, ma, al contrario, ha suggerito di integrare la normativa
specifica con idonee previsioni, nel senso di rendere maggiormente trasparente Pattivita svalta.

Affrontando nuovamente la questione, gia trattata nel periodo precedente di attivita (cfr.
Relazione per ['anno 1998, pag, 14}, relativamente al regime di pubblicita delle deliberazioni comu-
nali, il Garante ha preso in considerazione il rapporto della precedente normativa con il d.lg. 11
maggio 1999, n. 135. In particolare, riferendosi all’ipotesi in cui i dati contenuti nelle deliberazioni
dell’ente locale abbiano natura sensibile, ai sensi dell’articolo 22 della legge sulla privacy, nel pare-
re del 2 settembre 1999 (in Bollettino n. 9, pag. 9) si ¢ fatto presente che il trattamento di tali infor-
magzioni risulta ora espressamente autorizzato dal citato decreto, il quale, tra 'altro, ha riconosciu-
to la rilevanza a livello di interesse pubblice dei trattamenti di dati personali:

- diretti all'applicazione della disciplina in materia di documentazione dell’attivita istitu-
zionale di organi pubblici (art. 8 d.lg. cit.), facendo salvo, anche in questo caso, il divieto
di diffusione dei dati idonei a rivelare lo stato di salute previsto in termini generali dal-
V'art, 23, comma 4, della legge n. 675/1996;
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- effettuati in conformita alle leggi e ai regolamenti per I'applicazione della disciplina sul-
l'accesso ai documenti amministrativi {art. 16, comma 1, lett. ) d.Ig. cit).

All'amministrazione, pertanto, non rimane che identificare i tipi di dati e le operazioni stret-
tamente necessarie e pertinenti in relazione alle specifiche attivita svolte. secondo la disposizione
dell'art. 22, comma 3-bis, della legge n. 675/19%, poiché “ron vi & alcuna incompatibilita di fondo tra
le disposiziont in materia di dati personali ¢ le disposizioni anche previgenti alla legge v, 675/1996 in tema di
trasparenza dell'attivitd della pubblica amministrazicne, df accesso ai documenti amministratiol e i pubbli-
citd di taluni afti”,

Ulteriore applicazione della normativa sui dati sensibili & stata fatta nel parere reso in data
9 giugno 1999 (in Bollettino n. 9, pag.71) in merito al rilascio dell’elence det sottoscritton di una lista
elettorale, rilascio di cui & stata riconosciuta la liceitd, dovendosi riteriere ricompresc nelle attivita
in materia di elettorato e di altri diritti politici indicate nellarticolo 8, comma 4, del d.lg. -
135/1999. Tale norma, infatti, consente la diffusione dei dati per le finalita individuate “con riguar-
do alle sottoscrizioni di liste, alle presentazioni delle candidature, agli incarichi in organizzazioni o associa-
ziont politiche, alle cariche istituzionali e agli organi eletti”. In ogni caso, perd, il Garante ha sottolinea-
to che 1 trattamenti in questione devono essere effettuati nel rispetto dei principi fissati dalla legge
n. 675,/1996 e dal citato decreto legislativo e, in particolare, di quelli di pertinenza e di essenzialita
dei dati trattati e del rispetto della finalita perseguita (art. 9, legge n. 675 ¢ artt. 1-4 del d.lg. n. 135).
In tal senso & apparso legittimo il rilascio dell’elenco esclusivamente a soggetti che intendano ser-
virsene per 'esercizio dei diritti politici, come nel caso in cut la richiesta pervenga da candidati di
liste concorrenti.

Nel corso dell’anno & stato risolto anche il problema della comunicazione e della diffusione
da parte delle scuole e degli istituti scolastici, anche a privati e per via telematica, dei dati relativi
aghi esiti scolastici deghi student, nonché di altri dati persenali diversi da quelli sensibili, L'articolo
17 del d.Ig. n. 281/1999, intervenuto a modificare, tra le altre, le disposizioni del testo unico appro-
vato con d.Ig. n. 297/1994, ha reso legittima, facendola oggetto di espressa previsione normativa ai
sensi dell’art. 27, comma 3, della legge sulla privacy, la divulgazione di dati personali degli studen-
ti a soggetti diversi da queili pubbtici, al fine di agevolame l'orientamento, la formazione e l'inseri-
mento professionale, come sottolineato dal Garante i un parere del 27 ottobre 1999. La comunica-
zione e la diffusione non riguardano, comunque, dati sensibili o di carattere giudiziario e sono
subordinate alla richiesta deil'interessato. Rispetto ai dati persenali raccolti prima dell’'entrata in
vigore del d.1g. n. 281/1999, il comma 2 del nuovo articolo 330-bis del d.lg. n. 297/1994 riconosce
poi, espressamente, il diritto degli interessati di opporsi alla loro divulgazione.

214 Con riferimento al rapporto tra la legge n. 241 del 1990 e la legge n. 675 del 1996 ed in par-
Diritto di access0  ticolare al problema se le due normative interferiscano tra loro, nel 1999 & rimasto confermato il
an‘:‘r:&‘i’;’::la‘:?:; principio secondo cui la legge n. 675 non ha modificato presupposti e ambito di applicazione della

citata legge n. 241.

L'Autorita ha, in particolare, ribadito che non v'® alcuna incompatibilita di fondo tra le due

" normative e che spetta all'amministrazione destinataria della richiesta di accesso il compito di valu-

tare la sussistenza dell'interesse giuridicamente rilevante e degli altri presupposti per accedere ai
documenti amministrativi.

L'accesso ai documenti & pur sempre riconosciuto a chiunque abbia un interesse personale
e concreto in relazione alla tutela di situazioni giuridicamente rilevanti (art. 22 legge n. 241/1990;
art. 2d.PR. n. 352/1992) anche dopo 'entrata in vigore della legge n. 675, come testualmente stabi-
lito dall'articolo 43 della stessa legge.
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Deve anzi ricordarsi, sotto altro profilo, che, a norma dell'articolo 13 della legge n. 675, I'ac-
cesso, in questo caso ai propri dati personali, & uno dei mezzi di tutela della riservatezza, atteso che
i'interessato ha diritto di accesso ai dati che lo riguardano per verificarne la correttezza ed il tratta-
mento effettuato.

Sempre relativamente al rapporto tra diritto di accesso e tutela della riservatezza ed all'in-
sussistenza di un rapporto di contraddizione tra i due istituti, non va dimenticato che gia la legge
n. 241 del 1990, all’articolo 24, comma 2, lettera d), prevede una limitazione al diritto di accesso in
relazione alla riservatezza di terzi. E tale limitazione, ovviamente non contrastata dalla legge n. 675
del 1990, trova ora, nella stessa legge, parametri piii precisi ai quali ancorarsi.

Caon un parere del 4 novembre 1999 sulla richiesta del Ministero delle finanze, volta a cono-
scere se contrasti con la normativa sulla protezione dei dati personali la richiesta di accesso - avan-
zata da alcuni concorrenti di un concorso pubblico - alle certificazioni prodotte da altri concorren-
ti, il Garante ha ribadito quanto gia chiarito in precedenti pareri e cioé che le pubbliche ammini-
strazioni, a fronte di domande di accesso agli atti, non devono chiedere il consenso degli interessa-
ti alle operazioni di comunicazione dei dati personali, ma devono semplicemente valutare se vi &
nel caso concreto I'esigenza di tutelare la specifica posizione di riservatezza di terzi, tenendo pre-
sente che la comunicazione che si realizza attraverso I'accesso ai documenti amministrativi & da rite-
nersi “autorizzata” per legge (in conformita al generale principio di cui all’art. 27, comma 3, della
legge n. 675}, stante il disposto della legge n. 241/1990.

Nella richiamata occasione, il Garante ha, quindi, nuovamente riconosciuto la possibilita
per I'amministrazione di esibire o di consegnare copia di documenti amministrativi a seguito del- -
I'esercizio del diritto di accesso ai sensi dell’art. 22 della legge n. 241/1990 e degli artt. 1e 2 del d.P.R.
n. 352/1992.

(I principio defla compatibilita tra I'accesso ai documenti amministrativi e la legge sulla
tutela dei dati personali & stato poi ribadito a seguito deil’emanazione del d.1g. n. 135 det 1999 che,
all'art. 16, comma 1, lettera c), superando alcuni dubbi emersi tra vari commentatori, consente espli-
citamente di applicare la normativa sull’accesso ai documenti amministrativi anche quando questi
contengano dati sensibili o riguardanti determinati provvedimenti di carattere giudiziario. Tale
principio & stato di seguito ribadito in risposta a diversi quesiti, ad esempio, con il parere del 29
novembre 1999 in riferimento ad una richiesta formulata dal Ministero delle finanze-Dipartimento
delle dogane e delle imposte indirette, circa il rapporto tra le due leggi.

L'ordinamento, poi, riconosce uno speciale e pilt ampio diritto di accesso ai consiglieri
comunali e provinciali nei confronti degli atti deteruti dalle rispettive amministrazioni per I'esple-
tamento del proprio mandato (articolo 31, comuna 3, della legge n. 142 del 1990).

Con riferimento a tale disposizione, I’ Autorita garante ha, perd, avuto modo di chiarire che
anche questo diritto di accesso pud trovare alcuni limiti nella riservatezza di alcuni dati personali
contenuti negli atti cui 'accesso stesso @ rivolto {ad esempio, in riferimento alla possibile presenza
nel cedolino dello stipendio di un dirigente di determinati dati personali ed informazioni di natura
sensibile).

Nel parere dell'8 giugno 1999 (Bollettino n. 9 del 1999, pag. 7), reso in risposta ad un quesi-
to del Comune di Viterbo, & stato ribadito che ['accesso ai documenti dell’amministrazione da parte
dei consiglieri comunali e provinciali & piit ampio di quello previsto dalla legge n. 241, posto che, se
detto accesso attiene all’esercizio delle funzioni istituzionali del consigliere medesimo e ne costitui-
sce modalita di espletamento, non ¢ richiesta la sussistenza di un interesse g\;iuridicamente rilevan-
te per I'accesso medesimo.
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E stato altresi chiarito, nella medesima circostanza, che il diritto del consigliere comunale di
vetificare, nell’esercizio delle funzioni consiliari, con piena cognizione di causa, ivi compreso 1'ac-
cesso ai document, la correttezza e |'efficacia dell’operato dellamministrazione, pud essere soddi-
sfatto anche attraverso il regime di pubblicita della situazione patrimoniale dei dirigenti {I. n. 441/
1992 e 1. n. 127/1997), l'esame dei contratti collettivi, |'accesso alle deliberazioni adottate dalta stes-
sa amministrazione in materia di indennita ed emolumenti ai dipendenti.

2.15 I1 1999 ha rappresentato un anno particolarmente significativo per la definizione di una
Dati sensibili  disciplina tendenzialmente organica in materia di trattamento dei dati personali pitz “delicati” da
edicaraitere  pame dej soggetti pubblici. Dopo i diversi rinvii che avevano comportato la proroga del regime
giudiziario -/ nsitorio previsto dalla legge 675/1996, & stato infatti finalmente approvato il decreto legislativo
11 maggio 1999, n. 135, contenente una serie di disposizioni integrative e modificative della legge

n. 675/1996 sul trattamento dei dati sensibili da parte dei soggetti pubblici.

Durante la complessa fase di elaborazione di tale provvedimento, si @ realizzata, piu di
quanto non fosse accaduto in passato, un’effettiva e concreta consultazione del Garante che ha in tal
modo potuto formulare diverse osservazioni tendenti a rendere il testo maggiormente conforme ai
principi dettati in materia di riservatezza (Comunicato n. 43 del 3 maggio 1999, in Bollettino n. 8,
pag. 88).

It decreto, pur non potendo esaurire la regolamentazione della materia. ha avuto i} merito
di fissare alcuni principi generali sull’'uso di tali informazioni da parte degli enti pubblici, nonché
quella di fornire una prima elencazione dei settori all’interno dei quali la pubblica amministrazio-
ne pud fare uso dei dati sensibili, fissandone al contempo le modalita ed i limiti.

Giova ricordare che i soggetti pubblici, a differenza dei privati, generalmente non sono
tenuti a richiedere il consenso degli interessati e fondano invece la loro legittimazione a trattare i
dati personali unicamente su disposizioni normative. A causa di ci0, il cittadino non ha il potere di
intervenire con una propria manifestazione di volonta per acconsentire o negare {'autorizzazione
all’utilizzo dei propri dati da parte della pubblica amministrazione. Da qui I'importanza delle
disposizioni che regolano la materia, le quali devono contenere gia in sé quel bilanciamento di valo-
1i perseguiti e interessi tutelati che, nei rapporti fra privati, scaturisce dal confronto intersoggettivo
alla base della manifestazione del consenso. Da qui, anche, l'attenzione che & necessario porre alle
specifiche e concrete determinazioni assunte in materia dalle singole amministrazioni, le quali,
come si vedra fra breve, sono spesso chiamate a disciplinare nel dettaglio tali ipotesi.

Si deve tuttavia evidenziare che anche il d.lg. n. 135/1999 & espressione di un’impostazio-
ne - propria di gran parte delle disposizioni della legge 675 - basata su una netta separazione di
disciplina fra pubblico e privato. In molti casi, essa appare giustificata, oltre che dalla diversita del
soggetto agente, da un’innegabile differenza di fini perseguiti e di mezzi utilizzati. Altre volte, perd,
tale netta separazione potrebbe, in certi casi, essere suscettibile di determinare alcune disparita a
causa del sempre pid frequente utilizzo di strumenti ed istitutt privatistici da parte dei soggetti pub-
blici, nonché dell’accrescersi della pratica di affidare ai privati la realizzazione di attivita svolte fino
" aieri da enti pubblici. Per questo, appaiono meritevoli di approfondimento e suscettibili di even-
tuali sviluppi le tecniche regolative adottate per taluni ambiti di attivita, nei quali il trattamento dei
dati sensibili viene disciplinato senza assegnare unica rilevanza alla natura pubblica o privata del
titolare (il riferimento , in particolare, ai trattamenti svolti in ambito sanitario e di ricerca scientifi-
¢a per i quali si rinvia alle apposite sezioni di questa relazione).

Al fine di cogliere le novita introdotte dalla nuova disciplina, ed insieme capirne il signifi-
cato complessivo, & necessario ricordare che la legge n. 675, sulla scorta di quanto disposto in sede
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comunitaria, aveva previsto specifiche garanzie per I'utilizzo da parte delle pubbliche amministra-
zioni dei dati sensibili, nonché di aleune delle informazioni relative a determinati provvedimenti di
carattere giudiziario (artt.22 e 24, 1. n. 675/1996).

Si era infatti stabilito che i soggetti pubblici potessero trattare queste informazioni esclusi-
vamente dietro un'espressa “autorizzazione” di legge, nella quale fossero specificati i dati che pos-
s0no essere trattati, le operazioni eseguibili ¢ le rilevanti finalita di interesse pubblico perseguite
(art. 22, comma 3). Poiché, nel nostro ordinamento, le leggi in grado di rispondere a tali caratteri-
stiche erano e sono un numero molto esiguo, lo stesso legislatore del ‘96 aveva previsto un regime
transitorio.

Suila base di esso, questo tipo di trattamenti sono potuti proseguire anche in assenza delle
leggi indicate con I'unico onere, per i soggetti pubblici interessati, di dare una preventiva comuni-
cazione sugli stessi al Garante {art. 41, comma 5). Una disciplina in molti aspetti anaioga era stata
disposta anche per i predetti dati di carattere giudiziario (art. 686, commi 1, lett. a), d), 2e 3), pre-
vedendosi perd che i trattamenti potessero essere autorizzatt, oltre che dalle leggi particolarmente
dettagtiate cui si & fatto riferimento, anche da un provvedimento del Garante con il medesimo livel-
lo di specificazione {art. 24, 1. 675).

Fin da subito, & perd apparso evidente che tale disciplina, dettata esclusivamente per sop-
perire ad una carenza normativa presente al momento dell'entrata in vigore della legge n. 675/1996,
non poteva offrire garanzie pienamente sufficienti per i cittadini e doveva essere integrata in tempi
rapidi da una normativa piii rispettosa dei diritti delle persone. Tuttavia, anche a causa delle inne-
gabili difficolta incontrate nell'affrontare le complesse problematiche ad essa legate, la disciplina
transitoria & stata prorogata pi1 volte (art. 1 del d.lg. n. 135/1998; e art. 1 del d.1g. 6 novembre 1998,
n. 389), fino all’approvazione del decreto legislativo n. 135/1999.

Quest'ultimo - come accennato - da una parte ha voluto fissare alcuni principi generali ai
quali devono attenersi i soggetti pubblici che trattano le delicatissime informazioni personali di cui
si & detto (capo 1) e, dall'altra, ha invece individuato numerose rilevanti finalita di interesse pubbli-
co al fine di autorizzare i trattamenti svolti per il loro perseguimento (capo II). In considerazione
della loro particolare posizione nell’ambito dell’ordinamento costituzionale, il legislatore delegato
ha invece ritenuto di escludere dall’ambito di applicabilita di tale decreto, oltre ad alcuni tratta-
menti svolti in ambito pubblico per i quali era gia prevista una disciplina differenziata -art. 4,
L. 675/1996, art. 1 comma 1, lett. i), 1. 676/1996 - anche quelli che divengano oggetto di una nuova
disciplina ad opera della Presidenza della Repubblica, del Senato della Repubblica, delia Camera
dei deputati, nonché della Corte costituzionale.

Molte delte disposizioni di cui al capo I dei d.1g., comuni a tutti i trattamenti, costituiscono
poi uno sviluppo ed un rafforzamento di aleuni principi generali gia sancili dalla legge n. 675/1996.
Si & cosi previsto, in generale, che i soggetti pubblici devono trattare i dati in discorso con modalita
atte ad assicurare il rispetto dei diritti, delle liberta fondamentali e della dignita dell'interessato,
adottando le misure occorrenti per facilitare l'esercizio dei diritti dell'interessato ai sensi dell‘art. 13
detla legge 675/1996.

Al fine di garantire al cittadino una conoscenza adeguata sull'uso che sara fatto dei propri
dati personali, nonché di consentire un piti immediato ed efficace controilo sulla legittimita dei trat-
tamenti, & stato altresi stabilito che i soggetti pubblici, neil'informare gli interessati secondo quanto
previsto in generale dalla legge (art. 10 1. 675/1996), debbano fare riferimento espresso alla norma-
tiva in cui sono previsti gli obblighi o i compiti in base alla quale ¢ effettuato il trattamento.

La particolare delicatezza dei trattamenti disciplinati dal decreto ha inoltre indotto ad un
rafforzamento di alcuni principi generali gia sanciti dalla legge 675/1996 ed in particolare dal suo
art. 9. 1 soggetti pubblici sono stati infatti autorizzati a trattare esclusivamente i dati essenziali per
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svolgere le attivita istituzionali che non possono essere adempiute, caso per caso, mediante il trat-
tamento di dati anonimi o di dati personali di natura diversa. Gli stessi soggetti sono, inottre, chia-
mati a verificare periodicamente I'csattezza e I'aggiornamento dei dati, nonché la loro pertinenza,
completezza, non eccedenza e necessita rispetto alle finalitd perseguite nei singoli casi, anche con
riferimento ai dati che l'interessato fornisce di propria iniziativa.

Per assicurare che i dati siano strettamente pertinenti e non eccedenti rispetto agli obbli-
ghi ed ai compiti loro attribuiti, igoggetti pubblici devono valutare specificamente il rapporto fra
le informazioni personali e gli adempimenti. Nel caso in cui da tali verifiche risulti che alcuni dei
dali detenuti o comunque utilizzati sono eccedenti, non pertinenti o non necessari, il loro utiliz-
zo & vietato, fatta salva 'eventuale conservazione, a norma di legge, detl’atto o del documento che
i contiene. Un’attenzione specifica & infine richiesta nella verifica dell’essenzialita delle informa-
zioni riguardanti soggetti diversi da quelli a cui si riferiscono direttamente le prestazioni o gli_
adempimenti.

L'uso di mezzi elettronici e di quelli comunque automatizzati per creare elenchi, registri o
banche dati, consente il trattamento di quantita molto elevate di informazioni personali con il con-
seguente aumento dei rischi ad esso connessi. Per tale ragione, in tali ipotesi, i soggetti pubblici deb-
bong ricorrere a tecniche di cifratura ed all’utilizzazione di codici identificativi o di altri sistemi che,
considerati il numero e la natura dei dati, consentane di identificare gii interessati solamente in caso
di necessita.

In considerazione della particolare delicatezza dei dati idonei a rivelare lo stato di salute e
fa vita sessuale, il loro trattamento & sempre soggetto al rispetto di quest’ultimo obbligo, indipen-
dentemente dall'uso dei mezzi elettronici o automatizzati a cui si & appena fatto riferimento. Tali
informazioni personali devono, inoltre, essere sempre conservate separatarnente da ogni altro dato
personale trattato per finalita che non richiedono il loro utilizzo. In ogni caso, infine, & fatto divieto
di usare i dati sensibili nell'ambito di test psico-attitudinali voiti a definire il profilo o la personalita
dellinteressato.

Anche con riguardo alle operazioni di trattamento consentite, si & disposto che i soggetti
pubblici debbano svolgere unicamente quelle strettamente necessarie al perseguimento delle fina-
litd per le quali il traitamento & permesso. Inoltre, per accrescere il grado di trasparenza sulle ope-
razioni di raffronto, e cosi anche consentire un pii efficace controllo da parte degli interessati, si &
previsto che queste debbano essere sempre accompagnate dall'indicazione scritta dei motivi che le
giustificano.

Le novita introdotte dal d.lg. n. 135/1999 sono particolarmente rilevanti soprattutto per le .
modifiche apportate all'art. 22 deila legge n. 675/1996, attraverso le quali si & in gran parte ridise-
gnato il sistema attraverso cui devono essere regolati i trattamenti di dati sensibili da parte dei sog-
getti pubblici.

Come si & accennato, la legge generale sulla protezione dei dati personali consentiva tali
trattamenti solo se autorizzati da una legge particolarmente dettagliata che indicasse, oltre alle fina-
lita di interesse pubblico perseguite ed alle operazioni eseguibili, anche i dati trattati. In seguito alla
modifica, tesa anche ad uniformare la disciplina sui dati sensibili a quella dettata per le informa-

- zioni di tipo giudiziario, per rendere possibile il trattamento sara sufficiente che la legge si limiti ad
individuare il genere di dati trattati.

Tuttavia, le modifiche sicuramente pi rilevanti attengono al fatto che la legge, pur conti-
nuando a costituire la base necessaria per ogni trattamento delle delicate informazioni in questio-
ne, non rappresenta pitt 'unica fonte chiamata a disciplinare, fin nei particolari, i trattamenti
medesimi, Si & infatti stabilito che tali trattamenti possano avvenire attraverso due nuovi percorsi
procedurali.
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(I primo richiede una pronuncia del Garante, chiamato ad intervenire in attesa di una sue-
cessiva specificazione legisiativa, Esso riguarda sia i casi in cul manca un’espressa disposizione di
legge del tipo prima indicato, sia quelli non previsti dai decreti legislativi di modificazione ed inte-
grazione della legge 675/1996, emanati in attuazione della legge delega n. 676 /1996. In queste ipo-
tesi, | soggetti pubblici possono richiedere all'Autoritad Vindividuazione delle attivita -tra quelle
demandate ai medesimi soggetti dalla legge- che perseguono rilevanti finalita di interesse pubblico
e per le quali & conseguentemente autorizzato il trattamento.

Anche in questo caso, dunque, il legisiatore delegato ha voluto uniformare la disciplina sui
dati sensibili a quella in vigore per le informazioni di tipo giudiziario rifacendosi anche all'impo-
stazione della direttiva n. 35/46/CE. Si & in tal modo creata una procedura particolarmente tlessi-
bile, tesa soprattutto ad evitare ogni rischio di paralisi nellattivita delle amministrazioni pubbliche
fino all'adozione dei provvedimenti normativi diretti a dare regolamentazione definitiva ai tratta-
menti in discorse.

1 d.lg. n. 135/1999 aveva infine previsto che, per le richieste presentate entro la fine del
1999, I'Autoritd avesse novanta giorni di tempo per pronunciarsi, stabilendosi altresi che durante
tale termine e fino alla sua decisione fosse possibile proseguire i trattamenti in corso.

Tutto cid ha dunque rappresentato anche un riconoscimento per il ruclo del Garante che
in tale quadro ha contribuito, da un lato, a garantire il perdurante rispetto dei diritti della perso-
na legati alla protezione dei dati e, dail‘altro, ad individuare le vie attraverso le quali sia comun-
que possibile perseguire con efficacia e celerita le finalita dei soggetti pubblici di velia in velta
interessati.

La seconda nuova via, attraverso cui i soggetti pubblici pessono trarre legittimazione per
effettuare trattamenti di dati sensibili, trova applicazione nei casi in cui siano state determinate
-secondo il disposto del gia citato comma 3 dell’art. 22 della legge 675/1996- le finalita di rilevante
interesse pubblico, ma non siano stati specificati 1 tipi di dati e le operazioni eseguibili.

In tali ipotesi, i soggetti pubblici sono chiamati ad identificare e rendere pubblici, secondo i
rispettivi ordinament, i tipi di dati e di operazioni strettamente pertinenti e necessari in relazione
- alle finalita perseguite nei singoli casi, aggiornando periodicamente tale identificazione.

Il Garante & intervenuto pitl voite per chiarire che tale “identificazione” deve essere effet-
tuata attraverso atti di rango regolamentare da parte dei soggetti dotati della relativa potesta. Tali
atti dovranno intervenire su profili che prima dell’entrata in vigore del decreto erano disciplinati
per legge. Si tratta, poi, di atti che assumono una funziorie concretamente hormativa in una mate- . -
ria delicata, data la natura delle situazioni soggettive coinvoite, e che svolgono una funzione non
meramente ricognitiva di operazioni di trattamento e di tipi di dati {Comunicato del 15 dicembre
1999, in Bollettino n. 10, pag. 112).

Al fine di evitare che le modifiche apportate da tale decreto si risolvano —anche contro 1o
spirito con cut il Governo stesso ha proceduto alla sua approvazione- in un'attenuazione delle
garanzie inizialmente previste dalla legge n. 675/1996, il Garante si @ impegnato a vigilare affinché
le regole in via di introduzione da parte delle pubbliche amministrazioni assicurino anche il rigo-
roso rispetto dei principi sopra richiamati. Cio in considerazione del fatto che -come si & deito- tale
regolamentazione deve farsi carico di contemperare in maniera adeguata gli interessi delle singole
amministrazioni con i diritt fondamentah dei singoli e di organismi collettivi in ordine alla tutela
dei propti dati “particolari”.

Si deve infine ricordare che il'31 dicembre 1999 ha segnato il termine entro cui tutte le
amministrazioni pubbliche, centrali e locali, dovevano quantomeno avviare {'adeguamento dei pro-
pri ordinamenti alle disposizioni prima'richiamafe. I soggetti pubblici sono stati dungue chiamati
ad un'attenta disamina dei trattamenti svolti aila luce dei principi che si sono prima ricordati, veri-
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ficando in che misura la disciplina relativa alla loro azione fosse adeguata e sufficiente per assicu-
rare le garanzie oggi richieste. Si & gia ricordato, in proposito, il regime pii1 favorevole previsto per
le pubbliche amministrazioni che hanno presentato al Garante entro la fine del 1999 una richiesta di
autorizzazione allo svolgimento dei trattamenti privi della necessaria copertura normativa. Tali enti
hanno potuto infatti proseguire gli stessi trattamenti fino alla decisione dell’Autorita, per la quale
era previsto un termine di novanta giorni dalla domanda stessa.

I1d.lg. 135/1999 ha anche provveduto ad individuare un numero considerevoie di rilevan-
ti finalita di interesse pubblico, autorizzando i trattamenti ad esse legati. Rinviando al testo del
decreto legislativo per la completa elencazione di tali settori, nonché per le disposizioni dettate in
relazione a ciascuno di essi, in questa sede & sufficiente sottolineare |'ampiezza di tale individua-
zione, capace di coprire diversi importanti trattamenti di dati sensibili svoiti dalla pubblica ammi-
ristrazione. Essi interessano, in particolare, 1o stato civile, I'anagrafe, le liste elettorali, la cittadi-
nanza, I'immigrazione, la condizione dello straniero, I'esercizio dei diritti politici, la pubblicita degli
organi rappresentativi. Ed ancora: i rapporti di lavoro, i tribut, le dogane, le verifiche, le ispezioni,
i controlli, Vistruzione, i benefici economici, le abilitazioni, le onorificenze, le ricompense, i ricono-
scimenti, il volontariato, I'obiezione di‘coscienza, la tutela della salute, l'interruzione volontaria
della gravidanza, le tossicodipendenze, |'handicap, le sanzioni, la tutela in sede amministrativa e
giurisdizionale, i rapporti con gli enti di culto, la statistica, a ricerca storica e gli archivi.

Dunque, un insieme di settori assai ampio che tuttavia non esaurisce tutte le materie in cui
opera la pubblica amministrazione, sia in ragione del fatto che altri trattamenti svolti dalle pubbli-
che amministrazioni possono essere —ed in linea di fatto sono- autorizzati attraverso le alire proce-
dure che si sono prima evidenziate; sia perché alcuni dei settori appena elencati hanno successiva-
mente ricevuto un’ulteriore regolamentazione attraverso i decreti delegati previsti dalla legge
n. 676/1996 (si rinvia, in particolare, alle sezioni di questa relazione dedicate alla sanita, alla stati-
stica, alla ricerca scientifica e storica).

Come si & detto, il decreto n. 135 non aveva, perd, individuato un numero di finalita di rile-
vante interesse pubblico tale da coprire tutte le innumerevoli attivita realizzate dalla pubblica
amministrazione, trascurando, in particolare, alcuni importanti trattamenti svolti in sede locale. Per
tale ragione, il Garante ha autorizzato le amministrazioni pubbliche e gli enti locali, su loro richie-
sta, ad utilizzare i dati sensibili per una cospicua serie di specifiche attivita che non erano state
appunto previste dal d.lg. n. 135/1999 (autorizzazione pubblicata in Gazzetta Ufficiale n. 26 del 2 feb-
braio 2000}). :

L'autorizzazione ha carattere generale e trova pertanto applicazione anche per gli enti che
non avevane presentato apposita richiesta. Essa assume particolare importanza per il rilevante inte-
resse dei trattamenti autorizzati: essi attengono infatti, fra l'altro, al collocamento ed all’avviamen-
to al lavoro, alle attivita relative alla gestione degli asili nido e delle mense scolastiche, a quelle degli
uffici leva presso i comuni, ai servizi in materia di edilizia abitativa pubblica, nonché alle attivita
ricreative, di promozione delfa cultura e dello sport.

Col medesimo provvedimento sono state altresi autorizzate diverse attivity socic-assisten-
ziali, quali gli interventi di sostegno psico-sociale e di formazione a favore dei giovani e degli altr
soggetti che versano in condizioni di disagio sociale, economico o familiare; gli interventi, anche di

* rilievo sanitario, in favore dei soggetti bisognosi, non autosufficienti o incapaci, ivi compresi i ser-
vizi di assistenza economica o domiciliare, di telesoccorso, accompagnamento e trasporto. Sempre
in tale ambito, sono state autorizzate I'assistenza nei confronti di minori, anche in relazione a vicen-
de giudiziarie, le indagini psico-sociali relative ai provvedimenti di adozione, nonché le iniziative
di vigilanza e di sostegno in riferimento al soggiorno di nomadi.

Oggetto di autorizzazione sono state infine le attivita di polizia amministrativa locale, quel-
le in materia di protezione civile, le attivita dei difensori civici regionali e ocali, con particolare rife-
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rimento alla trattazione di petizioni e segralazioni, nonché quelle svolte dagii uffici per le relazioni
con il pubblico.

Per concludere su tali problematiche, sembra doversi rilevare che le numerose novita intro-
dotte nel corso del 1999 in materia di trattamento di dati sensibili e di carattere giudiziario da parte
dei soggetti pubblici vanno nella direzione di una maggiore responsabilizzazione di questi ultimi.
Essi sono infatti ora chiamati, in molti casi, ad una vera e propria auto-regolamentazione.

Si tratta di una scommessa e di una sfida per le pubbliche amministrazioni alle quali e data
un’occasione unica per instaurare un rapporto nuovo con i cittadini, pilt rispettoso dei loro diritti e
conseguentemente pill ricco e suscettibile di wlteriori proficui sviluppi. Tutto ¢id non comportera
effetti negativi sull’efficienza dell’azione amministrativa che potrd, anzi, esplicarsi con maggiore
efficacia grazie al quadro di trasparenza che viene ad introdursi.

Ed & proprio questo lo spirito che ha animato il Garante nei contributi forniti nella fase di
elaborazione delle possibili soluzioni normative, nonché in sede di risposta ai sempre numerosi
quesiti e segnalazioni che quotidianamente pervengono in relazione alle problematiche sopra evi-
denziate. Solo partendo dalla piena e rigorosa tutela dei diritti legati alla sfera privata ed aila pro-
tezione delle informazioni personali, le amministrazioni potranno migliorare { loro rapporti con i
consociati, contribuendo al rafforzamento dello spirito civico e, cosi, a far nascere una cittadinanza
pitt matura e consapevoie.

Si deve perd purtroppo registrare che non tutte le amministrazioni sembrano aver compre-
so Vimportanza di tale sfida e, quindi, operato con la necessaria solerzia nella direzione sperata. 5t
riscontrano infatti casi di enti pubblici che continuano a considerare I'adeguamento alle disposizio-
ni sulla protezione dei dati come un onere sgradito da cui tenersi lontani, almeno ove cio sia possi-
bile (Comunicato del 15 dicembre 1999, in Bollettino n. 10, pag,. 112).

Anche prescindendo da tutti gli aspetti di illegittimita di tali comportamenti -sui quali il
Garante & impegnato ad esercitare un controllo rigoroso- resta comunque da sottolineare I'esigen-
2a di un maggiore spirito di collaborazione anche da parte deile amministrazioni che si sono ade-
guate o si stanno adeguando alla normativa citata. Questa Autorita si & a tal fine dedicata con ener-
gia ad un’opera di informazione e formazione degli operatori del settore. Cid, oltre che per far cono-
scere meglio il contenuto delle singole disposizioni, soprattutto per diffondere una cultura della pri-
vacy e, in ta modo, fare apprezzare il suo significato profondo e le sue potenzialita nel migliora-
mento delle relazioni reciproche fra cittadini e istituzioni.

L'attuale grande e continua evoluzione tecnologica apre sempre nuove possibilita di crea-  2.1.6
zione di archivi e banche dati in grado di contenere un numero crescente di informazioni persona-  Nuovi archivi
li che possono essere poste in relazione fra loro per le finalita piu diverse. Tutto questo offre certa- ; :ﬁ::g:ldati
mente un’opportunita per i cittadini e le imprese, che possono cosi disporre di nuovi servizi in
maniera piil efficiente e rapida. E costituisce, aliresi, una facilitazione per le pubbliche amministra-
zioni che possono ridurre i costi della loro azione e rendere pii efficact i controlli.

Tuttavia, questo comporta anche un aumento dei rischi intrinsecamente connessi con tali
operazioni, le quali moltiplicano le possibilita che i dati vengano impropriamente comunicati o
comunque utilizzati per finalita differenti da quelle consentite o autorizzate. Per tale ragione, il
Garante @ impegnato in un‘opera di attenta vigilanza sulle iniziative relative a nuove banche dati,
al fine di verificare il rispetto delle disposizioni in materia di riservatezza.

Le possibilita offerte dalla tecnica, se correttamente utilizzate in questo ambito, possono
costituire un‘importante risorsa anche per accrescere il livello di partecipazione dei cittadini alla
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vita sociale ed alle scelte collettive, innatzando in tal modo lo stesso grado di democraticita del siste-
ma. Al contrario, perd, un uso delle grandi potenzialita tecniche che fosse poce rispettoso dei dirit-
ti delle persone potrebbe condurre rapidamente ad una pericolosa regressione verso un restringi-
mento degli spazi di libertd individuale e collettiva.

Se veramente si vuole che la societa attuale, caratterizzata anche Jdaila necessita di molte-
plici flussi informativi e di conoscenza, non si trasformi in una societa della sorveglianza e della
classificazione, & necessario che tutti i soggetti operanti nei diversi contesti sociali maturino la piena
consapevolezza dei rischi legati ad un use non selezionato o non corretto delle informazioni perso-
nali ed insieme delle stesse opportunita di sviluppo e crescita civile legate al rispetto dei diritti con-
nessi alla tutela della riservatezza personale.

Per questo motivo, le rapide trasformazioni in cui siamo immersi non possono essere lascia-
te alla loro pili 0 meno naturale evoluzione, ma devono essere accompagnate da un‘attenta rifles—
sione sulle conseguenze legate ad ogni diversa opzione. Cosi, il moltiplicarsi degli archivi e delle
interconnessioni fra banche dati non pud derivare quasi meccanicamente deil’aprirsi di nuove
potenzialita tecniche, ma deve presentarsi come il risultato di un cammino consapevole e comun-
que rispettoso dei dirithi personali.

Naturalmente, nel governo di questi incessanti cambiamenti, i soggetti pubblici hanno un
ruolo determinante sia per le decisioni di carattere normativo che sono chiamati a prendere, diret-
tamente destinate a regolare i] comportamento altrui, sia per le scelte compiute al}’ interno, attra-
verso I'organizzazione delle proprie attivita.

Negli anni pili recenti le pubbliche amministrazioni, impegnate in un meritevole sforzo per
ammodernarsi e rendersi pil efficienti, hanno mostrato un interesse crescente per tali sviluppi e
hanno compiuto passi avanti verso un migliore utilizzo di tali strumenti. Specialmente intorno al
progetto per la realizzazione della rete unitaria della pubblica amministrazione, si assiste ad un fio-
rire di iniziative destinate a creare entro breve tempo una pili ampia automatizzazione dei servizi
ed una progressiva informatizzazione degli uffici. Tutto cid grazie in particolare ad un numero
accresciuto di interconnessioni fra le diverse banche dati, con perd il conseguente grave rischio che
possa pensarsi che la mera esistenza dei collegamenti fra le tante e diverse banche dati defle pub-
bliche amministrazioni possa far prescindere dal rispetto dell’essenziale principio di finalizzazione
che caratterizza la legislazione sulla tutela dei dati personali, secondo il quale i dati possono essere
raccolti e successivamente trattati per i soli fini determinati dalle diverse normative o con essi com-
patibili. Normative che possono prevedere la comunicazione ed anche la diffusione dei diversi dati,
ma nel rispetto di quanto prescritto dalle disposizioni della legge 675/1996 relative alle diverse cate-
gorie di dati personali (si vedano in particolare l'art.27, comma secondo, I'art. 22, comma 3 e 3 bis,
l'art. 24},

Il Garante ha avuto mode di occuparsi di tali banche dati in piii vccasioni durante 1'anno
trascorso, specie in occasione delle richieste di parere sugli schemi di disposizioni normative predi-
sposte dal Governo.

Limitandosi in questa sede ad un sintetico richiamo ad alcune defle maggiori iniziative

intraprese da soggetti pubblici e privati e rinviando, per una loro piir puntuale disamina alle altre

- parti di questa relazione, & qui sufficiente richiamare anzitutto la previsione dell'anagrafe degli

assegni bancari prevista dall’art. 36 del decreto legislativo n. 507 del 1999 (su cui ¢fr. par. 26.5) e lo

schema di regolamento governativo che istituisce un archivio dej rapporti di conto e deposito, pre-

visto dalla legge n. 413 del 1999 sul potenziamento degli accertamenti fiscali ¢ sulla riforma del con-
tenzioso, sul quale si & espresso criticamente il Garante if 17 novembre 1999 (cfr. par. 2.6.3).

L'Autorita ha altresi partecipato alle attivita del Comitato di coordinamento per I'indirizzo
ed il controllo della fase di avvio e sperimentazione del Sistema di accesso ¢ interscambio anagrafi-
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co - SAIA (art. 8 della Convenzione stipulata in data 4 novermnbre 1999 tra il Ministere deil'interno e
I’ Associazione nazionale comuni italiani - A.N.C.L}. Tale Sistema & stato previsto dal Ministero del-
l'interno in vista del conseguimento della semplificazione burocratica, della riduzione dei costi det
servizi pubblici e del rilascio della carta di identita elettronica (d.L.C.M. 22 ottobre 1999, n. 137),
sulla base di un progetto intersettoriale dell’ Autoritd per l'informatica nella pubblica amministra-
zione. Il Ministero dellinterno ha posto anche U'esigenza di realizzare, nell'ambito del medesimo
Sistema, un Indice nazionale delle anagrafi per I'immediata individuazione del Comune che detie-
ne i dati personali contenuti nelle anagrafi della popolazione di ciascun cittadino, nonché per faci-
litare |'esercizio dei compiti di vigilanza attribuiti sulla tenuta delle anagrafi comunali.

La rilevante incidenza di quest'ultima progettata innovazione sull’ordinamento anagrafico
ed un'assal ampia individuazione dei soggetti legittimati ad accedere all'Indice, hanno originato
una prima presa di posizione del Garante, il 2 novembre 1999, nei riguardi det Ministro dell'inter-
no ed una successiva, I'8 marzo 2000, nei riguardi di una pluralita di organi governativi, facendosi
presente che la materia sembra esigere un intervento a livello legislativo, che permetta anche di
definire con chiarezza le finalita di utilizzo, i soggetti aventi accesso e il contenuto stesso di questo
Indice, che comunque non pud certo prefigurare la creazione di una vera e propria anagrafe nazio-
nale. Successivamente a questi interventi, sembra che sia in fase di predisposizione un apposito
disegno di legge (su tutta [a vicenda cfr. par. 2.1.9). '

L' Autorita & stata altresi chiamata ad occuparsi delle diverse banche dati costituite nell'am-
bito del sistema creditizio e finanziario.

Come & noto, presso la Banca d'Italia opera la Centrale dei rischi alla quale sono tenuti a
partecipare le banche iscritte all‘albo di cui all'art. 13, le societd finanziarie di cui ail'art. 65,
comma 1, lett. a) e b), nonché gli intermediari finanziar iscritti nell’elenco speciale di cui all'art. 207
del testo unico delle leggi in materia bancaria e creditizia, i quali esercitano, in via esclusiva o pre-
valente, I'attivita di finanziamento sotto qualsiasi forma.

Recentemente " Associazione bancaria italiana (ABI) si ¢ espressa a favore della realizzazio-
ne di un sistema di rilevazione degli affidamenti di importo inferiore alla soglia di rilevazione deila
Centrale di cui sopra. Cid al fine di ricavare una completa vaiutazione di tutti i rischi assunti nei
confronti della clientela del sistema creditizio e finanziario. Il C.LC.R., ritenendo che tale iniziativa
si iscriva nella logica di sana e prudente gestione e sia coerente con le finalita di vigilanza, ha stabi-
lito I"obbligo, per tutti gii intermediari finanziari che partecipano alla Centrale dei rischi prima cita-
ta, di comunicare ad un sistema centralizzato di rilevazione tutti i dati relativi alle esposizioni cre-
ditizie di importo inferiore al limite minimo del censimento previsto per la medesima Centrale e
superiore al limite massimo stabilito per le operazioni di credito al consumo (attualmente pari a ses-
santa milioni di lire).

Alla Banca d'ltalia & stato affidato il compito di emanare le istruzioni di carattere generale
necessarie all‘attuazione della delibera del CICR., prevedendo perd che prima essa consulti il
Garante per gli aspetti relativi al trattamento dei dati personali e che, successivamente, verifichi il
rispetto della relativa disciplina (cfr. par. 2.6.3).

Al fine di offrire un’idea della vastitd del fenomeno a cui si & fatto riferimento, pud essere
utile ricordare altresi alcune altre banche dati di pili recente costituzione.

All'interno del Sistema informativo agricolo nazionale (SIAN), integrato con i sistemi infor-
mativi regionali, & stata costituita un‘anagrafe delle aziende agricole. Essa raccoglie le notizie rela-
tive ai soggetti pubblici e privati esercenti attivita agricola, agroalimentare, forestale e deila pesca, '
che intrattengano a qualsiasi titolo rapporti con la pubblica amministrazione centrale o locale (art. 1,
d.PR. 1 dicembre 1999, 1. 503).

Nell'ambito del riordino delle procedure di collocamento pubblico dei laveratori dipen-
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denti si prevede poi I'istituzione di un Sistera informativo lavoro e di una carta elettronica perso-
nale del lavoratore (cfr. par. 2.3.1 di questa relazione).

Pilt di recente, presso la banca dati del¥Istituto nazionale per Vassicurazione contro gli
infortuni sul lavoro e le malattie professionali (INAIL), & stato istituito il registro nazionale delle
malattie causate dal lavoro ovvero ad esso correlate. Per cid che specificamente attiene alla prote-
zione dei dati personali, la disciplina di tale registro richiama la necessita di rispettare quanto dispe-
sto dalla legge n. 675/1996, specificando inoltre le categorie di soggetti che possono avervi accesso
(art. 10, comma 3, d.lg. 23 febbraio 2000, n. 38).

Con lo stesso provvedimento normativo, si & altresi proceduto al riordino dei compiti e
della gestione del Casellario centrale infortuni. Quest'ultimo, posto sotto la vigilanza del Ministero
del lavoro e della previdenza sociale, 2 titolare di una banca dati relativa agli infortuni professiona-
li e non professionali ed alle malattie professionali. Essa viene alimentata e pud essere-consultata-
dagli istituti che esercitano I'assicurazione obbligatoria contro gli infortuni suf tavoro, nonché dagli
enti che provvedono all’assicurazione contro i rischi di infortunio e contro i rischi derivanti dalta
circolazione di automezzi.

Il Casellario dovra archiviare, conservare e comunicare agli utenti i dati relativi ai casi di
infortunio e di malattia professionale che importino invalidita permanente o morte, anche a pre-
scindere da uno specifico evento lesivo. Esso dovra inoltre elaborare i dati mediante procedure
informatiche che consentano l'ottimizzazione del loro uso anche in forma aggregata da parte dei
soggetti autorizzati. Suo compito &, infine, quello di favorire I'integrazione ed il raccordo della pro-
pria banca dati con altre analoghe a livello nazionale e sovranazionale, nonché con quelle a caratte-
re previdenziale (artt. 13-17, d.lg. 23 febbraio 2000, n. 38).

Da quanto detto e dagli esempi fatti, si desume con chiarezza che I'obiettivo di consentire,
attraverso la gestione informatica dei flussi documentali, un pit ampio interscambio di dati tra le
diverse amministrazioni e fra queste ed i cittadini pud svilupparsi solo se viene inserito all'interno
di un preciso quadro di garanzie sul rispetto dei diritti fondamentali della persona.

Atalfine, & innanzi tutto necessario avere sempre presenti gii sviluppi complessivi del siste-
ma, cosi da poterne valutare in modo corretto i rischi e fe opportunity, calibrande conseguente-
mente le misure atte a tutelare i diritti eventualmente messi in pericolo. In tal modo, & anche possi-
bile evitare i pur troppo frequenti casi di duplicazioni e sovrapposizioni fra diversi trattamenti, di
impropria diffusione delle informazioni personali o anche solo la costituzione di pericolose con-
centrazioni di dati, intrinsecamente portatrici di un accrescimento dej rischi.

Occorre evitare poi la creazione di grandi banche la cui disciplina, benché inclusiva di gene-
riche clausole di richiamo detla legge n. 673, sia in realth lacunosa e priva di adeguate garanzie per
¢id che riguarda le finalita perseguite, le modalita del trattamento, i flussi di dati e i soggetti legitti-
mati ad utilizzarli.

E in ogni caso necessario che it fiorire non sempre ordinato di dispusizioni legislative sulla
creazione di nuovi archivi o suila concentrazione di quelli esistenti rispetti i principi dettati dalla
legge 675/1996, essendo questi in gran parte una trasposizione dei contenuti della direttiva
95/46/CE, alla quale ii nostro crdinamento ¢ vincolato ad adeguarsi. Tale rilievo assume evidente-

" mente un carattere ancera pit pressante per i casi in cui la regolamentazione dei diversi settori
avviene attraverso norme di rango regolamentare o, addirittura, mediante circolari ed altri atti
amministrativi, comunque privi di carattere normativa {Comunicato del 18 ottobre 1999, in
Bollettino n. 10 pag. 88). -

Nel corso det 1999, il Garante si € in piit occasioni adoperato per sensibilizzare le pubbliche
amministrazioni ed i cittadini in ordine a tali problematiche ed ha nel contempo compiuto uno sfor-
zo per far riscoprire le ragioni profonde di quella parte della normativa relativa alla tutela deila
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riservatezza dalla quale & scaturito il primo nucleo delle leggi pilt avanzate oggi vigenti. Normativa,
che era appunto incentrata sulla regolazione detle banche dati e sui trattamenti realizzati mediante
strument elettronici.

L'evoluzione normativa e la pratica amministrativa mettono in luce una tendenza sempre  2.1.7
piu diffusa all'utilizzo da parte detle pubbliche amministrazioni di documenti elettronici, di carte Documenti

magnetiche con funzioni identificative dei cittadini ma anche finalizzate a consentire una piu cele- elettronici
. ) . oo . . . - s . ec
re erogazione di taluni servizi. Tali strumenti offrono indubbi vantaggi per i cittadini, che-in tal magztiche

modo hanno l'opportunita di ridurre gli oneri di carattere burocratico a cui spesso sono sottoposti

: e di ottenere con maggiore celeritd quanto loro dovuto. Essi comportano anche notevoli risparmi
per gli uffici pubblici, che possono contenere i costi sia per la maggiore celerita delle procedure, sia
per la possibilita di evitare inutili duplicazioni di documenti ed archivi.

Tutto questo non deve perd andare a detrimento della tutela dei diritti delle persone ¢, in
particolare, della riservatezza di ciascuno. Per tale motivo, nel disciplinarne l'utilizzo, & indispen-
sabile porre particolare attenzione al tipo di informazioni che vengono inserite al loro interno, alle
operazioni che & possibile fare su di essi ed ai soggetti che hanno accesso alle diverse categorie di
dati. E inoltre necessario inquadrare gli interventi diretti alla creazione di nuovi documenti elettro-
nici e carte magnetiche all’interno di un progetto organico, evitando che si creino — come, purtrop-
po, a volte si verifica - duplicazioni e sovrapposizioni di informazioni ed archivi,

Nella regolamentazione di tali strumenti assume infine particolare rilievo il grado di liberta
lasciato agli interessati in ordine alla possibilita di inserire o meno alcuni dati. Al fine di consentire
una scelta realmente consapevole, & necessario che siano prospettati in maniera chiara ed esaustiva
non solo i trattamenti a cui saranno soggetti in via ordinaria i dati, ma anche tutti i possibili ulte-
riori usi degli stessi, nonché i rischi legati alla conservazione di tali informazioni all'interno del sup-
parto elettronico (per il parere sulla carta di identita elettronica cfr. par. 2.1.9).

Sotto tutti questi profili, le previsioni relative alle carte sanitarie elettroniche contenute nel-
I'art. 6 del d.lg. n. 282/1999 possono certamente essere considerate un primo importante risultato,
frutto anche di un proficuo confronto instaurato fra 'amministrazione interessata ed il Garante.
Rinviando per una pitt approfondita analisi della disposizione in parola al par. 2.2.4 di questa rela-
zione, si deve qui ricordare che, sulla base di esso, gli interessati possono opporsi all'inserimento
netle carte sanitarie dei dati idonei a rivelare lo stato di salute che li riguardaro e che eccedono le
informazioni relative alla gestione amministrativa e alle situazioni di interventi di urgenza, guali
definiti a livello internazionale. Tali disposizioni prevedono inoltre che un decreto ministeriale
determini le categorie di incaricati delle aziende sanitarie locali e di operatori che possono accede-
re ai diversi tipi di dati contenuti nelle carte, le categorie professionali tenute ad inserire | dati, non-
ché il periodo massimo di conservazione (art. 6, commi 2 e 3).

Conviene, infine, richiamare I'attenzione sulla necessita che i progetti relativi all'introdu-
zione dei documenti elettronici e delle carte magnetiche tengano conto degli sviluppi che si stanno
regist‘ragdo in sede comunitaria. Attualmente, infatti, & in corso un ricco dibattito che mira ad indi-
viduare standard tecnici uniformi e regolamentazioni analoghe a livello deltUnione europea.
Regolamentazione, questa, all'interno della quale la tutela della riservatezza rappresenta uno dei
capitoli di maggore rilievo. In tale percorso elaborativo confluiscono percio le diverse esperienze
nazionali in materia, che, fondandosi sulla base comune della citata direttiva n. 95/46/CE, posso-
no condurre a migliori tutele dei diritti della persona, ampliando nel contempo ambito di utiliz-
zabilita dei documenti e delle carte in discorso.

In alcuni casi, invece, proprio l'utilizzo delle tecnologie elettroniche pud consentire una
maggiore tutela della riservatezza, ad esempio permettendo di selezionare le persone che possono
avere accesso alle diverse categorie di dati, o facilitando 1a conservazione separata dei dati fino a
che sorga leffettiva necessita di una loro riunione. Su questo versante si pud ricordare it caso inte-
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ressante sorto con la proposta di istituire una tessera elettorale cartacea destinata a svolgere la fun-
zione di certificato elettorale per diciotto consuitazioni, in attesa di adottare una tessera magnetica
(art. 13, L. 30 aprile 1999, n. 120).

La proposta, contenuta in uno schema di regelamento sottoposto al parere del Garante,
avrebbe avuto il vantaggio di ridurre le spese per le operazieni di voto, in quanto il costo della
distribuzione su tutto il territorio nazionale dei certificati elettorali, ora sostenuto per ogni consul-
tazione, sarebbe stato sostituito dai minori oneri legati alla distribuzione della tessera una sola voita
per tutti gli appuntamenti elettorali in essa registrabili. Essa avrebbe inoltre consentito di ridurre il .
rischio - di fatto ineliminabile col sisterna attuale - che qualche persona appartenente atle categorie
abilitate a votare anche in sezioni diverse da quelle di iscrizione possa tentare di esprimere un voto
doppio o plurimo (la tessera elettorale, avrebbe dovuto contenere, fra le altre informazioni, anche la
certificazione dell'avvenuta votazione). i

Propric quest'ultimo dato assume perd una particolare delicatezza in quanto - specie in
aleune consultazioni quali i referendum abrogativi o votazioni di ballottaggio -, la partecipazione o
la mancata partecipazione al voto possono di per sé manifestare una particolare opzione politica
dell'elettore. Ed & dunque evidente che la conservazione in un unico documento cartaceo della sto-
ria della partecipazione al voto di un elettore espone quest'ultimo ai rischio di pressioni di vario
genere, che potrebbero ridurre la sua sfera di liberta. Sono, infatti, numerose le persone che potreb-
bero trovarsi nella condizione di verificare il contenuto di tale documento, sia per ragioni legate al
proprio ufficio (&, 2d esempio, il caso del personale addetto ai seggi), sia, soprattutto, in conse-
guenza dei rapporti intrattenuti con Vinteressato (si pensi alla famigiia, aile associazioni politiche,
all"ambiente di lavoro),

Proprio la considerazione del fatto che lo strumento cartaceo era in ogni caso destinato ad
essere superato in tempi rapidi da tessere elettroniche in grado di garantire un pii elevato livello
di riservatezza, il Garante con il parere del 17 novembre 1999 (in Bollettino n. 14, pag.- 19} ha sug-
gerito al Ministero dell'interno di attendere che tali pit moderni strumenti possano essere intro-
dotti. Cio, anche in considerazione delle analoghe iniziative che si stanno sperimentando in ambi-
to comunitario.

In alternativa a ci, |'Autorita ha comungue segnalato la necessitd che fossero adottati
accorgimenti atti a ridurre i rischi sopra evidenziati, quali la conservazione separata dei dati iden-
tiftcativi da quelli relativi alla partecipazione ai voto, consentendo la loro riunione solo quando que-
sta sia effettivamente necessarta. [l Garante ha inoltre avuto modo di richiamare la necessita di un
pil1 attento vaglio della pertinenza dei dati contenuti nella tessera rispetto alle finalita che con essa
si intendono perseguire, nonché l'obbligo di adottare le ordinarie misure di sicurezza previste dal
nostro ordinamento.

Con particolare riguardo alla possibilita che nella tessera venisse inserito anche un codice

di identificazione personale, ed al di 12 di ogni considerazione sulla pertinenza dello siesso, il

Garante ha inoltre voluto ribadire le considerazioni gia espresse in un precedente parere relativo

- alla carta di identita elettronica (parere del 26 febbraio 1998 sullo schema di regolamento recante

caratteristiche e modalita per il rilascio della carta di identita elettronica), relative alla necessita che

Vattribuzione ed il trattamento di dati connessi a numeri di identificazione personale siano accom-

pagnati da precise garanzie sui presupposti e sulle condizioni per il loro utilizzo. Garanzie, queste,
che devono essere affidate a norme di carattere primario (art. 8, par. 7, direttiva n. 95/46/CE).
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Una parte rilevante dell'attivita del Garante nei riguardi del settore pubbiico ¢ stata rivolta 218
alla soddisfazione di numerose richieste di chiarimenti avanzate da enti locali, con riferimento alla Enti ’
o . . T . . . . locali
disciptina parzialmente diversa appiicabile nei loro confronti in relazione alle loro specifiche fun-
zioni e caratteristiche, pur nella uniformita di fondo della disciplina relativa a tutti i soggetti pub-
blici, salvo gli enti pubblici economici.

Per quanto attiene in particolare ai temi della trasparenza dell’attivitd amministrativa e del
diritto di accesso agli atti e ai documenti abbiamo gia visto ai par. n. 2.1.3 e 2.1.4 alcune specificita
degli enti locali.

Con riferimento alla disciplina normativa concernente il trattamente dei dati personali da
parte degli enti locali, una serie di interventi del Garante hanno riguardato problemi relativi alla
comunicazione e alla diffusione det dati nell’ambito delle norme riguardanti lo stato civile e gli atti
anagrafici.

Una decisione del 9 dicembre 1999 ha dichiarato corforme alla legge n. 675/1996 la possibile
consultazione per via telematica degli atti anagrafici da parte delle forze dell’ordine, dal momento che
la normativa sugli atti anagrafici (d.C.R. 223 del 1989) regola in modo specifico la consultabilita dei
medesimi atti da parte degli appartenenti alle forze dell’ordine, consentendo a queste ultime di acce-
dere direttamente agli uffici anagrafici ai soli fini della consultazione, anche mediante terminali colle-
gati con g uffici stessi. Indicazioni specifiche fornite rispetto a talune concrete modalita previste.

11 tema ha richiesto un’uiteriore precisazione per quanto riguarda la possibilita di conven-
zioni fra archivi anagrafici, altre amministrazioni pubbliche e gestoti o esercenti di pubblici servizi:
il Comune di Navara, infatti, ha chiesto un parere su una bozza di convenzione in attuazione della
facolta prevista dall’art. 2, comma 5, della L. 127/1997, di trasmissione di dati o documenti tra gli
archivi anagrafici e dello stato civile “garantendo il diritto alla riservatezza delle persone™ il
Garante nel parere in data 31 dicembre 1999 ha chiarito che questa disposizione agevola semplice-
mente la possibilita di trasmissione di dati e documenti a cui i diversi soggetti possono gia accede-
re sulla base della legislazione vigente, mentre una nuova forma di gestione ed accesso ai dati ana-
grafici “potrebbe essere invece introdotta solo da apposite norme modificative”.

Sulla base di quanto previsto dal primo e dal secondo comma dell'art. 27 della 1. 675/1996,
il Garante con if provvedimento del 14 gennaio 1999 (in Bollettino n. 7, p. 53), ha ritenuto piena-
mente conforme alla legge in materia di protezione dei dati personali l'acquisizione da parte di una
provincia di una serie di dati personali comuni (ad es., dati anagrafici) in possesso di aftre ammini-
strazioni pubbliche per adempiere ai propri compiti, tra cui rientra Fattivita di controllo sulla manu-
tenzione e sull’esercizio degli impianti termici. Ove la provincia operi sulla base di una convenzio-
ne, affidando quindi a soggetti esterni il trattamento dei dati, occorre peraitro che provveda a desi-
gnarli formaimente corne responsabili o incaricati del trattamento.

Per quanto riguarda invece il rilascio da parte dell’ufficiale dello stato civile degli estratti
dei certificati di matrimonio, & stato evidenziato, con il provvedimento del 29 marzo 199 (in
Bollettino n. 9, p. 115), che al fine di accertare if regime patrimoniale esistente tra una persona sot-
toposta ad un esproprio immobiliare e il suo coniuge, & sufficiente richiedere un estratto per rias-
sunto, senza necessita di acquisire I'atto di matrimonio in copia integrale, che pud essere invece rila-
sciato solo dietro autorizzazione del procuratore della Repubblica.

Un tema ricorrente ha riguardato la possibilita per i Comuni di conoscere dalle imprese che
partecipano a gare pubbliche i dati relativi agli importi e ai destinatari di analoghi servizi prestati
in precedenti occasioni, al fine di soddisfare I'esigenza della stazione appaltante di verificare la
capacita tecnica delle imprese concorrenti. )

Sull'argomento !'Autoritd ha risposto con provvedimento del 16 febbraio 1999 (in
Bollettino n. 7, p. 7} sottolineande che i Comuni, ai fini dello svolgimento dei compit istituziona-
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vizi sia di forniture, possono legittimamente richiedere alle imprese concorrenti di dimostrare le
proprie capacita tecniche mediante la produzione di informazioni riguardanti i servizi o le forni-
ture prestati, con le indicazione degli importi, delie date e dei destinatari, fermo restando il rispet-
to del segreto aziendale ed industriale.

Con riferimento poi alle problematiche attinenti alle misure di sicurezza presso gli enti
comunali, un provvedimento del 28 ottobre 1999 (in Bollettino n. 10, p. 93) ha riguardato la necessa-
ria verifica della rispondenza delle misure di sicurezza adottate dopo un furto di alcuni tagliandi con-
tenenti dati anagrafici e foto identificative, corrispondent alle carte di identita rilasciate ai cittadini.
Nel ricordare in tale circostanza che anche i soggetti pubblici, al pari dei privati che trattano dati per-
sonali, devono osservare modalita di conservazione e di controllo dei dati tali da ridurre al minimo i
rischi di eventuale distruzione o perdita degli stessi (art. 15 1. 675/1996), il Garante ha sottolineato,
fra U'altro, che il regolamento sulle misure minime di sicurezza {(d.P.R. 14 settembre 1999, n. 318)
imponeva, anche per quanto riguarda i trattamenti cartacei, I'adozione di accorgimenti e cautele
minime (misure organizzative, conservazione in archivi ad accesso selezionato, ecc.)entro il 29 marzo
2000, la cui mancata osservanza comporta sanzioni di carattere penale anche salo di tipo colposo.

In altra occasione il Garante si & occupato detl’attivita dei consigli provinciali per quanto
attiene al trattamento dei dati connessi ata nomina degli organi di enti, societd, comitati e altri orga-
nismi, sia in caso di nomina diretta, sia nel caso che le persone vengano previamente indicate da
singoli consiglieri o da gruppi consiliari.

Con un provvedimento del 15 tuglio 1999 (in Bollettino n. 9, pag. 69) & stato chiarito preli-
minarmente che nella prima ipotesi i dati personali trattati ai fini della nomina sono per lo pilt
comuri, riguardando, ad esempio, le generalita dei candidati, eventuate posizione di lavoro, ecc.
Nelle altre ipotesi, invece, la circostanza che V'indicazione dei nominativi sia effettuata dai singoli
consiglieri, 0 da gruppi consiliari, potrebbe far ritenere che si tratti anche di dati “sensibili”, idenei
a rivelare le opinioni politiche dell'interessato, potendosi presumere che i soggettl indicati appar-
tengano, pili 0 meno direttamente, all’area politica del consigliere o del gruppo che li propone.

In entrambi i casi, il trattamento di tali dati da parte del consiglio provinciale & peraltro
legittimo, ferma restando la necessita di rispettare gli abblighi concernenti I'informativa all’interes-
sato, le misure da adottare per garantire la sicurezza degti archivi e il principio di pertinenza, in base
al quale possono essere trattati solo i dati strettamente necessari alie finalita per le quali sono rac-
colti. In tal senso & stato precisato che t dati relativi ai soggetti, la cui proposta non sia seguita da
una effettiva nomina o designazione, siano cancellati non appena terminate le operazioni di vaglio
delle candidature, mentre i dati delle persone nominate dovranno essere conservati per il tempo
strettamente necessario al loro uso.

Un aspetto delicato, trattandosi di dati sensibili, & stato affrontato con il provvedimento del 9
giugno 1999 (in Bollettino n. 9, p. 71) con riferimento al regime di conoscibilita dell'elenco dei sotto-
scrittori di una lista clettorale. La disciplina del trattamento dei dati sensibili da parte dei soggetti pub-
blici, prevista dal decreto legislativo n. 135/1999, consente, nell'ambito delle attivita in materia di elet-
torato e altri diritti politici, solo i trattamenti finalizzabi all’esecuzione di specifici compiti previsti da
leggi o regolamenti. Fra tali compiti deve ritenersi ricompresa la comunicazione a soggetti determi-

" nati dei dati e delle informazioni in possesso delle amministrazioni pubbliche ai sensi della normati-
va sul diritto di accesso, nei limiti e alle condizioni ivi previsti, nonché nel rispetto dei principi fissati
dalla legge n. 675/1996 e dallo stesso decreto legislativo n. 135/1999, e, in particolare, di quelli di per-
tinenza e di essenzialita dei dati trattati e del rispetto della finalitd perseguita (art. 9 legge n. 675 e artt.
14, d.Jg. n. 135). In tal senso deve quindi ritenersi legittimo il rilascio di questo elenco ai soggetti che
intendano servirsene per 'esercizio dei diritti politici, come nel caso in cui la richiesta pervenga da
candidati appartenent: a liste concorrenti.
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Come gia si & accennato al par. 2.1.6, la realizzazione del progetto relativo alla rete unitaria %(I)Icgumentazionc
della pubblica amministrazione non prevede soltanto una semplice costruzione di infrastrutture,  3pa0eafica

ma lo sviluppo di un insieme coordinato e coerente di progetti utili a garantire a qualunque utente,
purché autorizzato, di poter accedere ai dati e alle procedure residenti nei sistemi informativi auto-
matizzati delle altre amministrazion:, indipendentemente dalle reti attraversate e dalle tecnologie
adottate dai singoli sistemi.

In questo quadro, la funzione anagrafica riveste indubbiamente un ruclo centrale, in quan-
to essa @ la fonte principale di informazioni di base ¢ quindi indispensabile per V'attivita di tutte le
amministrazioni pubbliche e di molti settori privati. In tal senso il Sistema di accesso e interscam-
bio anagrafico (SALA), che si inserisce nel pii1 vasto ambito deila rete unitaria della pubblica ammi-
nistrazione, & stato studiato in vista del conseguimento della semplificazione amministrativa e della
riduzione dei costt dei servizi pubblici. Anche la carta di identita elettronica, come la gestione ed il
controllo dell'immigrazione, farebbe perno sul Sistema di accesso e integrazione anagrafico.

Naturalmente, tale gestione informatica dei flussi documentali potra svilupparsi nell'ambi-
to del processo di trasformazione dell’apparato statale soltanto se verra delineato un preciso qua-
dro di garanzie che riguardi, in primo luogo, la compatibilita tra le finalita perseguite dalle ammi-
nistrazioni interessate e la pertinenza e la non eccedenza dei dati raccolti tramite questo sistema. in
particolare la comunicazione di dati tra pubbliche amministrazioni & lecita solo nel rispetto delle
prescrizioni , a seconda delle categorie di dati interessati, degli artt. 27, 22 commi 3 e 3 bis, 24 della
legge 675/1996.

In proposito, I'Autorita garante ha sviluppato diversi spunti di riflessione nell’ambito del-
I"attivita consultiva ai sensi dell’art. 31, comma 2, della legge n. 675, con particolare riferimento allo
schema di regolamento per il rilascio della carta didentita elettronica e del documento d'identita
elettronico (provvedimento det 26 febbraio 1999, in Bollettino n. 7, p. 27), fissando il principio che
le informazioni relative al cittadino da inserire nella carta d’identita elettronica devono essere deli-
mitate e individuate in modo specifico, evitando riferimenti generici suscettibili di porsi in contra-
sto con i principi espressi dalla legge n. 675.

Sempre in questo parere & stata ribadita V'esigenza che 'atiribuzione generalizzata ai citta-
dini di numeri di identificazione personale, ivi compreso il codice fiscale, debba essere accompa-
gnata da precise garanzie sulle condizioni del loro utilizzo (garanzie che sono demandate dalta
legge delega 676/1996 a disposizioni di carattere primario, da adottare allo scopo di completare il
recepimento della direttiva comunitaria sulla riservatezza dei dati).

Gia nella precedente Relazione per 'anno 1998 (pag. 22), il Garante aveva riferito in merito
alle problematiche scaturite dall'emanazione della circolare del Ministero dell'interno 1° dicembre
1998, Miacel n. 20, in relazione alia quale 1'Autorita ha anche dovuto manifestare il proprio disap--
punto per la mancata consultazione relativamente ad una importante iniziativa destinata ad inci-
dere profondamente sul sisterna di comunicazione ad altri enti pubblici dei dati personali contenu-
ti nelle anagrafi comunali.

L Autoritd ha continuato a seguire attentamente le attivita e i progressi che si registrano nel-
I'ambito della realizzazione della rete unitaria della pubblica amministrazione partecipando anche
presso il Ministero dell'interno alle riunioni del Gruppo di lavoro incaricato del coordinamento,
controilo e valutazione della fase di avvio del progetto S.A.LA., e formulando in questa sede alcu-
ne prime indicazioni utili per la redazione di una normativa da adottarsi su iniziativa del Ministero
dell‘interno, per la realizzazione dell'Indice nazionale delle anagrafi (INA} e per la disciplina del-
Paccesso all'indice medesimo. Lintroduzione di tale Indice, in cui dovrebbero essere contenuti
nome, cognome, codice fiscale e comune di residenza, avrebbe lo scopo di consentire agli enti col-
legati di individuare rapidamente il comune presso il quale rivolgersi per ottenere le informazioni
di interesse.
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Al riguardo, deve darsi atto degii sforzi compiuti dall’amministrazione dell'interno per
recepire i suggerimenti che il Garante ha formulato riguardo alla costituzione del 5.A.LA. nonché
alla convenzione con ' ANCI con provvedimento del 2 novembre 1999 per lo scambio di dati relati-
vi alle variazioni anagrafiche, tra comuni ed altri enti pubbiici.

Peraltro, con particolare riguardo alla costituzione dell'Indice delle anagrafi, previsto dalla
citata convenzione con 'ANC! e da realizzarsi mediante decreto del Ministero dell'interno, il
Garante ha constatato che detto Indice, pur ron costituendo un’«Anagrafe delle anagrafi», introdu-
rebbe inevitabilmente tali ed importanti innovazioni nell'ambito della vigente legislazione anagrafi-
ca da rendere necessaria una disciptina legislativa di tate istituto, che lo preveda espressamente e che
ne determini le caratteristiche fondamentali. Come si & detto al par. 2.1.6, il Garante ha fatto presen-
ti questi rilievi mediante una lettera dell’8 marzo 2000 al Presidente del Consiglic dei Ministri e ad
alcuni Ministri; successivamente sembra che sia in fase di adozione un apposito disegno di legge. __

In seno ad un Gruppo di lavore presso il Ministero dell'interno, il Garante partecipa altrest
ai laveri per la predisposizione dell’apposito decreto ministeriale, previsto dal d.PR, 31 agosto 1999,
n. 394, per determinare, nell'ambito deila piis generale disciplina delle iscrizioni ¢ variazioni ana-
grafiche dei cittadini stranieri che regolarmente soggiornano nel territorio nazionale, le modalita di
comunicazione dei dati concernenti i cittadini stranieri fra gii uffici di anagrafe dei comuni, gli
archivi dei lavoratori extracomunitari e gli archivi degli organi centrali e periferici del Ministero del-
I'interno. Gia in merito allo schema di regolamento per I'attuazione del testo unico delle disposi-
zioni concernenti.la disciplina dell'immigrazione e la condizione dello straniero (ora d.P.R. n.
394/1999), it Garante (provvedimento del 2 febbraio 1999, in Bollettino n. 7, p. 21) aveva segnalato
al competente Ministero, I'opportunita di inserire precisi riferimenti ai principi espressi dalla legge
n. 675/1996 con particolare riguardo alla pertinenza delle informazioni trasmissibili fra diverse
amministrazioni ed aila compatibilita tra le finalita perseguite da ciascuna amministrazione. Tali
indicazioni sonc state puntualmente recepite nel citato provvedimento regolamentare.

Sempre nell'ambito dell’attivith consultiva, il Garante & intervenuto con il provvedimento
del 16 giugno 1999 (in Bollettino n. 9, p. 19) in merito allo schema di decreto ministeriale recante
norme per stabilire i casi, i limiti e le modalita di esercizio delle facolta di accesso dei concessiona-
ri della riscossione alle banche dati degli uffici pubblici, come previsto dal d.Ig. n. 112/199%, espri-
mendo alcune osservazioni volte a garantire che i trattamenti effettuati dai concessionari riguardi-
no le finalita e i dati strettamente collegati all'espletamento delle procedure csecutive, secondo
modalitd connesse a tale scopo e con un generale divieto di divulgazione dei dati fuon dei casi
espressamente previsti.

L'Autorita ha inoltre fornito indicazioni al Governo (parere del 21 luglio 1999, in Bollettino
n. 9, p. 27) con riguardo allo schema di regolamento per la revisione e la semplificazione dell'ordi-
namento dello stato civile, formulando alcune osservazioni in merito all'archivio nazionale infor-
matico dello stato civile che si intende istituire. E stato cosi suggerito di adottare tutte le misure ido-
nee per garantire la riservatezza di terzi, auspicando l'adozione di una gestione informatica sepa-
rata, per ciascun comune, dei dati relativi agli atti dello stato civile, al fine di evitare che la condi-
visibile esigenza di evitare la dispersione dei dati in caso di eventi dolosi o di calamita naturali com-
porti, perd, un’eccessiva concentrazione di dati, soprattutto quando questi riguardino profili parti-
" colarmente delicati refativi alla vita privata delle persone o possano permettere, anche attraverso
agevoli collegamenti tra diversi tipi di informazioni, di utilizzare i dati anche per finaiita diverse da
quelle indicate dalla legislazione.

Nel formulare le proprie osservazioni (parere del 5 maggio 1999, in Bollettino n. 8, p. 18) in
merite allo schema di regolamento che istituisce 1'anagrafe delle aziende agricole e la carta dell'a-
gricoltore, il Garante ha ribadito V'esigenza di chiarire con precisione, anzitutto, il regime di pubbli-
citd delle informazioni contenute nell'istituenda anagrafe.
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In tale circostanza, infatti, ferme restando le condivisibili finaliti di interesse pubblico con-
nesse all‘istituzione dell’anagrafe delle aziende agricole, si & ritenuto necessario, per un corretto
bilanciamento di tali finalita con i diritti fondamentali degli interessati, siano essi persone fisiche o
persone giuridiche, che 'utilizzazione dei dati che si intende raccogliere avvenga sulla base di un
pit1 preciso quadro di riferimento, anche relativamente all'attivazione dei flussi di dati tra ammini-
strazioni ed altri enti pubblici, e la possibilita di accedere e di interconnettere informazioni conte-
nute in altri archivi, pubblici e privati (ad es., sistema informativo dell’ Amministrazione delle finan-
ze, sistema informativo delle camere di commercio; sistemi informativi di utenti esterni intercon-
nessi ecc.}.

Un interessante aspetto & stato inoltre affrontato dall’Autorita, in occasione dello svolgi-
mento delle elezioni per il rinnovo del Parlamento europeo (provvedimento del 18 maggio 1999, in
Bollettino n. 8, p. 21) con riguardo al regime di conoscibilith degli elenchi degli elettori italiani resi-
denti all’estero per il rinnovo del Parlamento europeo: la piena conoscibilita di questi elenchi a fini
di propaganda elettorale pud essere dedotta dalla disciplina sulla tenuta e sulla pubblicita delle liste
elettorali, ma & praticamente contraddetta dal {atto che questi elenchi sono disponibili presso le sedi
consolari solo pochi giomi prima delle elezioni.

Una piir tempestiva predisposizione di questi elenchi & tanto pili necessaria in quanto non
si pud supplire alla conoscenza dei cittadini residenti all’estero mediante un indiscriminato accesso
agli schedari che costituiscono 1'anagrafe consolare, che sono invece disciplinati secondo {'ordina-
ria normativa anagrafica. Semmai si pud in parte ovviare a questa situazione mediante la piena
conoscibilita degli elenchi predisposti in precedenza per le elezioni dei componenti dei Comitati .
degli itatiani all’estero (Comites), elenchi pubblici per espressa disposizione di legge e di cui, per-
tanto, & possibile favorire un’ampia conoscenza da parte dei terzi, sia pubblici sia privati, analoga-
mente a quanto previsto dalla disciplina sulla tenuta delle liste elettorali. |

E proseguita anche per il 1999 la collaborazione con il Ministero delle finanze per la predi- 2.1.10
.. . . . _— . . . . . Attivitd
sposizione dei modelli delte dichiarazioni da presentarsi nel 2000 da parte dei contribuenti e dei .
sostituti d'imposta. ‘ tributarie

In particolare, il Garante & stato chiamato a dare il proprio parere in ordine ad alcune modi-
fiche apportate alle informative inserite nei modelli 730, 770, CUD ed Unico a seguito dell'abroga-
zione, da parte dell’art. 7 della legge 3 giugno 1999, n. 157, della norma che consentiva ai contri-
buenti di destinare la quota del 4 per mille dell'Irpef al finanziamento dei partiti e dei movimenti '
politici (art. 1, 1. n. 2/1997).

Rispetto ai modelli dell’anno precedente, il testo completo dell’informativa & stato poi col-
locato nelle istruzioni in appendice, lasciando ad una nota sintetica sul frontespizio il compito di
fornire una prima informazione e di operare il necessario rinvio.

L'Autorita ha fornito, in data 3 febbraio 2000, il proprio parere positivo su tali modifiche,
formulando solo alcune osservazioni di secondario rilieve. Con Yoccasione, il Ministero ha infor-
mato il Garante della scelta di utilizzare per le dichiarazioni da presentarsi nel 2000 lo stesso model-
lo di busta impiegato nell'anno precedente; anche in questa circostanza IAutorita ha preso atto
delle assicurazioni fornite dall’Amministrazione finanziaria circa la non estraibilita delle dichiara-
zioni dalle aperture praticate su tale busta, assicurazioni che sarebbero peraltro confermate dall'as-
senza di segnalazioni pervenute durante |'anno passato.
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2.2 Sanita
221 A distanza di circa tre anni dall’entrata in vigore della legge n. 673, 1996, ii quadro norma-
P”’ﬁif tivo in materia di protezione dei dati personali idonei a rivelare lo stato di salute pud dirsi note-
generali

volmente mutato, anche se |'efficacia di buona parte dei mutamenti dipendera dalla prossima e
doverosa adozione di alcuni ath.

La disciplina generale contenuta negli artt. 22 e 23 della legge n. 675 & stata infatt modifi-
cata a seguito dell'emanazione dei due decreti legislativi: 11 maggio 1999, n. 135 recante “disposi-
zioni integrative della legge n. 675 sul frattamento dei dati sensibili da parte dei soggetti pubblici” e 3¢ luglio
1999, n. 282, che detta “disposizioni per garantire la riservatezza dei dati personali in ambito sanifario”.

Mentre il primo ha posto fine al regime transitorio che ha consentito ai soggetti pubblici dt-
proseguire ~ da ultimo fino all'8 maggio 1999, previa comunicazione al Garante - il trattamento dei
dati sensibili anche in assenza di una “espressa disposizione di legge che individui i dati che possono esse-
re trattati, le operazioni esegquibili ¢ le rilevanti finalitd di interesse pubblice persequite” {artt. 22, comma 3
e 41, comma 5, L n. 675/1996), con il secondo, in attuazione della delega contenuta nelke leggi n.
67671996 e n. 344/1998, il legislatore ha integrato e modificato le disposizioni dell’art. 23 della 1. n.
673, prevedendo innanzitutto una disciplina uniforme per il trattamento dei dati sulla salute da
parte degli organismi sanitari pubblici nonché degli organismi sanitari c degli esercenti le profes-
sioni sanitarie in regime di convenzione o di accreditamento con il 5.5.N. Al di fuort di questa disci-
plina restano esclusi solo gli esercenti le professioni sanitarie ed i soggetti privati estranei al SSN.
Cid mentre in precedenza, come ben nolg, si distingueva nettamente la disciplina fra i “soggetti
pubblici” (art. 22. comma 3}, “gii esercenti le professioni sanitarie e gli organismi sanitari pubblici”
(art. 23) e gli altri soggetti (art. 22).

Al soggetti, pubblici o privati, operanti nell’ambito del S.5.N. si applica la disciplina di cui
all‘art. 23, primo comma della legge 675/1996, integrata da quanto previsto dai nuovi commi 1 bis,
ter e quater dell’art, 23.

Al soggetti estranet al S.S.N,, sino all’adozione del codice di deontologia e di buona con-
dotta di cui all’art. 17, comma 3, del dlg. n. 135/1999 come modificato dall'art. 3 del dlg. n
282/1999, continua ad applicarsi rispettivamente la regola generale della doppia condizione del
consenso scritto dell’interessato e dell’autorizzazione del Garante, ovvero la disciplina speciale pre-
vista dall‘art. 23, comma 1, delia legge n. 675/1996.

Al riguardo si rammenta che 1" Autorit, con provvedimento del 29 settembre 1999, ha rin-
novato l'autorizzazione generale per il trattamento dei dati idonei a rivelare lo stato di salute e la
vita sessuale, la quale avra efficacia fino al 30 settembre 2000 (autorizzazione n. 2/1999, pubblicata
sulla “Gazzetta Ufficiale” n. 232 del 2 ottobre 1999). Il nuovo testo non contiene mutamenti di carat-
tere sostanziale rispetto all’autorizzazione precedente, se non nelle parti in cui era necessario tener
conto delle modificazioni intervenute a seguito deli'emanazione dei due decreti legislativi sopra
menzicnati.

Si segnala inoltre che, sulla base di una specifica richiesta, il Garante ha ritenuto di dover

- espressamente autorizzare il trattamento dei dati sulla salute anche per scopi di trapianto, “limita-

tamente ai dati dei donatori e dei beneficiari e alle operazioni indispensabili all'effettuazione di tra-

pianti di organi e tessuti, nonché di donazioni di sangue” (capo 1.2, lett. g), autorizzazione n.
2/1999).

Tormando invece alla recente disciplina pil1 innovativa e al decreto legislativo n. 135/1999
(per la cui compiuta trattazione si rinvia al par. 2.1.5), si nota che it suo nucleo centrale consiste nel-
l'individuazione di alcune rilevanti finalita di interesse pubblico per il cui perseguimento & ora con-
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sentito il trattamento dei dati sensibili da parte dei soggetti pubblici, purché nel rispetto di alcuni
principi generali in materia di modaiita del trattamento e di informativa agli interessati, di dati trat-
tati e di vperazioni eseguibili {artt. 2, 3 e 4 d.lg. n. 135).

1 diversi soggetti pubblici sono vincolati ad effettuare i trattamenti di dati personali in mate-
ria sanitaria nel rispetto di alcune specifiche garanzie di riservatezza. Anzitutto V'art. 17 prevede
che, in clascun ambito di attivita, I'interessato possa essere identificato dai soli soggetti che perse-
guono direttamente le finalita individuate nel cormma 1 e che 'accesso ai dati sia consentito ai soli
“incaricati” del trattamente preposti alle specifiche fasi delle diverse attivita, secondo il principio
della pertinenza dei dati di volta in volta trattati (art. 17, comma 2, d.Ig. n. 135/1999).

Al riguardo il Garante, in piti pareri resi al Ministero della sanitd nell'esercizio della sua
funzione consultiva (art. 31, comma 2, della legge n. 675), ha segnalato la necessita di provvedere al
pil1 presto, ove non si sia gid provveduto, alla nomina dei “responsabili” e degli “incaricati” del trat-
tamento ai sensi degli articoli 8 e 19 della legge n. 675; cid anche al fine di assicurare ii rispetto delle
disposizioni del regolamento in materia di sicurezza, le quali prevedono, per l'accesso alle opera-
zioni di trattamento dei dati c.d. “particolari”, che siano rilasciate agli incaricati del trattamento o
della manutenzione specifiche autorizzazioni da parte del titolare o, se designatd, del responsabile
(art. 5, d.PR. 28 luglio 1999, n. 318).

Nella stessa ottica di garanzia, i principi generali contenuti nel capo [ del d Ig. n. 135/1999
stabiliscono che “i dati idonei a rivelare lo stato di salute e la vita sessuale devono essere conserva-
ti separatamente da ogni altro dato personale trattato per finalita che non richiedano il loro utiliz-
20" e che il trattamento di tali dati deve sempre avvenire con “tecniche di cifratura o codici identi-
ficativi che consentano di identificare gli interessati solo in caso di necessita” (art. 3, comma 5, d Ig.
n. 135/1999).

Quest'ultima garanzia & peraltro estesa al trattamento di tutti i dati sensibili, qualora essi
siano contenuti in efenchi, registri o banche dati gestite con l'ausilio di mezzi elettronici o comun-
que automatizzati (art. 3, comma 4, d.Ig. n. 135/1999).

In relazione a tali principi il Garante, nel corso di questo anno di attivita, si & trovato pid
volte a dover sottolineare che si tratta di disposizioni immediatamente efficaci, la cui osservanza e
quindi obbligatoria per tutti i soggetti pubblici sin dal maggio 1999 (si veda, ad esempio, il prov-
vedimento del 1° dicembre 1999).

In particolare, per quanto attiene i'ambito sanitario, nel capo II del suddetto decreto, l'arti-
colo 17, specificamente dedicato alla “tutela della salute”, riconoscendo la rilevante finalita di inte-
resse pubblico di una serie di attivita rientranti nei compiti del servizio sanitario nazionale e degli
altri organismi sanitari pubblici, ha sancito la legittimita di ogni trattamento di dati sulla salute che
si svolga nell'ambito di tali attivith nel rispetto dell’art. 23, comma 1, della l. n. 675.

Allo stesso modo i successivi articoli 18, 19 e 20 considerano di rilevante interesse pubbli-
co i trattamenti dei dati volti all'applicazione della disciplina relativa all'interruzione volontaria
delia gravidanza, alla cura e riabilitazione dei tossicodipendenti e alt‘assistenza dei portatori di

" handicap.

Come si & detto, 'impianto delineato dall’art. 17 del d.Ig. n. 135 & stato successivamente
integrato dal d.lg. 30 luglio 1999, n. 282, il quale @ stato emanato in atfuazione della delega conte-
nuta nelle leggi nn. 676/1996 e 344/1998, per la disciplina della riservatezza dei dati personali in
ambito sanitario.

Con esso, in particolare, i legislatore ha fissato i criteri direttivi cui dovra uniformarsi il
decreto del Ministro della sanita nell'individuare modalita semplificate per le informative e per ta
prestazione del consenso nei confronti di organismi sanitari pubblici, di organismi sanitari e di eser-
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centi le professioni sanitarie convenzionati o accreditati dal $.5.N, nonché per il trattamento dei dati
da parte dei medesimi soggetti {art. 23 L. n. 675/1996, come integrato dall‘art. 2, comma i, d.Ig. n.
282/1999).

La novita sestanziale di tale decreto delegato sta infatti neil‘aver integrato per i soggetti sur-
 richiamati Uart. 23 della legge n. 675, prevedendo rilevanti semplificazion in materia di informati-
vae di consenso.

Mentre la prima potra essere effettuata anche da un unico soggetto, in particolare dal medi-
co di medicina generale scelto dall'interessato, per conto di piti titolari del trattamento, il consenso,
non pill necessariamente scritto, ma anche semplicemente documentato per iscritto, potra essere
validamente prestato nei confronti di tutti gli operatori della “catena sanitaria” previsti nell’infor-
mativa (art. 23, comma 1bis, lett. a) e b) 1. n. 675/1994).

Infine, recependo le istanze degli operatori sanitari che, nella prima fase di applicazione
della legge, avevano rappresentato la difficolta di acquisire il consenso in alcune situazioni parti-
colari, il d.lg. n. 282, da un late, ha disposto che nel caso in cui la persona bisognosa di cure si trovi
in stato di incapacita di agire, ovvero di impossibilita fisica o di incapacita di intendere o di vole-
re, il consenso pud essere validamente manifestato da altri soggetti, ovvero da chi esercita la pote-
sta genitoriale o di tutela, da un familiare, da un prossimo congiunto, da un convivente o, in loro
assenza, dal responsabile della struttura presso cui l'interessato dimori; d'altra parte, lo stesso
decreto legislativo ha rimesso al decreto del Ministro deila sanita il compito di identificare quelle
situazioni d'urgenza nelle quali 'informativa e il consenso dell'interessato possono intervenire
successivamente alla raccolta ed al trattamento dei dati (art. 23, commi 1bis, lett. ) e 1quater, L n.
675/1996).

Le semplificazioni previste dal decreto legislativo n. 282 - che in iarga parte troveranno pre-
cisa definizione ed attuazione nel regolamento ministeriale che sara emanato previo parere della
Conferenza permanente Stato-regioni e del Garante - dovranno coordinarsi, se non essere analoghe,
con quanto stabilito nei codici di deontologia e di buona condotta, adottati dalle rappresentanze dei
soggetti privati e degli esercenti le professioni sanitarie estranei ai S.5.N., ai sensi dell’art. 31,
comma 1, lett. h) della legge n. 675 (si veda, in proposito, il par. 3.6, relativo allavvio dei codici
deontologici).

L'art. 17 dei d.1g. n. 133 stabilisce infatti che, per quanto non previsto dal regolamento mini-
steriale, il trattamento dei dati idonet a rivelare lo stato di salute e la vita sessuale & fatto oggetto di
appositi codici deontologici. Questi devono prevedere modalita semplificate per I'informativa e per
la prestazione del consenso, nonché regole di condotta analoghe al segreto professionale per quegli
iftcaricati del trattamento che non sono tenuti per tegge al vincolo del segreto (art. 17 comma 3, d.Ig.
n. 135/1999 come modificato dall'art. 3 d lg. n. 282/1999).

Un ulteriore aspetto che dovra essere oggetto di disciplina da parte del regolamento mini-
steriale e dei codici deontologici ¢ ia previsione di modalita che consentano anche ai professionisti
sanitari diversi dai medici, che intrattengono rapporti diretti con i pazienti, di comunicare allinte-
ressato (o agli altri soggett individuati nell‘art. 23, comma lquater) le informazioni relative al suo
stato di salute (v. art. 23, comma 2, 1. n. 675/1996; art. 17, comma 3, lett. b) dlg. n. 135/1999; art. 2,

* comma 1, lett. d) d.lg. n. 282/1999).

It decreto legisiativo recante “disposizioni per garantire la riservatezza dei dati personali in
ambito sanitario” non poteva inoltre tralasciare la complessa problematica relativa alle prescrizioni
mediche, gid oggetto di ampi dibattiti in occasione del c.d. “decreto Di Bella” (per il quale si rinvia
alla Relazione annuale per I'anno 1997, pagg. 38 e 81).

In particolare, I'art. 4, dopo aver fatto salvi i casi in cui norme speciali prevedono che le
ricette siano rilasciate in forma anonima o con particolari annotazioni (ovvero quelli indicati dal c.d.
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decreto Di Beila), rinvia anch’esso ad un decreto del Ministro della sanita per I'individuazione dei
medicinali la cui prescrizione non necessita dellindicazione delle generalita dell'interessato fart, 4,
comuma 1, d.lg. n. 282/1999).

D'altra parte il medesimo decreto, per la cui adozione sarebbe stato fissato il termine def 1°
aprile 2000, dovra prevedere un apposito modello per la prescrizione di medicinali a carico, anche
patziale, del servizio sanitario nazionale. Tale modello, la cui utilizzazione sara obbligatoria decor-
si diciotto mesi dall’entrata in vigore del decreto che lo disciplina, deve essere configurato in medo
da permettere di risalire all'identit dell’interessato solo ove ci0 sia necessario per controliare la cor-
rettezza della prescrizione, per effettuare verifiche amministrative ovvero per scopt epidemiologici
e di ricerca (art. 4, comma 2). '

Laddove invece, come ai sensi del testo unico in materia di tossicodipendenze, & fatto obbli-
go di accertare l'identitd dell'interessato, le ricette sono conservate separatamente da ogni altro
documento che non ne richieda l'utilizzazione. '

Un’ultima disposizione riguarda la conservazione e la distruzione detle ricette da parte del
farmacista: sono conservate per il periodo prescritto e successivamente distrutte con modalita che
escludono Y'accesso di terzi ai dati contenuti nelle stesse (art. 4, comma 3).

il trattamento dei dati genetici & stato oggetto di particolare attenzione da parte del Garante 2.2
. . . : : . Coa - Dati
sin dall'emanazione della prima autorizzazione generale al trattamento dei dati idonei a rivelare lo penetici

stato di salute e la vita sessuale (autorizzazione n. 2/1997, punto 2, lett. b}.

Tale provvedimento {come i successivi rinnovi), con alcune esclusioni soggettive e limita-
zioni nelle finalita, ma soprattutto nel presupposto del consenso scritto dell'interessato, autorizza il
trattamento dei dati genetici “limitatamente alle informazioni e alle operazioni indispensabili per tutelare
V'incolumita fisica e la satute dell'interessato, di un terzo o della collettivita”. E invece necessaria un’ap-
posita autorizzazione del Garante nel caso in cui il trattamento sia finalizzato alla tutela della salu-
te di un terzo o della collettivita e I'interessato non abbia prestato il proprio consenso.

11 quadro normative & parzialmente mutato con i decreti delegati 135 e 281 del 1999, che pre-
vedono un’apposita e speciale autorizzazione per il solo trattamento dei dati genetici, “da chiunque
effettuato” (art. 17, comma 5, del d.ig. n. 135/1999, come integrato e modificato dall'art. 16 del d.lg.
30 luglio 1999, n. 281), con anche la prescrizione di uno speciale procedimento (“sentito il Ministro
della sanita, che acquisisce a tal fine il parere del Consiglio superiore di sanita”).

Nelle more di questa autorizzazione, che dovra essere rilasciata dal Garante entro il mag-
gio 2000, i trattamenti di dati genetici possono essere iniziati o proseguiti nel rispetto delle prescri-
zioni contenute nell‘autorizzazione n. 2/1999, tra cui in particolare il divieto della lore comunica-
zione a terzi.

Questi erano i riferimenti normativi entro i quali si @ mossa I’ Autorita nel decidere in meri-
to alla richiesta di autorizzazione presentata da due coniugi che intendevano acquisire i dati sani-
tari contenuti nella cartella clinica del padre della richiedente, anche in assenza del consenso di que-
st"ultimo.

In tale occasione il Garante, ai sensi dell’art. 23 della legge n. 675, ha autorizzato 'ospedale
universitario - presso il quale era in corso un'indagine genetica a scopo procreativo - ad acquisire i
dati suddetti, sulla base della considerazione che il diritto al benessere psico-fisico della donna,
ovvero ad una sua scelta riproduttiva consapevole ed informata, dovesse prevatere sul diritto alla
assoluta riservatezza dell’interessato (provvedimento del 22 maggio 1999, in Bollettino n. 8, p- 13).
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223 La peculiarita dell ' i i idemiologica ri
Ricerca medica peculiarita delle problematiche poste dalla ricerca medica ed epidemiologica rispetto

od aila ricerca scientifica in genere spiega la scelta di disciplinare tale materia in modo piu specifico
epidemiologica  Nell'ambito del d.Ig. n. 282, piuttosto che solo in quello recante “disposizioni in materia di trattamento
di dati personali per finalita storiche, statistiche e di ricerca scientifica” (d.lg. 30 luglio 1999, n. 281), al
quale comunque deve farsi riferimento per la disciplina degli aspetti generali della ricerca e del
ruolo del codice di deontologia e di buona condotta, il cui rispetto anche in quest’ambito “costitui-
sce condizione essenziale per la liceita del trattamento dei dati” (si vedano i par. 2.4 e 3.6 di questa
relazione).

Con F'art. 5 del d.lg. n. 282 il legislatore delegato ha introdotto un’importante semplifica-
zione: il trattamento dei dati idonei a rivelare lo stato di salute per scopi di ricerca scientifica in
campo medico, biomedico o epidemiologice pud essere effettuato senza il consenso dell’interessato,
a condizione che la ricerca sia prevista da un'espressa disposizione di legge o rieniri nel program-
ma di ricerca biomedica o sanitaria contemplata dall’art. 12 bis della legge 30 dicembre 1992, n. 502.

In tutti gli aitri casi devono essere osservate le prescrizioni contenute e richiamate nel capo
1.2 dell’autorizzazione n. 2/1999, in attesa di eventuali modificazioni conseguenti all’adozione del
regolamento ministeriale di cui al comma 1 bis dell'art. 23 della legge 675/1996, quale introdotto
dall’art. 2 del d.ig. n. 282.

La previsione dell’art. 5 sopra citato, che consente di prescindere dal consenso dell‘interes-
sato, ha destato l'allarme della Lega italiana per la lotta all’AIDS, la quale ha chiesto al Garante di
chiarire se essa debba considerarsi applicabile anche in materia di sorveglianza epidemioiogica dei
casi di infezione da HIV.

A tale riguardo, con provvedimento del 16 febbraio 2000, I’ Autorita ha precisato che il d.lg.
n. 282/1999, in quanto reca disposizioni di modifica ed integrazione della legge ©u. 675/1996 in rela-
zione al trattamento dei dati personali in ambito sanitario, non pud riteners! in contraddizione con
il principio generale che fa salve le disposiziond di legge che prevedono limiti pii restrittivi, tra cui
in particolare la normativa contenuta nella legge 5 giugno 1990, n. 135, la quale impone il manteni-
mento di un rigoroso rispetto della riservatezza delle persone affette da AIDS (art. 43, comma 2, I.
n. 675). Pertanto - ha chiarito it Garante - benché non espressamente richiamate nel testo del d.ig.
n. 282, restano ferme le disposizioni della legge n. 135/1990 le quali prevedeno, da un lato, che
“nessune pud essere sottoposto, senza il suo consenso, ad analisi tendenti ad accertare l'infezione da HIV,
salvo che per motivi di necessita clinica e nel proprio interesse” e, dall'altro, che “la rilevazione statistica
della infezione da HIV deve essere comunque effettuata con modalita che non consentano I'identificazione
della persona” {art. 5, commi 2 e 3, 1. n. 135/1990).

Per completezza di esposizione si segnala che, sempre con riferimento al rapporto tra le
disposizioni della legge n. 675/1996 e quelle della normativa in materia di prevenzione e lotta con-
tro I'AIDS, il Garante ha esaminato la questione relativa alla legittimita della comunicazione al tri-
bunale per i minorenni che decide circa l'affidamento preadottivo, dei dati relativi alla sieropositi-
vita degli aspirantt genitori adottivi (si veda il provvedimento del 15 luglio 1999, in Bollettino n. 9,
p-77).

Anche in questa occasione, confermando ia piena vigenza delle disposizioni della legge n.
135/1990 (in particolare, art. 5, commi 1 e 4), I'Autorita ha ritenuto che il medico del servizio di
medicina legale che compie i dovuti accertamenti {tra cui quello per I'infezione HIV, sulla base del
consenso scritto degli interessati), possa comunicare il risultato diagnostico direttamente ed esclu-
sivamente all’interessato e debba invece trasmettere al tribunale per i minorenni una relazione
medica da cui si evinca soltanto un giudizio complessivo circa la sussistenza di eventuali condizio-
ni di rischio o patologiche che possono minacciare I'interesse del minore.

D'altra parte, valutando I'eventuale necessita che il tribunale, in virt di specifici vincoli
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derivanti da obblighi internazionali ratificati con legge, debba acquisire il risultato dell’accerta-
mento dell’AIDS o dell'infezione HIV, I'Autorith ha suggerito di adottare una prassi secondo la
quale ciascuno dei conjugi, informato dal medico in ordine alla proprie condizioni di salute, prov-
veda personalmente a produrre la documentazione al tribunale dei minorenni. Questa soluzione
infatti, pur non ostacolando in nessun modo o svolgimento dei procedimenti per {e adozieni, rea-
lizzerebbe un adeguato bilanciamento tra l'interesse dei minori “ad un ambiente familiare stabile ed
armonioso, nel quale essi possano crescere sviluppando la loro personeilité in un sano ed equilibra-
to contesto di vita, affettivo ed educativo” (Corte Cost. 24 luglio 1995, n. 361) e il diritto degli adot-
tanti al rispetto della propria dignita e riservatezza.

224
Tessera
sanitaria

La previsione di sperimentazioni della carta sanitaria elettronica, contenuta nellart. 59,
commma 50, lett. i), della legge 27 dicembre 1997, n. 449 e nel decreto-legge 28 dicembre 1998, n. 450
convertito, con modificazioni, dalla legge 26 febbraio 1999, n. 39, risultava priva di una normativa
a tutela della riservatezza degli interessati ed idonea a delimitare il possibile contenuto della stessa
tessera, nonché a definire i livelli di accesso ai dati memorizzati. Il legislatore delegato & quindi
intervenuto a fissare alcuni principi fondamentali in materia di protezione dei dati sanitari ed a sta-
bilire alcune garanzie nelle fasi di formazione e di corretta utilizzazione delle carte sanitarie elet-
troniche.

Lart. 6 del d.tg. n. 282/1999 infatti, da un lato dispone che gli interessati, ai quali sia stata
preventivamente fornita |'informativa prevista dallart. 10 della legge n. 675, possono opporsi all'in-
serimento nella tessera sanitaria elettronica di quei dati sulla salute che “eccedano i deti relativi alla
gestione amministrativa e alle situazioni di urgenza, quali definite a livello internazionale”; dail'altro pre-
vede espressamente che il decreto del Ministro della sanita previsto dall’art. 2, comma 1, deld.l n.
450/1998, convertito con modificazioni dalla legge n. 39/1999, determini anche le categorie di inca-
ricati delle aziende sanitarie locali e di operatori sanitari che possono accedere ai diversi dati inse-
riti nelle carte, nonché le categorie professionali tenute ad inseririi e il periodo massimo entro il
quale i dati devono essere aggiomati.

2.3 Lavoro e previdenza sociale

231
il rapporto
di lavoro

La complessa disciplina normativa concernente il trattamento dei dati personali nell’ambi-
to del rapporto di lavoro, specie per quanto riguarda la tenuta delle liste degli iscritti ai colloca-
mento da parte del Ministero del lavoro e della previdenza sociale e, ora, delle Regioni, ha reso
necessario uno specifico intervento dell’ Autorita {provvedimento del 17 febbraio 1999, in Bollettino
n. 7, p. 59). In tale occasione & stato suggerito al Ministero di valutare l'esistenza delle condizioni
per una modifica delle attuali norme sul collocamento in modo tale da consentire il rilascio, ai dato-
ti di lavoro privati che ne faccdano richiesta, dell’elenco degli iscritti al collocamento a fini di assun-
zione. Il Garante ha dunque richiamato I'attenzione del Ministerd sulla opportunita di intervenire
sulla normativa allo scopo di ampliare il regime di pubblicita delle liste di collocamento tenuto
conto che nell‘attuale legistazione, anche dopo lintroduzione del Sistema informativo lavoro (SIL)
che naturalmente incide sulla conoscibilita dei dati relativi ai lavoratori, & esclusa espressamente la
pubblicita di tali liste di collocamento in favore di privati che non siano societa autorizzate ad ope-
rare nel campo della mediazione di manodopera.
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[n proposito, nell'ambito dellattivita consultiva prevista dall‘art. 31, comma 2, deila legge
n. 675/199, il Garante ha espresso un parere in data 30 novembre 1999 (in Bollettino n. 10, p. 27) in
merito allo schema di regolamento riguardante il riordino di alcune procedure per il collocamento
pubblico. Detto schema di provvedimento ha lo scopo di facilitare 1'incontro deila domanda e del-
V'offerta di lavoro nel rispetto della competenza delle regioni, garantendo i'efficace attivazione sul
territorio nazionale del Sistema Informativo Lavoro (SIL). In proposito il Garante ha ritenuto neces-
sario specificare, in via generale, che I'intento di ampliare il regime di pubblicita deile liste di collo-
camento deve prevedere, in conformita ai principi fissati dalla legge n. 673, I'introduzione di un
quadro di maggiore precisione dei flussi di informazioni in cui siano specificati i vari ambiti di
divulgazione dei dati,

In tale occasione |'Autoritd ha formulato forti perplessitd in merito alla possibilita di isti-
tuire una “scheda professionale” del lavoratore senza preventivamente chiarire la concreta funzione
di tale strumento, né le modalita del trattamento dei dati in essa riportati, tenuto conto che tali infor-
mazioni riguarderebbero anche le esperienze formative e professionali del lavoratore. Analoghe
riserve sono state formulate anche in ordine alla possibilita che le regioni possano autonomamente
disciplinare il rilascio di una “carta elettronica personale” del lavoratore, in mancanza di un quadro
normativo d'insieme che tenga conto della recente disciplina della carta d’identita elettronica intro-
dotta dal d.P.C.M. n. 437 del 1999.

Sempre nell’'ambito dell'attivita consultiva, il Garante, con parere del 9 novembre 1999, si
& espresso in merito alla legge approvata dal Consiglio regionale del Friuli Venezia Giulia per le
semplificazione dei procedimenti in materia di lavoro, cooperazione ed artigianato, In tale occa-
sione |'Autoritd ha evidenziato che qualsiasi disposizione normativa, anche di rango regionale,
: concernente il trattamento dei dati personali nell’ambito del rapporto di lavoro deve riteniersi
superflua, in quanto le varie rilevanti finalita di interesse pubblico connesse alla gestione di rap-
porti di lavere sono gia individuate, per la globalita delle amministrazioni pubbliche, dall’art. 9
del d.lg. 11 maggio 1999, n. 135. E stato cosi ricordato che le amministrazioni interessate devono
soltanto promuovere l'adozione di apposite fonti normative secondarie in cui vengano identifica-
ti e resi pubblici i tipi di dati e di operazioni strettamente pertinenti e necessari in relazione ale
finalita perseguite.

Sotto altro profilo, {'originaria mancanza di una specifica normativa concernente il tratta-
mento dei dati personali degli studenti da parte di istituti scolastici che abbiano intenzione df age-
velarne I'inserimento professionale comunicandone gli esiti scolastici, ha reso necessario nell'apri-
le 1999 uno specifico intervento dell’Autorita {non pubblicato nel Bollettino) per suggerire al
Ministero della pubblica istruzione di promuovere I'adozicne di un‘apposita disposizione legislati-
va o regolamentare, per disciplinare in modo omogeneo i presupposti, le finalita e le garanzie del-
Ueventuale rilascio degli elenchi dei diplomati nei confronti di aziende e di altri soggetti, anche per
scopi diversi da quelli di assunzione, ma ugualmente meritevoli di considerazione. Una previsione
normativa in tal senso & stata successivamente introdotta dai legislatore delegato con il d.lg. 30
luglio 1999, n. 281 (cfr. par. 2.1.3 di questa relazione).

Il provvedimento del Garante del 29 settembre 1999 {in Bollettino n. 9, p. 144) contiene I'au-

torizzazione al trattamento dei dati a carattere giudiziario da parte di privati e di enti pubblici eco-

" nomici. In particolare, alla stregua del precetto contenuto nellart. 24 della legge n. 675, 1996, il

Garante ha predisposto un’autorizzazione a carattere generale con riguardo ai dati idonei a rivela-

re i provvedimenti che sono oggetto di iscrizione al casellario giudiziale, riguardanti le condanne

in materia penale e gli altri provvedimenti di restrizione della liberta personale (art. 686 del codice
di procedura penale).

Tale autorizzazione coinvolge anche il rapporto di lavoro, nel senso che autorizza il tratta-
mento dei dati riguardanti il lavoratore (o il soggetto in procinto di stipulare il contratto di lavoro),
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trattamento che pud essere effettuato dal datore di lavoro ovvero da soggetti i quali svolgano un’at-
tivitd di composizione delle controversie. ’

Per quanto attiene alle finalita del trattamento, |’autorizzazione riproduce, in gran parte,
quella generale in materia di rapporti di lavoro (autorizzazione n. 1/1999 rinnovata il 29 settembre
1999 e pubblicata nel Bollettino n. 9, p. 115), per cui il trattamento deve essere strettamente neces-
sario per |'adempimento degli obblighi previsti da leggi, regolamenti, contratti collettivi, normati-
va comunitaria e ai soli fini della gestione del rapporto di lavore (una disamina approfondita delle
autorizzazioni generali al trattamento dei dati sensibili & stata svolta nella Relazione per I'anno
1998, p. 95}. Tale previsione - la quale si inscrive, peraltro, all'interno del generale criterio di finalita
che caratterizza V'intera normativa sul trattamento dei dati (art. 9 della legge n. 675 del 1996) - limi-
ta la possibilita di trattare tali dati al solo caso in cui il disposto legale o contrattuale consenta il pre-
detto trattamento.

Nell'ambito della disciplina del rapporto di lavoro, il datore di lavoro viene necessaria-
mente a conoscenza di numerost dati personali dei lavoratori, sia per la costituzione sia per lo svol-
gimento del rapporto lavorativo,

In tale contesto ia legge n. 675 del 1996 prevede che si rispetti il principio di non eccedenza
dei dati rispetto alle finalita per le quali sono raccolti e successivamente trattati (art. 9. primo
comma, lett. d)). Sotto quest'ultimo profilo, assume particolare significato il principio della finalita
del trattamento, il quale costituisce il vincolo che autorizza la raccolta e il trattamento det dati solo
con riguardo allo scopo attinente all'esecuzione della prestazione lavorativa.

Con riguardo a tale aspetto, occorre considerare che molto spesso il trattamento puo essere
imposto dalla legge (si pensi agli obblighi di documentazione e di informazione in riferimento
all’assunzione del lavoratore e alle caratteristiche del rapporto di lavoro), ovvero & funzionale alle-
secuzione della prestazione lavorativa (in materia di retribuzione, di assegnazione a mansioni, di
trasferimenti, di sospensione del rapporto, di mobilita o di licenziamento, ecc.).

In tale contesto, quindi, i pronunciamenti dell’ Auterita hanno consentito di chiarire alcuni
dubbi o incertezze interpretative in ordine aila liceita di alcuni trattamenti di dati personali svoiti
da soggetti pubblici e privati nell'ambito del rapporto di lavore.

Un particolare rilievo deve attribuirsi alla decisione del Garante adottata il 2 giugno 1999
(in Bollettino n. 9, p. 34) relativa alle valutazioni che contribuiscono a formare il giudizio annuale
sul rendimento di un dipendente, le cosiddette “note di qualifica”, stabilendo che esse sono dati
personali e devono essere messe a disposizione del dipendente che ne faccia richiesta.

L'importante principio stabilito si fonda suil’ampia nozione di dato personale contenuta
nella legge n. 675 del 1996, dal momento che le note di qualifica forniscono un contributo aggiun-
tivo di valutazione rispetto ad un soggetto identificato. E questo in riferimento sia ad informazioni
oggettive, sia a descrizioni, giudizi, analisi o ricostruzioni di profili personali (riguardanti attitudi-
ni, qualita, requisiti 0 comportamenti professionali) che danno origine a valutazioni complessive
del soggetto interessato. In tal senso, quindi, deve ritenersi legittima la richiesta di accesso ai giu-
dizi espressi in sede di formulazione delle note di qualifica, anche in considerazione del fatto che
solo una piena conoscenza di tali elementi informativi permette al dipendente di poter attivare i
meccanismi di ricorso interno o di eventuale tutela giurisdizionale.

Tra gli elementi che concorrono alla formazione del giudizio ve ne sono alcuni che hanno
carattere abiettivo (il numero delle pratiche svolte, i giorni di assenza, ecc.) rispetto ai quali puo cer-
tamente essere esercitato il diritto di correzione. Non si potra, invece, chiedere ia correzione dei giu-
dizi espressi nell’ambito dell‘attivit di vaiutazione della prestazione lavorativa. Questi dati potran-
no semumai essere oggetto soltanto di un’eventuale richiesta di integrazione (attraverso l'inserimen-
to di note o precisazioni a margine), diritto ugualmente previsto dall’art. 13 della legge n. 675.
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L'esercizio del diritto di accesso &, comunque, subordinato al completamento della procedura di
valutazione, e quindi non pud essere fatto valere nelle fasi di preparazione delle schede di valuta-
zione e delle finali note di qualifica. L'intervento del Garante & stato anche un’occasione per preci-
sare che il datore di lavoro pud prevedere misure idonee al fine di tutelare F'anonimato dellautore
delle valutazioni stesse.

Altrettanto importante ¢ la risposta del 25 ottobre 1999 fornita ad un’associazione di cate-
goria nella quale il Garante ha affermato che i dipendenti possono anche dare un consenso solo par-
ziale al trattamento dei propri dati personali, fermo perd restando che questa possibilita non deve
portare ad un appesantimento degli adempimenti previsti dalla legge sulla protezione dei dati per-
sonali, né ad un suo uso strumentale. '

Nel sancire queste principio & stato ricordato che la legge n. 675 del 1996 mira a garanti-
re ail'interessato il controllo sui flussi delle informazioni che lo riguardano. Uno degli strumenti
perché cid possa avvenire & appunto quello del consenso informato, posto come condizione affin-
ché i trattamenti possano essere effettuati, faiti salvi alcuni casi specifici per il trattamento di cate-
gorie particolari di dati. La legge prevede esplicitamente che il consenso possa riguardare l'inte-
ro trattamento, oppure una o piu operazioni (raccolta, elaborazione, conservazione, comunica-
zione, diffusione ecc.). E possibile, infatti, che, all'interno di un medesimo trattamento, siano con-
siderate anche operazioni non strettamente necessarie al perseguimento della finalita principale
per la quale esso viene svolto, oppure operazioni che comportino I'utilizzo di dati particolar-
mente delicati, per i quali, a tutela dell’interessato, sia necessaria la manifestazione di un consen-
so differenziato.

Tuttavia, la necessita di semplificare quanto pili possibile gli adempimentii e di garantire la
correttezza nei rapporti negoziali, rende auspicabile una considerazione unitaria delle operazioni
relative ad un trattamento.

Si dovra, quindi, evitare, sia da parte del datore di Javoro, sia del dipendente, di utilizzare
in maniera strumentale le norme sulla riservatezza allo scopo di danneggiare o rendere pit onero-
sa e difficile lattivita della controparte. In tal senso quindi dovrebbe ricorrersi ad una manifesta-
zione di consenso differenziata solo nel caso in cui il datore di lavoro intenda effettuare trattamen-
ti non rientranti nell’ordinaria gestione del rapporto stesso o caratterizzati da una marcata specifi-
cita. Il consenso non pregiudica, comunque, in aicun modo il diritto dei lavoratore di verificare I'uso
fatto dei suoi dati o di opporsi a specifiche forme di utilizzazione degli stessi ritenute non corrette
0 non giustificate.

Con il provvedimento del 4 giugno 1999 (in Bollettino n. 9, pag. 81) st & stabilito che le rile-
vazioni effettuate mediante “badge” magnetico e conservate in un archivie informatico costituisco-
no dati personali e possono essere quindi oggetto di una richiesta di accesso.

L'affermazione di tale principio discende dalla circostanza che la legge n. 675 definisce il
concetto di dato personale in maniera particolarmente ampia, comprendendovi qualunque infor-
mazione che possa scaturire da dati alfanumerici, immagini, suoni, a prescindere dal supporto che
contiene i dati e dalla forma in cui essi sono trattati. In tal senso sono quindi da considerarsi dati
personali anche le registrazioni informatiche degli accessi.

Un altro intervento del Garante del 5 giugno 1999 ha riguardato il riconoscimento all‘inte-
ressato del diritto di ottenere I'integrazione dei propri dati, in quanto puo esistere un legittimo inte-
resse della persona ad ottenere che i dati riguardanti il proprio stato di salute (nel caso specifico
quelli risultanti dal foglio matricolare) siano esatti, aggiornati e completi.

Nel fornire un parere al Ministero det Lavoro e della previdenza sociale con provvedimen-
to del 5 luglio 1999, con riferimento al trattamento di dati svolto da un soggetto privato per conto
dello stesso Ministero in relazione ai tirocini avviati nell’ambito di progetti di fermazione profes-
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slonale (legge 1. 845 del 1978), il Garante ha precisato che 'affidamento a privati di attivita per finj
istituzionahi da parte di un’amministrazione pubblica & pienamente compatibile con le norme in
materia di riservatezza, E stato infatti chiarito che il privato che svoiga determinate attivita per
organismi pubblici, attraverso concessioni. appalti o convenzioni, pud essere formalmente designa-
to responsabile del trattamento o, in mancanza di tale designazione, va considerato come soggetto
autonomo che tratta i dati.

Per quanto riguarda invece la possibilitd per gli istituti di assistenza sociale di visionare le
denunce di infortunio sul tavoro che i datort di lavoro segnalano al sindaco in quanto autorita loca-
le di pubblica sicurezza, il Garante ha fatto presente (provvedimento del 2t ottobre 1999, in
Bollettino . 10, p. 76) che questi, annoverabili fra i soggetti di diritto privato. possano conoscere sol-
tanto gli elenchi delle denunce di infortunio sul lavoro relative agli assistiti che abbiano loro confe-
rito un mandato.

1l Garante con provvedimento del 12 luglio 1999 (in Bollettino n. 9, p. 51) ha affermato il
principio che le amministrazioni pubbliche possono utilizzare i dati relativi a sentenze penali
emesse nei confronti dei propri dipendenti al fine deilo svolgimento dei procedimenti disciplina-
ri. In tale circostanza & stato ricordato che il decreto legislativo n. 135/1999 rende ammissibili ia
raccolta e V'utilizzazione di questi dati da parte della pubblica amministrazione nell’ambito del
rapporto di lavoro ¢, in particolare, per svolgere attivita dirette all’accertamento della responsabi-
lita disciplinare.

Un'interessante problematica sottoposta al Garante riguarda la compatibilita con la legge n.
675/1996 della decisione del datore di lavoro di effettuare alcune riprese televisive nelle varie fasi
di lavorazione riguardanti un'attiviti artigianale, con il conseguente coinvolgimento in tali riprese
anche di parte del personale dipendente. In tale circostanza il Garante con il provvedimento del 21
ottobre 1999 (in Bollettino n. 10, p. 91) ha ritenuto che il trattamento dei dati personali dei dipen-
denti possa ritenersi un trattamento temporaneo analogo a quello finalizzato aila pubblicazione
occasionale di articoli o saggi, al quale si applicano le disposizioni della legge sulla riservatezza
riguardo all‘attivitd giornalistica, con la necessaria osservanza delle specifiche disposizioni della
legge 675 e del codice deontologico dei giornalisti, con quindi anche il diritto del lavoratore di
opporsi, per motivi legittimi, alla diffusione delle immagini raccolte. Cio al di ia del permanente
divieto che riprese televisive siano finalizzate al controllo a distanza dell'attivita dei lavoratori, di
cui all’art. 4 dello Statuto dei lavoratori {legge n. 300/1970).

Le particolari garanzie previste dalla legge n. 675/1996 hanno trovato un risvolto applica- é‘(‘?r.lzoscibil'['
I . M . ila
tivo anche con riferimento al regime di conoscibilita delle informazioni contenute nei ¢.d. cedoli- dei dafi

ni” dello stipendio. 5i deve osservare, infatti, che alcune delle informazioni contenute in tale docu-  cgnienuti
tento possono avere natura “sensibile” (sussidi di cura, indennita missione handicappati, iscrizio-  nei cedolini
ne al sindacato, ecc.) ¢ comunque richiederebbero particolari cautele nel trattamento {multe disci- dello stipendio
plinari, pignroramenti per alimenti o tasse, ecc.}.

In tal senso quindi il Garante, con il provvedimento del 31 dicembre 1998 (in Bollettino n.
6, p. 100) ha precisato che per i dati fa cui inclusione nel cedolino dello stipendio appaia necessaria
nell'interesse del dipendente, andrebbero adottate opportune cautele a tutela della riservatezza,
individuabili, ad esempio, nel suo inserimento in una busta, nel piegare e spillare il cedolino, nel-
I'apporvi una copertura delle parti che non riguardino dati di comune conoscenza (generalitd, uffi-
cio di appartenenza, ecc.), ovvero nell'introdurre una cd. “distanza di cortesia” agli sportelli.

In merito al pii generale tema def regime di pubblicita della situazione patrimoniale relati-
va ai titolari di alcune cariche elettive o direttive, il Garante, nel provvedimento dell’8 giugno 1999
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(in Bollettino n. 9, p. 7) ha evidenziato che le vigenti norme in materia non rendono in generale
obbligatoriv pubblicare i dati patrimoniali relativi a tali soggetti, né comunque comportano il dirit-
to di conoscere, neanche da parte dei consiglieri comunali nell’esercizio del loro mandato, il conte-
nuto dei “cedolini” dello stipendio. L'esigenza quindi dei consiglieri comunali di valutare con piena
cognizione di causa la correttezza e l'efficacia dell'operato dell’ente locale, ¢ di accedere, a tale
scopo, ai documenti e a qualsiasi notizia o informazione utili ai fini dell’esercizio delle funzioni con-
siliari, pud essere soddisfatto attraverso altre modalita, quali, ad esempio, la pubblicita della situa-
zivne patrimoniale dei dirigenti; 'esame dei contratti collettivi, destinati per loro natura ad un regi-
me di diffusa conoscibilita; I'accesso alie deliberazioni e alle determinazioni riguardanti indennita
e altri emolumenti corrisposti, adottate dall'amministrazione a favore dei dipendenti.

Sempre in tema di “cedolini” dello stipendio, il Garante (provvedimento del 9 giugno 1999
non pubblicato nel Bollettino) & intervenuto presso it Dipartimento della pubblica sicurezza del
Ministero dell'Interno, a seguito di una circostanziata segnalazione, chiedendo di conoscere quali’
misure si intendessero adottare per adeguare alle norme suila protezione dei dati personali le pro-
cedure attualmente in uso presso alcune Questure riguardo al trattamento dei dati contenuti nei
cedolini dello stipendio dej dipendenti. Proprio in relazione a tale richiesta di informazioni, il
Ministero dell’interno ha comunicato all’ Autorita (nota del 25 febbraio 2000) che avrebbe procedu-
to immediatamente ad adottare idonee procedure per garantire la riservatezza dei dati contenuti nei
cedolini degli stipendi del personale.

223
Enti Il problema della tutela dell'interessato di fronte al trattamento di dati personali si pone,

previdenziali  naturalmente, anche con riguardo all’attivita degli enti previdenziali.

In particolare, in relazione all'iniziativa assunta dal Ministro del lavoro e della previdenza
sociale di pubblicare gli atti relativi alla dismissione del patrimonio immobiliare residenziale degli
entl previdenziali, il Garante con provvedimento del 6 settembre 1999 (non pubblicato nel
Bollettino) ha stabilito che ¢ possibile rendere pubblici i dati degli inquilini, con l'accortezza di sce-
gliere le relative modalita e di individuare quali informazioni, tra quelle che sono nella disponibi-
lita degli enti, siano pertinenti e opportunamente divulgabili in rapporto anche alla finalita di tra-
sparenza perseguita.

In proposito "Autorita, gid in diverse occasioni, menzionate anche nella Retazione al
Parlamento per I'anno 1998, aveva evidenziato che la legge n. 675/1996 non pregiudica affatto le
esigenze di trasparenza dell’attivita amministrativa, specie quando sussista un interesse pubblico a
verificare i criteri di utilizzazione di beni pubblici o la correttezza dell’operate di organi.

Questa compatibilita trova conferma nelle disposizioni del recente decreto legislativo n.
135/1999 che si riferiscono al buon andamento e all'imparzialita dell'azicne amministrativa, alla
pubblicita dellattivita istituzionale degli enti pubbilici e alla trasparenza in materia di incarichi dei
dipendenti pubblici.

In questo contesto, andrebbero asservate solo alcune cautele per evitare la diffusione di dati

. di cui risulti superflua Ia pubblicita, come quelli che possono riguardare, ad esempio, particolari

situazioni personali e familiari o, eventualmente, il preciso indirizzo degli interessati, fatta salva
comunque la possibilita di identificare la zona urbana e le caratteristiche dell'immobile.

La possibilita quindi per il Ministero di procedere alla stessa diffusione al pubblico dei sud-
detti dati non & preclusa, in linea generale, ferma restando la necessita che tale circostanza sia spe-
cificamente prevista da una norma di legge o da un regolamento {art. 27, comma 3, legge n.
675/1996).
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2.4 Statistica, ricerca scientifica e ricerca storica

Nel testo originale della legge n. 675 non vi erano specifiche disposiziond che riguardassero i’ftil it
. . ] . ) ivita
{ trattamenti aventi le finalita di ricerca scientifica, storica e statistica: gli unici riferimenti erano anzi di ricerca

di dubbia efficacia, essendo relativi alla previsione dell’esonero dalla preventiva acquisizione del  scientifica
consenso dell’interessato nel caso in cui il trattamento per fini di ricerca scientifica o di statistica

riguardava dati anonimi (artt. 12, comma 1, lett. d} e 21, 4° comma lett. a)), nonché al rinvio, in quan-

to compatibile, alla normativa sulla statistica pubblica {art: 43, comma 2}.

Da queste iniziali previsioni si & gpportunamente giunti ad una apposita disciplina di set-
tore con I'emanazione del decreto legislativo 30 luglio 1999, n. 281, {“Disposizioni in materia dj trat-
tamento dei dati personali per finalita storiche, statistiche e di ricerca scientifica”), con cui il
Governo ha dato attuazione ad uno dei criteri di delega previsti dalla legge 31 dicembre 1996, n. 676,
il cui termine di scadenza era stato prorogato dalla legge 6 ottobre 1998, n. 344.

1] riconoscimento di questa peculiarita trova fondamento nell’ importante lavoro di elabo-
raziong svolto a livello internazionale ed in particolare nella direttiva n. 95/46/CE che prevede
discipline speciali rispetto ai principi generali in materia di trattamento dei dati personali per le atti-
vita svolte a fini storici, di ricerca e di statistica {si vedano i “considerando” nn. 29 e 40, nonché gli
artt, 6, comuma 1, e 32, comma 3). Coerentemente la legge delega n. 676/1996 ha richtamato il legi-
slatore delegato al rispetto dei principi contenuti in alcune raccomandazioni del Consiglio d'Europa
e tra queste la n. R. (83) 10, relativa alla protezione dei dati personali utilizzati a fini di ricerca scien-
tifica e statistica, adottata il 23 settembre 1983 dal Consiglio d’Europa, e nelle loto "successive
medificazioni”, al chiaro scopo di permettere al legislatore delegato di tenere conto della
Raccomandazione, all‘epoca ancora in corso di adozione, n. R. (97) 18 del 30 settemnbre 1997 in mate-
ria di statistica.

[l decreto legislativo n. 281 fa propri i principi richiamati nella legge delega ¢ definisce le
procedure relative all'utilizzazione di dati personali a fini storici, di ricerca e di statistica in modo
compatibile con la necessaria tutela del singolo, semplificando notevolmente gli adempimenti pre-
visti dalla legge n. 675/1996 a tutela dei dati personali. A tal fine il testo interviene su tre direzioni:

- contiene disposizioni integrative alla legge n. 675/1996, a cominciare dalla fondamentale pre-
visione dell’art. 3 del d. lg. n. 281 che, per questi tipi di trattamento, deroga alle disposizioni
sulle finalith e sulla temporaneita deila conservazione dei dati personali (art. 9, comma I bis, L
675). Inoltre si prevede la possibilita di effettuare la notificazione in forma semplificata o in alcu-
ni casi addirittura di prescinderne, purché questi trattamenti siano effettuati nel rispetto delle
normative nazionali e comunitarie e dei codici di deontologia ¢ di buona condotta (art. 2 d.Ig.
281). Infine, l"art. 4 del d. Ig. n. 281 esclude che questi trattamenti necessitino di ferme di con-
senso per il trattamento, per la comunicazione ¢ per il trasferimento all’estero di dati comuni,
sempre se cid viene effettuato “nel rispetto dei codici di deontologia e di buona condotta sotto-
scritti ai sensi dell'art. 317;

- introduce alcune modifiche alla normativa vigente nei diversi settori coinvolti ed in particolare
al d.lg. 6 settembre 1989, n. 322 (“Norme sul Sistema statistico nazionale e sulla riorganizzazio-
ne dell’lstituto nazionale di statistica”) ed al decreto legislativo 20 settembre 1963, n. 1409
(“Norme relative all'ordinamento e al personale degli Archivi di Stato”);

- riconosce un ruolo molto rilevante ai codici di deontologia, la cui adozione diviene sostanzial-
mente obbligatoria in tali settori di attivita e ta cui adozione & stata promossa dal Garante entro
sei mesi dal’entrata in vigore del decreto legislativo; inoltre, una volta che il Garante ne abbia
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verificato positivamente la legalitd, verranno pubblicati sulla Gazzetta utficiale {sui codici di
deontologia in generale si veda il par. 3.6 di questa relazione). Taii codici non sono quindi da
intendere come un insieme di norme di etica professionale idonee a tracciare principi o regole
di comportamento affidati alla sola eventuale reattivita disciplinare dei soggetti professionali
interessati, ma assurnono uno specifico rilievo giuridico, in quanto il loro rispetto, per I'art. 6,
comuma 2, del d.lg. n. 281, diviene “condizione essenziale per la liceita del trattamento dei
dati”. Inoltre, come abbiamo appena visto, solo il rispetto delle disposizioni dei codici di deon-
tologia e di buona condotta permette di ridurre fortemente una serie di vincoli nel trattamen-
to dei dati personali. Ed infine le specifiche disposizioni che prevedono i codici di deontologia
nel settore della ricerca storica, della statistica e della ricerca medica, attribuiscono solo a que-
sti atti la possibilita di introdurre ulteriori deroghe alla legisiazione generale sulla tutela dei
dati personali (cfr. artt. 7 e 10 d.1g. 281/1999; art. 17, comma 3, modificato dall’art. 3 del d.1g.
282/1999). '

In attesa dell'entrata in funzione delle nuove disposizioni, largamente dipendenti dall’ado-
zione dei codici di deontologia e, per il settore dei dati medici, di alcune disposizioni normative del
Ministero della sanit3, continuano a svolgere un ruolo fondamentale le autorizzazioni generali ema-
nate dal Garante ai sensi dell’art. 41, comma 7, della legge n. 675 nel corso del 1999, al fine di per-
mettere il trattamento da parte dei soggetti privati dei dati sensibili.

Nella autorizzazione n. 2 del 29 settembre 1999, relativa ai dati idonei a rivelare lo stato di
salute e la vita sessuale, si confermano sostanzialmente le indicazioni gia presenti nei provvedi-
menti autorizzativi degli anni passati, valevoli per i trattamenti effettuati “per scopi di ricerca scienti-
fica, anche statistica, finalizzata alla tutela della salute deil'interessato, di terzi o della collettivita i campo
medico, biomedico o epidemiologico, allorché si debba intraprendere uno studio delle relazioni tra i fattori di
rischio ¢ la salute umana, o indagini su interventi sanitari di tipo diagnostico, terapeutico v preventivo, ovve-
ro sull'utilizzazione di strutture socfo-sanitarfe...” {punto 1.2, lett. a)).

Nel provvedimento sono rinvenibili alcuni dei pitt importanti principi su cui si basa la disci-
plina a protezione dei dati personali e che possono essere cosi riassunti:

- il trattamento dei dati personali & consentito qualora la disponibilita di dati solo anonimu su
campioni della popolazione non permetta alla ricerca di raggiungere i suoi scopi;

- il trattamento successivo alla raccolta non deve permettere di identificare gli interessati anche
indirettamente, salvo che 'abbinamento al materiale di ricerca dei dati identificativi dell’inte-
ressato sia temporaneo ed essenziale per il risultato della ricerca, e sia motivato, aliresi, per
iscritto;

- i risultati delia ricerca non possono essere diffusi se non in forma anonima;

- & necessario acquisire il consenso scritto nel caso in cui si trattino dati sensibili o attinenti a
provvedimenti giudiziari;

- il divieto di diffusione dei dati idonei a rivelare lo stato di salute.

La medesima autorizzazione, inoltre, come abbiamo accennato al par. 2.2.2, continua a
disciplinare provvisoriamente anche il trattamento dei dati genetici.

Altri provvedimenti autorizzativi generali considerano nel foro testo le finalita in esame.
Anche l'autorizzazione numero 3/1999 al “trattamento dei dati sensibili da parte deghi organismi di tipo
associativo e delle fondazioni”, richiama al punto 1, lett. c), tra le finalita de! trattamento quelle refati-
ve alla ricerca scientifica.

L'autorizzazione n. 7/1999, relativa al trattamento di dati a carattere giudiziario da parte
di privati, di enti pubblici economici e di soggetti pubblici, si riferisce ad attivita di ricerca allorché
disciplina le condizioni dell’attivita di documentazione, studio e ricerca in campo giuridico {come
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& noto, questa particolare autorizzazione che riguarda i dati indicati all’art. 24 della legge n. 675 &
configurata dal legislatore come alternativa alla stessa disciplina legislativa). In particolare, questa
autorizzazione permette la diffusione di dati relativi a precedenti giurisprudenziali in ragione sia
dell'affinita che tali attivita presentano con quelle di manifestazione del pensiero, gia disciplinate
dagli articoli 12,20 e 25 della legge n. 675/1996, sia della possibile adozione di norme volte a favo-
rire lo sviluppo dell'informatica giuridica.

11 trattamento di dati personali per finalita di statistica & stato considerato nel corso del 1999 %‘45
in vari provvedimenti legislativi. dfzaﬁmm

E anzitutto il caso del decreto legislativo 11 maggio 1999, n. 135 (vedi par. 2.1.5) che, nel det- personali .
tare le regole al trattamento di dati sensibili effettuato da soggetti pubblici, individua alcune riie- gzg:;:t;
vanti finalita di interesse pubblico e tra queste vi comprende anche i trattamenti effettuati a fini di
“statistica” (art. 22) e quelli di “ricerca storica e archivi” (art. 23).

Inoltre, come evidenziato nel paragrafo precedente, la disciplina del trattamento di dati per-
sorali per finalita di ricerca contenuta nel decreto legislativo 281/1999, si riferisce espressamente
anche all’attivita svolta per fini statistici.

In questo decreto delegato, infatti, viene delineato I'ambito del trattamento dei dati perso-
nali per finalita statistiche, mediante {'individuazione dei requisiti e delle modalita di trattamento,
di conservazione e di comunicazione dei dati personali utilizzati a talt fini.

Il testo, nel tenere in debito conto l'attuale dibattito in materia di statistica, contiene una
disciplina flessibile applicabile sia alla statistica pubblica, sia alla statistica privata non compresa nel
Sistema statistico nazionale, e prevede oltre alle disposizioni integrative e correttive alla legge n.
675/1996, alcune modifiche al decreto legislativo n. 322 del 1989 relativo a norme sul “Sistema stati-
stico nazionale e sulla riprganizzazione dell’Istitufo nazionale di statistica”.

In particolare & prevista un’importante disposizione che riguarda la possibilita che il con-
senso relativo ai dati di carattere sensibile possa essere prestato con le modalita semplificate che
saranno determinate dal codici deontologici (art. 10, comma 4, d.lg. r.. 281).

Inoltre, come gia visto nel precedente paragrafo, vengono ampliati i casi di esclusione dal
consenso anche nel caso del trattamento di dati comuni finalizzato a scopi statistici effettuato nel
rispetto dei codici di deontologia e buona condotta (artt. 12, 21 e 28 della legge n. 675).

Oltre ai decreti legislativi appena citati, la statistica & stata oggetto di considerazione anche
nelle autorizzazioni al trattamento dei dati sensibili da parte dei soggetti privati che sono state adot-
tate dal Garante in data 29 settembre 1999,

In tal senso l'autorizzazione n, 3/1999, relativa al “trattamento dei dati sensthili da parte di
diverse categorie di titolari”, dedica l'intero Capo Il alia attivita di sondaggi e ricerche.

In quest'ultima autorizzazione & precisato che il trattamento dei dati sensibili per tali scopi
deve riguardare i dati attinenti ai soggetti che abbiano manifestato il proprio consenso informato,
manifestato in ogni caso per iscritto, e che abbiano risposto a questionari o ad interviste effettuate
nell’ambito di sondaggi di opinione, di ricerche di mercato o di altre ricerche campionarie.

Anche in questo provvedimento il Garante ha richiamato {'attenzione su diversi principi
che governano la normativa a tutela dei dati personali:

- idati personali di natura sensibile possono essere trattati solo se il trattamento di dati anonimi
non permette al sendaggio o alla ricerca di raggiungere i suei scopi;



Camera dei Deputati - 52 - Senato della Repubblica

XIII LEGISLATURA — DISEGN] DI LEGGE E RELAZIONI — DOCUMENTI

- il trattamento successivo alla raccolta non deve permettere di identificare gli interessati, nean-
che indirettamente, mediante un riferimento ad una qualsiasi altra informazione;

- idati personali, individuali o aggregati, devono essere distrutti o resi anenimi subito dopo la
raccolta, e comunque non oltre la fase contestuale aila registrazione dei campioni raccolti. La
registrazione deve essere effettuata senza ritardo anche nel caso in cui i campioni siano stati rac-
colti in numero elevato;

- la possibilita per il titolare della raccolta, nonché per i suoi responsabili o incaricati, di utilizzare
i dati personali al fine di verificare presso gli interessati la veridicita o I'esattezza dei campioni;

- 1datisensibili non possono essere né comunicati né diffusi;

- icampioni del sondaggio o della ricerca possono essere comunicati o diffusi in forma indivi-
duale o aggregata, sempreché non possano essere associati, anche a seguito di trattamento, ad
interessati identificati o identificabili;

- vié'obbligo di informare I'interessato, ai sensi dell’art. 10, commi 1 e 3, della legge n. 675/1996,
anche quando i dati sono raccoltt presso terzi;

- idati possono essere conservati per un periodo non superiore a quello necessario per persegui-
re le finalita ovvero per adempiere agli obblighi o agli incarichi menzionati nei precedenti capi,
verificando anche periodicamente la stretta pertinenza e la non eccedenza dei dati trattati.

11 Garante nel corso del 1999, oltre ad aver seguito con attenzione |'elaborazione dei decre-
ti delegati prima citati e ad aver adottato le autorizzazioni generali a cui ci si € riferiti nel presente
paragrafo ed in quello precedente, ha fornito pareri su una serie di richieste specifiche.

In tal senso appaiono interessanti le indicazioni fornite all'LS.T.A.T. nel provvedimento del
2 agosto 1999 (in Bollettino n. 9, pag. 13) relativamente a una comunicazione di dati da effettuare
verso un soggetto pubblico facente parte del Sistema statistico nazionale: anzitutto si ricorda che
I'art. 27, comma 2, della legge n. 675 considera lecito lo scambio di dati tra soggetti pubblici in pre-
senza di una norma di legge o di regolamento che preveda defta comunicazione, o in via del tutto
subordinata, ove cid sia necessario per lo svolgimento di funzioni istituzionali {in questo caso, pre-
via apposita comunicazione al Garante).

Ulteriori argomentazioni sono state dedotte dal decreto legislativo 281: ci si &, infatti, riferi-
ti all'art. 4, comma 9 del d.Ig. n. 322/1989, parzialmente modificato dali'art. 12, comma 4, dei d.Ig.
n. 281, secondo cui tra i dati tutelati dal segreto statistico “non rientranc gli estremi identificativi di per-
sone o di beni provenienti da pubblici registri, elenchi, atti o documenti conoscibili da chiunque”; inoltre &
stata richiamata l'attenzione su un’ulteriore disposizione in base alla quale i dati raccolti per uno
scopo statistico possono essere trattati dai soggetti che fanno parte o partecipano al Sistema stati-
stico nazionale e che operano per altri scopi statistici di interesse pubblico (art. 6-bis, comma 4, del
d.lg. n. 322 introdetto dall’art. 11 del d.Ig. n. 281).

[ Garante ha inoltre espresso il 21 febbraio 2000 il parere previsto ali'art. 6-bis, comma 2, del
d.lg. n. 322/1989 sul programma statistico nazionale 2000-2002. Pur rella valutazione positiva delle
tutele relative al trattamento dei dati sensibili, I” Autorita ha richiamato la necessita di porre una mag-
giore attenzione sulle modalita per l'esercizio dei diritti di cui all‘art. 13 da parte degli interessati.

Degno di considerazione appare anche il parere pesitivo formulato dal Garante il 21 feb-
braio 2000 sullo schema di “Regolamento per la definizione dei criteri ¢ delle procedure per la individua-
zione dei soggetti privati partecipanti al Sistan , ai sensi dell‘art. 2, comma 1, della legge 28 aprile 1998, n.
125”. In detto parere, espresso ai sensi deli‘art. 31, comma 2, della legge n. 675/1996, il Garante ha
tilevato che il regolamenta reca gli opportuni richiami alle garanzie previste sia dalla legge n. 675,
sia dal decreto legislativo n. 322/1989, ed ha richiamato F'attenzione sulla eventuale opportunita di
menzionare e considerare anche il recente d.lg. n. 281/1999.
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Inoltre, in occasione della recente richiesta di un parere sullo schema di regolamento formu-
lata dall'T.5.T.A.T. in merito al censimento dell’agricoltura, il Garante ha rilevato il 28 febbraio 2000 che
alcuni organi periferici dell’ Amministrazione statale avevano chiesto se fosse possibile, per i soggetti
appartenienti al SISTAN, semplificare le operazioni del censimento, raccogliendo aleuni dati diretta-
mente dalle associazioni di categoria del settore. [l Garante ha osservato che mentre non si rinvengo-
no ragioni ostative di fondo alla raccolta di questo genere di dati, in considerazione delta nozione assai
vasta di dato sensibile contenuta neil'art. 22 della legge 675/1996 potrebbero essere considerati come
dati sensibili le stesse appartenenze di talune aziende a determinate associazioni di categoria.

1l Garante ha segnalato pertanto I'opportunita all’ Amministrazione che propone il regola-
mento di inserire nello stesso una disposizione che preveda lipotizzata forma di raccolta delle
informazioni direttamente dalle associazioni di categoria (anche in eventuale collegamento all’ob-
bligo di fornire dati statistici di cui all’art. 7 del d.lg. n.322/1989), in quanto altrimenti le associa-
zioni di agticoltori non sarebbero tenute a fornire gli estremi delle aziende agricole iscritte. 11
Garante ha inoltre osservato che le associazioni restano comunque soggette agli obblighi previsti
all‘art. 22 della legge n. 675 (acquisizione del consenso scritto degli interessati e rispetto delle pre-
scrizioni contenute neile autorizzazioni del Garante). In tal caso il consenso non deve essere neces-
sariamente richiesto in forma specifica, potendo derivare anche dal pili generale consenso manife-
stato una tantum dagli interessati in riferimento al perseguimento, da parte delle associazioni, delle
finalita previste statutariamente.

Infine, nel parere del 1° marzo 2000 sullo schema di decreto ministeriale relativo al certifi-
cato di assistenza al parto, il Garante ha segnalato al Ministero della sanita la necessita di integrare
la previsione che la trasmissione al'LS.T.A.T. delle informazioni rilevate attraverso i suddetti certi-
ficati devono essere prive di elementi identificativi diretti, con la analoga previsione che anche la
trasmissione semestrale di tali informazioni da parte delle Regioni al Ministero della sanita avven-
ga in modo che non possa risalirsi all'identita delle persone interessate.

L. 243
Da tempo era avvertita da parte di studiosi e giuristi 'esigenza di armonizzare la discipli-

na della ricerca storica alla mutata realta sociale con particolare riferimento aila riservatezza e alla  personali e
consultabilita dei documenti rilevanti ai fini storici. ricerca storica

Questa attivita di aggiomamento non poteva prescindere dall’attenta valutazione delle
opposte esigenze che caratterizzano la materia. Basti pensare alle necessita della ricerca storica, che
richiede la conservazione permanente dei documenti d'interesse, in apparente contrasto con alcuni
dei principi che emergono dalla legge n. 675/1996 per il corretto trattamento dei dati personali ed
in particolare con quello che prevede la loro conservazione per un tempo limitato (il cosiddetto
“diritto all'oblio”). Ma, come abbiamo visto al par. 2.4.1, il bilanciamento fra le diverse esigenze era
gia previsto nella direttiva europea ed il decreto legislativo n. 281 lo ha risolto nelle sue linee di
fondo soprattutto attraverso il nuovo comma 1 bis dell’art. 9 della legge 675/19%.

Tnoltre lo stesso decreto legislativo n. 281 ha introdotto tutta una serie di importanti modi-
fiche alla normativa previgente ed in particolare al decreto legislativo 30 settembre 1963, n. 1409, la
cosiddetta legge archivistica.

Tra queste merita un rilievo particolare quella operata sui limiti alla consultabilita dei docu-
menti, con le modificazioni all'art. 21 della legge archivistica e I'introduzione del nuovo art. 21 bis.
Sono stati riconsiderati in tale ottica sia i termini necessari alla libera consultabilita dei documenti
contenenti dati personali, sia le stesse categorie di dati personali particolarmente tutelati, fermo
restando il principio generale della libera consultabilita dei documenti conservati neghi Archivi di
Stato. Né & stato trascurato il problema dell’armonizzazione della disciplina dell’accesso ai docu-
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menti a fini storici con la normativa in tema di accesso ai documenti amministrativi,

La modifica fondamentale ha riguardato 'accesso alla documentazione contenente dati per-
sonali: mentre in generale il termine per gli stessi dak sensibilj & stato determinato in quaranta anni
{corrispondente al termine ordinaric di versamento dei documenti), esse sale a settanta anni per i
soli dati che siano “idonei a rivelare lo stato di salute o la vita sessuale o rapporti riservati di tipo
familiare” (come & noto, la precedente legislazione si riferiva all'indeterminata categoria delle “situa-
zioni puramente private” ed alla documentazione relativa ai processi penali). Per scopi di ricerca sto-
rica il termine pud essere ridotto dal Ministro dell'inteno “previe parere del direttore dell' Archivio
di Stato competente e udita la Commissione per le questioni inerenti la consultabilita degli atti di
archivio riservati” (organo collegiale in parte riformato dallo stesso decreto delegato). E significati-
vo che si preveda espressamente che la concessione di un‘autorizzazione ad accedere ai dati riser-
vati prima della scadenza deve essere “rilasciata, a parita di condizioni, ad ogni altro richiedente”. _

Anche per il trattamento dei dati a scopi storici & prevista l'adozione di un codice deonto-
logico che deve individuare le specifiche cautele cui dovranno attenersi non solo gli archivisti ma,
ai fini della comunicazione e diffusione dei dati personali, anche gli Utenti degli archivi di Stato e
degli archivi privati dichiarati di notevole interesse storico (sui codici di deontologia in generale si
veda il par. 3.6 di questa relazione). Va rilevato che gli utenti degh'archivi non si inquadrano in una
specifica categoria prefessionale, ma ricomprendono, oltre ai ricercatori di professione e agli stu-
denti universitari, una vasta gamma di persone che si rivolgeno alle fonti documentarie per le fina-
lita pit1 diverse.

Unimportante risultato raggiunto dal decreto legislativo in argomento & "aver risolto il nodo
apparentemente spinoso, dato dalla coesistenza della possibilita di esercitare i diritti riconosciuti dal-
V'art. 13 della legge 31 dicembre 1996, n. 675 con la conservazione dei documenti per fini storici.

Da una parte, infatti, non si poteva certo negare |'esercizio anche in questo settore dei dirit-
ti riconosciuti in generale dalla legge 675, dal momento che lo stesso art. 9 della direttiva 95/46/CE,
nel momento in cui prevede che si possano introdurre speciali deroghe alla disciplina generale di
tutela dei dati personali per favorire la ricerca storica, tuttavia esige che si assicurino “garanzie ade-
guate” a tutela dei diretti interessati. Dall’altra non & sottovalutabile il rischio che potrebbe deriva-
re alla ricerca storica da un esercizio di questi diritti da parte degli interessati e dei loro eredi tale
da impedire praticamente 1'utilizzazione di molti dati e documenti.

It punto di equilibrio individuato dal decreto legislativo da una parte si concreta nel fatto
che i diritti di cui all’art. 13 possono essere esercitati non solo dai diretto interessato ma, se riferiti a
dati personali inerenti persone decedute, “da chiunque vi abbia interesse”; inoltre il codice deontolo-
gico dovra prevedere che “I'interessato o chi vi abbia interesse” sia informato dall’utente della pre-
vista diffusione di dati idonei a rivelare lo stato di salute, la vita sessuale o rapporti riservati di ipo
familiare”. Peraltro di norma I'esercizio dei diritti di cui ail‘art. 13 non puo aiterare la documenta-
zione a cui si & avuto accesso, ma pud portare solo alla sva eventuale integrazione tramite 1'ailega-
zione ad essa di un‘altra documentazione correttiva o integrativa. La stessa misura pil incisiva, con-
sistente nel blocco dei dati personali, & possibile soltanto in casi rarissimi e cioe qualora il loro trat-
tamento comporti un “concreto pericolo di lesione della dignita, della riservatezza o dell'identita personale
 degli inferessati ¢ i dati non siano di rilevante interesse pubblico” (art. 21-bis, comma 2, del d.PR. 20 set-
tembre 1963, n. 1409, introdotto dall’art. 9, comma 1 del d.Ig. n. 281).

Da ultimo, il Garante ha ravvisato I'esigenza di una sollecita integrazione e modifica del
recente testo unico in materia di beni culturali e ambientali, approvato con d.lg. n. 493/1999. Taje
testo ha tra l'altro abrogato e riformulato alcune disposizioni del d.P.R. n. 409/1963 in materia di
archivi e ricerca a fini storici, senza perd tener conto delle modifiche ed integrazioni apportate nel
fuglio del 1999 al d.PR. stesso (in particolare, artt. 21 e 21-bis), che vanno ora rapidamente ripro-
dotte nel d.lg. anche per evitare errori applicativi).
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2.5 Associazioni, partiti e confessioni religiose

L'art. 8, comma 2, lett. 4) della direttiva n. 95/46 CE, prevede che la legislazione nazionale
di recepimento possa stabilire che le fondazioni, le associazioni o qualsiasi altro organismo che non
persegua scopo di lucro ed abbia carattere politico, filosofico, religioso o sindacale, trattino i dati
sensibili connessi all'adesione associativa degli aderenti e delle persone che hanno contatti regolari
con | medesimi organismi, anche senza il consenso degli interessati, purché siano previste adegua-
te garanzie ed i dati non vengano comunicati a terzi.

La legge n. 675, com'é noto, non ha considerato tale possibilita ed ha sottoposto i predetti or-
ganismi alla disciplina comune, basata sul consenso degli interessati e sull'autorizzazione det Garante.

La materia @ stata in parte innovata dal decreto legislativo n. 135/1999, il cui art. 5, comma
1, ha aggiunto all'art. 22 detla legge n. 675 il comma 1-bis, stabilendo che la rigida disciplina previ-
sta per i dati sensibili non si applica ai trattamenti effettuati dagli organi o dagli enti civilmente rico-
nosciuti delia Chiesa cattolica e delle confessioni religiose che hanno stipulato un’intesa con lo Stato
ai sensi dell’art. 8 della Costituzione, relativamente ai dati dei loro aderenti e dei suggetti che, con
riferimento a finalita di carattere esciusivamente religioso, hanno contatti regolari con le medesime
confessioni, purché detti dati non stano comunicati o diffusi ali’esterno.

Questa innovazione, com’e agevole comprendere, & di carattere parziale e, come peraltro
annunciato dalla stessa relazione di accompagnamento al d. lg. n, 135/1999, dovra ussere comple-
tata con riferimento agli altri e pitt numerosi organismi contempiati dal citato art, 8 della direttiva.

Nelle more di tale regolamentazione complessiva, questi ultimi soggetti devono continuare
a gestire i dati sensibili richiedendo il consenso agli interessati e l'autorizzazione al Garante.
Quest'ultima, gia rilasciata con il provvedimento generale n. 3 nel 1997 e nel 1998, & stata rinnova-
ta, con poche modifiche, anche nel 1999 con scadenza al 30 settembre 2000.

La Congregazione cristiana dei Testimoni di Geova, non potendo avvalersi del regime intro-
dotto dalV’art. 5 del d. lg. n. 135/1999 fine a quando non sara stata approvata l'intesa con lo Stato,
ha chiesto al Garante, anche in deroga al ricordato provvedimento generale n. 3/1999, di essere
autorizzata a procedere al trattamento dei dati sensibili dei propri aderenti senza richiedere il loro
consenso scrifto. Tale istanza, perd, sollecitando il rilascio di un provvedimento che aveva un con-
tenuto non previsto dalla legge n. 675 ed anzi contrastante con Ia modifica introdotta dal d.1g. n. 135,
& stata rigettata daj Garante con provvedimento dell’11 gennaio 2000.

Contestualmente, la stessa Congregazione ha impugnato, con un ricorso al Tribunale ammi-
nistrative del Lazio, la citata autorizzazione n. 3/1999 per “violazione ¢ falsa appticazione” dell'art. 22
della legge n. 675, ritenuto in contrasto con gli artt. 3, 7, 8 e 19 della Costituzione. L'Autorita, nel
rappresentare le proprie osservazioni all’Avvocatura dello Stato, ha prioritariamente eccepito it
difetto di giurisdizione, considerato che V'art. 29, comma 8, della legge n. 675 affida le controversie
relative a tali autorizzazioni at giudice ordinario, ed ha poi esplicitato ulteriori elementi (obbligo per
V'Autorita di uniformarsi al chiaro dettato normativo, funzione “anticipatrice” e non di privilegio
del comma 1 bis dell’art. 22 nell'ambito del pieno recepimento della direttiva comunitaria, ecc.) a
conforto della correttezza del proprio agire.

Contemporaneamente, un’aderente alla Congregazione ha citato quest’ultima in giudizio,
con ricorso ai sensi dell‘art. 700 c.p.c., affinché fosse accertato che la medesima, in quanto membro
della confessione religiosa, non era tenuta a prestare il consenso scritto per il trattamento dei propri
dati personali. 1l giudice adito ha ritenuto sussistere la rilevanza e la non manifesta infondatezza
della questione di costituzionalita ed ha pertanto sollevato la questione di legittimita costituziona-
le con ordinanza del 14 febbraio 2000.
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[l fenomeno associativo, nel corso dell’anno, & stato poi interessato da diversi provvedi-
mentt dell’ Autorita. Con riferimento a quelli di maggior rilievo, va ricordata anzitutto la pronuncia
del 1° dicembre 1999 relativa alla comunicazione da parte di alcune pubbliche amministrazioni ad
alcune associazioni di categoria di dati concernenti persone invalide.

L'entrata in vigore del d. 1g. n. 135/1999, infatti, ha chiaramente reso impossibile la prose-
cuzione di tali procedure, considerato che i soggetti pubblici, nel predisporre le necessarie norme
regolamentari, devono preoccuparsi di verificare che I'eventuale comunicazione di dati sia stretta-
mente necessaria al perseguimento delle rilevanti finalitd individuate daila normativa primatia o
dal provvedimento del Garante.

In una successiva occasione (decisione del 29 settembre 1999, in Bollettino n. 10, pag. 35)
I'Autorita ha affrontato il tema del’utilizzo dei dati degli iscritti ad un’associazione per finalita
diverse da quelle loro indicate nell'informativa; nei caso specifico, erano state inviate agh aderenti-
messaggi di propaganda da parte del presidente dell'associazione, candidatosi ad una consultazio-
ne elettorale, [l Garante ha valutato come illegittimo il comportamento, in quanto non riconducibi-
le alle finalita dell’associazione cosi come risultanti dall'informativa rilasciata agii interessati ed ha
quindi segnalato all'associazione semmai la necessita di integrare Fintormativa originariamente for-
nita, specificando meglio i trattamenti legati alle finalitd istituzionali deil’assoctazione e distin-
guendo, eventualmente, come trattamento “facoltative” e “non essenziale” la comunicazione dei
dati a fini elettorali.

Va infine ricordata, anche per il risalto che la vicenda ha avuto sulla stampa quotidiana,
la decisione sul ricorso di una persona che aveva chiesto la cancellazione dei propri dati per-
sonali contenuti nei registri det battezzati {(vedi il provvedimento del 13.9.1999, in Bollettino
n. Y, pag. 54).

I responsabili ecclesiastici, ai quali l'interessato st era rivolte motivando la richiesta con le
proprie convinzioni di ateo, pur assicurando di aver allegato la richiesta di cancellazione all’atto di
battesimo, avevano tisposto di non poter dar corso alla materiale cancellazione dei dati, considera-
to che questi attestavano un fatto realmente verificatosi.

Il collegio del Garante, nel dichiarare infondato il ricorso sotto diversi profili, ha evidenzia-
to che, effettivamente, la registrazione dei dati in questione, rappresentando “I'ingresso” della per-
sona in un determinato organismo, non costituisce solo un datoe relativo all’aderente, ma rappre-
senta un aspetto della vita deil'organismo stesso. In altre parole, la Chiesa, al pari di quanto pud
avvenire per vari altri organismi di tipo associativo (partiti, sindacati, associazioni, ecc.), non pud
cancellare la traccia di un avvenimento che storicamente 1'ha riguardata, se non a costo di modifi-
care la stessa rappresentazione deila propria realta.

L'aspirazione degli interessati, comunque, a vedere correttamente riferita ta propria imma-
gine attuale, pud essere adeguatamente soddisfatta da misure diverse dalla pura e semplice cancel-
lazione (ad. es., atiraverso un’annotazione, ovvero, tramite allegazione di atti, ecc.). Il Garante ha
inoltre posto in evidenza che dalla volonta dell'interessato di abbandonare una determinata comu-
nita discende I'impossibilita di continuare a considerare la persona in questione come appartenen-
te al gruppo, all‘associazione a, nel caso specifico, alla confessione religiosa. In questa prospettiva,

- risulta altresi impedita la possibilita di continuare a considerare fa persona fra gli aderenti alla
comunitd in caso, ad esempio, di eventuali attivitd, anche di tipo statistico, che debbano essere com-
piute successivamentie a detta manifestazione di voloata.

Poco tempo dopo |'emanazione di tale pronuncia, la Conferenza episcopale italiana (CE)
ha annunciato I'approvazione di un decreto relativo alla tutela dei dati personali conservati nei regi-
stri e negli archivi degli enti ecclesiastici “Disposizioni per la tutela del diritto aila buona forma ¢ alla
riservatezza”, stabilendo, fra V'altro, rigide regole per la loro consultabilitz da parte di estranei e la
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possibilita per I'interessato che chieda di non essere piu considerato aderente alla confessione, di
ottenere in luogo della cancellazione del dato -che non & mai consentita- l'annotazione della sua
richiesta sul registro dei sacramenti.

Nel ribadire i concetti gia espressi nella sopra ricordata pronuncia, ["Autorita, con una
decisione del 17.11.1999, ha precisato che |'adesione ad una associazione, pur costituendo anche un
date del soggetto associativo, non pud sottrarre all'interessato il diritto di far valere prerogative
cosl tipicamente personali come quelle previste dall’art. 13 della legge n. 675, trasferendone la
disponibilita in capo all’associazione, Tale precisazione si & resa necessaria a seguito del ricorso
presentato all’Autorita dal presidente di un‘associazione, in nome e per conto degli iscritti all’or-
ganismo stesso, non gi in veste di loro delegato, ma in quanto “organo espressivo della volonta
di un‘associazione”.

L'attenzione nei confronti del mondo associativo, in senso lato, non si & perd manifestata
esclusivamente ail’atto dell’emanazione di alcuni provvedimenti, ma anzi, conformemente ad una
prassi avviata fin dalla sua istituzione, il Garante ha cercato anche nel 1999 di instaurare proficui
rapporti di collaborazione con alcuni organism.

In quest’ottica si situa, ad esempio, I'incontro, avvenuto nel mese di settembre, con le asso-
ciazioni dei consumatori facenti parte del Consiglio nazionale dei consumatori e degli utenti. In tale
occasione sono stati approfonditi diversi temi di rilievo: dall’use non corretto o strumentale della
legge sulla privacy (tanto da parte delle pubbliche amministrazioni, quanto del mondo delle impre-
se), al marketing diretto; dalle indagini di mercato ai rapporti con il sistema bancario; dal diritto alla
trasparenza al mondo delle telecomunicazioni, a Internet e al commercio elettronico, anche alla luce
del dibattito che si sta svolgendo tra Europa e Stati Uniti sui flussi di dati transfrontalieri.

Particolare attenzione & stata posta, inoltre, all'elaborazione dei codici di condotta previsti
per diversi settori dalla legge n. 675, in merito ai quali Autorita ed associazioni hanno concordato
sulla necessita di assicurare ai consumatori e agli utenti aicune garanzie, anche mediante un loro
coinvolgimento in quanto “soggetti interessati” nei procedimenti di valutazione dei codici net set-
tori che 1i interessano direttamente.

2.6 Settore del credito e assicurativo

o 26.1
Fin dalla prima fase di applicazione della legge n. 675, il settore assicurativo si e rivelato oo

come un campo nel quale te nuove disposizioni sulla protezione dei dati personali hanno avuto una  gife perizie
forte incidenza sul rapporto fra clienti e imprese di assicurazione gi2 caratterizzato, tra l'altro, da medico legali

un diffuso contenzioso. in ambito
assicurativo

In particolare, diversi contraenti hanno esercitato il diritto di accedere ai propri dati perso-
nali detenuti dalle imprese, innestando poi alcuni ricorsi al Garante ai sensi dell’art, 29 della legge
n. 675 per la tutela dei diritti di cui all’art. 13.

Il principale denominatere comune di tali ricorsi & stato rappresentato dalle richieste di
accesso da parte degli interessati alle perizie medico-legali redatte dai sanitari di fiducia deile
imprese.

Le richieste si sono innestate a margine di una specifica fase del rapporto assicurativo che
si verifica in rapporto ad una richiesta di risarcimento a seguito di un sinistro. La persona che in
conseguenza di incidenti di qualsiasi tipo ha riportato danni specie fisici viene invitata dall’ unpre-
<a a sottoporsi ad una visita medica presso lo studio di un medico di sua fiducia. Quest'ultime, com-
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piuta un’anamnesi del soggetto visitato, esprime le proprie valutazioni {alla stregua di giudizio
peritale) in ordine all’entita del danno sofferto, al rapporto di causalita fra il danno ed il sinistro, alla
percentuale di invalidita che residua, ecc... Non di rado il medico esprime all'impresa alcune valu-
tazioni personali e suggerimenti in ordine atla condotta da vsservare sia in rapporto agti esiti di
eventuali perizie di parte gia effettuate, sia in relazione alla perizia tecnica d'ufficio che potrebbe
essere richiesta nel corso dell’eventuale controversia civile.

Si tratta, come & evidente, di un momento molto delicato netla gestione delle richieste di
risarcimento, nel quale 'impresa di assicurazione acquisisce efementi di valutazione e di giudizio
che possono ispirare e condizionare la sua condotta successiva, inducendola, ad esempio, a resiste-
re in giudizio alle richieste della controparte, a formulare proposte transattive, ad accogliere le
richjeste del sinistrato, ecc.

In casi particolari la valutazione peritale si inserisce anche in un momento in cai la societa
di assicurazione pud acquisire elementi in ordine alla veridicita del fatto denunciato e apprestare
quindi idonee misure a tutela della propria posizione anche attraverso ulteriori investigazioni o tra-
mite denunce penali. i tratta di situazioni di particolare delicatezza, specie in presenza del feno-
meno delle truffe assicurative.

E perd evidente come un diritto eguale e contrapposto esista in capo all’interessato (cio@
alla persona i cui dati, ordinari e sensibili, siano stati appunto trattati nell’ambito della visita
medica) per conoscere, in base afla legge n. 675, dati personali a sé riferiti e caratterizzati da cosi
delicati profili.

La situazione evidenziata da luogo ad uno dei confronti fra situaziori soggettive che fre-
quentemente si manifestano nell’ambito della disciplina sulla protezione dei dati personali. Di que-
sta evenienza si & fatta carico la stessa legge n. 675, la quale, nell’att. 14, comma 1, lettera e), ha pre-
visto che i diritti di cui all’art. 13, comma 1, lettere ¢) e d) non possano essere esercitati nei confron-
ti dei trattamenti di dati personali raccolti ai sensi dell’art. 12, comma 1, lettera h) “limitatamente al
periodo durante il quale potrebbe derivarne pregiudizio per lo svolgimento delle investigazioni o
per l'esercizio del diritto di cui alla medesima lettera h)".

La legge ha quindi previsto che possano esistere situazioni nelle quali, in ragione della spe-
cifica esigenza di salvaguardare il diritto di difesa del titolare del trattamento, possa essere consen-
tito il temporaneo differimento deil’esercizio del diritto di accesso e di eventuale rettifica.

I recenti ricorsi presentati at Garante in materia di accesso ai dati contenuti nelle perizie
medico/legali hanno appunto messo in luce la necessita di precisare limiti e portata della citata
disposizione dell’art. 14,

Al riguardo sono emersi due profili specifici sui quali il Garante ha avuto modo di pro-
nunciarsi piit volte:

- la ricomprensione di larga parte delle informazioni contenute nelle predette perizie medi-
co-legali nel novero dei “dati personali”;

- i limiti di applicabilita della disposizione sul differimento del dititto di accesso di cui
all’art. 14, comma 1, lettera e).

Fin dalla sua prima decisione in proposito, risalente al 21 giugno 1999, il Garante ha avuto
modo di precisare che le valutazioni espresse dal medico in sede di perizia (e relative al giudizio
formulato in ordine all'entita del danno subito dalla vittima del sinistro ¢ alla quantificazione del
periodo di inattivita della stessa) rientrano pienamente nel concetto di dato personale di cui all‘art.
1, comma 2, lettera c) della legge.

Le perizie in questione contengono anche valutazioni e giudizi di tipo soggettivo del medi-
co fiduciario della societa di assicurazione. Ma, come il Garante ha constatato fin dalla decisione del
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2 giugno 1999 (relativa al diverso tema dell‘accesso alle note di qualifica dei lavoratori dipendent,
in Bollettino n. 9, pag. n. 34) anche i rilievi, i giudizi, le valutazioni di tipo soggettivo rientrano nel-
I'ambito di applicazione della legge. L'espressione “dato personale” comprende infatti ogni notizia,
informazione o elemento che abbia un’efficacia informativa tale da fornire un contributo di cono-
scenza rispetto ad un soggetto identificato o identificabile.

Cosi chiarita la natura di dato personale delle informazioni contenute nelle perizie, il
Garante ha affrontato il problema dell‘applicabilita della citata disposizione dellart. 14 relativa al
temporaneo differimento del diritto di accesso. Al riguardo si & precisato (vedi, in particolare, le
decisioni del 13 ottobre e del 9 dicembre 1999} che tale disposizione & di carattere eccezionale e
impone pertanto di effettuare caso per caso una valutazione attenta dell'effettivo pregiudizio che
potrebbe derivare al titolare del trattamento, nell'immediato, a seguito dell'ostensione dei dati per-
sonali richiesti. Inoltre, di tale pregiudizio il titolare medesimo deve sempre fornire all'interessato
adeguata motivazione, comprovando le esigenze difensive che giustificherebbero tale differimento.

Come @ stato ribadito in piti occasioni, la mera pendenza di un giudizio non &, infatti, di per
sé sufficiente per rendere applicabile la norma, dovendo l'impresa titolare del trattamento dimo-
strare i riflessi che 'immediata disponibilita dei dati accordata all'interessato avrebbe sulla posizio-
ne difensiva del titolare. In concreto, nei numerosi casi esaminati in sede di ricorso, ¢ stata ravvisa-
ta pit volte I'esistenza delle ragioni di tutela di cui al predetto art. 14, anche con riferimento a situa-
zioni pre/contenziose nelle quali vi era ad esempio la temporanea necessita di non pregiudicare
V'attivita delle parti in ordine ad un determinato accertamnento probatorio (riguardo, ad esempio,
all'espletamento di perizie contrattuali previste nella polizza o alla determinazione delle modalita
di svolgimento di una consulenza tecnica d'ufficio).

Va perd precisato che il Garante, nel riconoscere in pilt occasioni la legittimita del differi-
mento del diritto di accesso, ha perd circoseritto rigorosamente questa parziale e temporanea limi-
tazione dei diritti dell‘art. 13, anzitutto in relazione alle parti propriamente valutative delle perizie
medico- legali, statuendo che tali diritti sono comunque pienamente operanti per i dati personali
dell'interessato di tipo meramente identificativo o aventi carattere oggettivo o comunque non inci-
denti sulle specifiche ragioni di tutela prospettate dal titolare del trattamento.

Inoltre, & stato rimarcato che la limitazione in parola del diritto di accesso & temporanea.
Cessate infatti le esigenze di tutela cui I'art. 14 fa riferimento, il diritto di accesso puo riespandersi
e i dati devono essere comunicati integralmente all'interessato che li richieda.

26.2
It Garante ha reso noto, nel maggio del 1999, uno schema di un nuovo modello semplifica-  gemplificazione

to di informativa e per il consenso che potrebbe essere opportunamente fornito ai clienti di istituti  dell"informazione

di credito. nel settore
. bancario
Una prima bozza era stata messa a punto nel mese di febbraio (e proposta alla riflessione e

ai contributi di tutti i cittadini e delle categorie coinvolte: v. Relazione per 'anno 1998, par. 2.10, pag.
66), a seguito di un'indagine conoscitiva condotta presso diversi istituti di credito, da cui era emer-
50 che una parte consistente della clientela non aveva ancora risposto alle comunicazioni inviate
dalle banche, anche a causa della loro non agevole comprensibilit.

In tali, assai numerosi, casi di mancato riscontro alle informative bancarie, aitre prestazio-
ni richieste dall’utenza (quali, ad esempio, un bonifico o un assegno) erano state finora conside-
rate come provvisorie manifestazioni di consenso implicito. Anche per uscire da questa situazio-
ne di anomalia rispetto al dettato legislativo (in base al quale &, per diversi casi, richiesta invece la
raccolta di un consenso espresso per determinate operazioni di trattamento quale la comunica-
zione), I'Autorita ha ritenuto opportuno suggerire agli operatori del settore un nuovo modello
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che, pur mantenendo ferme le garanzie sancite dalla legge sulla privacy, renda pit snello e chiaro
I'adempimento “burocratico” nei confronti del pubblico, armonizzando peraltro i diversi modelli
gia in circolazione {analizzati nell’ambito della verifica di oltre attocento esemplari utilizzati dai
diversi istituti).

Il nuovo modello suggerito dal Garante & il risultato dello sforzo voito a sintetizzare al mas-
simo le informazioni da fornire agli interessati e a dare alle stesse una veste meno giuridica e pit
vicina al ¢.d. “uomo della strada” {con eliminazione di ripetizioni inutili, passaggi generici e “tau-
tologici”, nonché di complicati riferimenti e di citazioni normative allorché superflue). Tale modu-
lo pud rappresentare, per alcuni aspetti, una svolta significativa rispetto ai meduli gia in circola-
zione, nella direzione di un'attuazione pilt sostanziale ¢ meno formalistica dei principi di lealta e
correttezza stabiliti dalla legge n. 675.

Si ricordano qui di seguito alcune delle maggiori innovazioni che verrebbero introdotte dal-
modello:

. la significativa riduzione delle firme che il cliente deve apporre per la manifestazione del
consenso (da cinque o pil, ad una o, al massimo, due);

- l'indicazione a parte di alcune caselle da barrare per i trattamenti di dati non strettamente
collegati ai servizi attivati dalla clientela (per lo pid, iniziative promozionali e di marketing);

- la possibilita per gli istituti di credito di predisporre a parte, di aggiornare e di mettere a
disposizione degli interessati, in modo agevole e gratuito (attraverso anche un numero
verde od un sito web), il lungo elenco delle societa di fiducia che svolgono per conto della
banche compiti di natura tecnica od organizzativa (ad eccezione. quindi, di taluni soggetti
come, ad es, le centrali rischi private che effettuano stabilmente complessi trattamenti dei
dati: v. il prossimo paragrafo);

- l'analoga facolta di indicare ai clienti il servizio o la persona responsabile del trattamento a
cui rivolgere eventualmente le proprie richieste di conoscenza, cancellazione o rettificazione
dei dati, accedendo poi alla lista completa ed aggiornata di tutti gli altri responsabili (lista
che le banche possono comungue rendere disponibile mediante numerv verde o sito web);

- il sostanziale rinvio ad una ulteriore e specifica richiesta di consenso, manifestato volta per
volta, per servizi che comportano la conoscenza e ii trattamento da parte della banca di dati
sensibili (mutui assistiti da assicurazione, polizze vita, ecc.), ferma restando, invece, l'ido-
neitd dell'attuale modulo a “coprire” anche situazicni relative a versamenti che riguardano
sindacati, forze politiche e determinate associazioni e ad accreditamenti di aleune pensiond
o di speciali rimborsi assicurativi.

Nell'ambito delle iniziative assunte e dei chiarimenti forniti con riferimento alla semplifi-
cazione degli adempimenti per la tutela della privacy nel settore bancario, va poi segnalato un prov-
vedimento del 5 giugno 1999, con il quale, in relazione ad un’operazione di cartolarizzazione rela-
tiva all'acquisto in blocco di migliaia di posizioni creditizie tra alcuni istituti di credito, il Garante
ha autorizzato !a Paribas-succursale di Milano ad effettuare l'informativa ai debitori ceduti nelle
stesse forme previste dal testo unico delle leggi in materia bancaria e creditizia per I'annuncio della

. cessione dei rapporti giuridici in blocco (art. 58 d.Ig. n. 385/1993), ovvero mediante pubblicazione
della medesima informativa, per classi di operazioni, nella Gazzetta Ufficiale.

Nel richiamare una propria precedente pronuncia sugli esoneri datl’obbligo dell’informati-
va rispetto ai dali raccolti presso terzi e sulla possibilita di adottare modalita di informazione sosti-
tutive (provvedimento del 26 novembre 1998, in Relnzione per I'anno 1998, pag. 33), " Autorita ha rite-
nuto infatti che, in considerazione anche del quadro normativo sulla cessione del credito, la singo-
la informativa da parte della banca fiduciaria a ciascun interessato avrebbe comportato un impiego
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di mezzi sproporzionato rispetto al diritto tutelato e allo specifico contesto in cui esso si celloca, pur
essendo necessario assicurare un'informativa generale adeguata.

Per questo motivo, la banca é stata autorizzata a ricorrere alle modalita gia utilizzate per
informare gli interessati in base al citato testo unico bancario, purché siano garantite forme concor-
renti di informazione volte ad assicurare I'effettiva conoscibilita dell’inserzione nella Gazzetta
Ufficiale. Cib attraverso la comunicazione della data di pubblicazione nell’estratto conto degli inte-
ressati e la messa a disposizione dell’informativa nelle filiali che intrattengono rappurti con ghi stes-
si, mediante opportuni accorgimenti che la rendane agevolmente visibile.

263
Le “centrali

s . o o Do . . . rischi” gestite
sistemi di rilevazione del rischio creditizio. Tali sistemi, che sono meglio noti al pubblico con la gy,

denominazione di “centrali rischi”, permettono alle banche e alle societa finanziaric di segnalare ¢ Banca d'l1alia
di conoscere la situazione debitoria di nuovi potenziali clienti e rispondono, pit1 in generale ad un'e- e dai privati
sigenza di circolazione delle informazioni nel mercato creditizio, nonché di sana e prudente gestio-

ne delle proprie attivita.

Nel settore bancario e finanziario, si & registrata in questi ultimi anni una crescente prolife-
razione di iniziative di privati volte a realizzare, soprattutto per le attivita di credito al consumo,

Le centrali rischi private sono in qualche misura complementari al servizio di centralizzazio-
ne dei rischi gestito dalla Banca d'Ttalia, disciplinato da alcune disposizioni del t.u. bancario (artt. 53,
comma 1, lett. b), 67, comma 1, lett. b) e 107, secondo comma), che attribuiscono a tale Autorita, nello
svolgimento della funzione di vigilanza regolamentare, il compito di emanare, in conformita afle deli-
berazioni del Comitato interministeriale per il credito ed il risparmio, disposizioni per il contenimen-
to del rischio nelle sue diverse configurazioni (v. la delibera Cicr del 29 marzo 1994 e le norme attua-
tive adottate dalla Banca d'Ttalia). Tale servizio fornisce, appunto, a banche ed intermediari finanziari
informazion sull’indebitamento della clientela verso il sistema creditizio e finanziario, allo scopo di
contenere i rischi derivanti dalla presenza di alcune condizioni derivanti, in particolare, dal curnulo di
finanziamenti di importo pari o superiore ai 150 milioni 0 comunque in sofferenza.

La legge sulla privacy non ha posto particolari ostacoli al trattamento dei dati personali
effettuato nell'ambito della centrale dei rischi gestita dalla Banca d'ltalia, ferma restando, pit in
generale, l'esigenza di un'integrazione normativa sotto il profilo della tutela dei dati. Tale tratta-
mento &, infatt:

- assoggettato alla particolare disciplina prevista per i soggetti pubblici (che consente a questi
ultimi di operare senza il consenso dell‘interessato, per lo svolgimento delle funzioni istitu-
zionali e in base a quanto stabilito dalia legge e dai regolamenti: v. 'art. 27 legge n. 675/1996);

- oggetto di una specifica deroga per quanto riguarda fe modalita di esercizio da parte degli
interessati dei diritti di cui aliart. 13, rientrando nell’ambito dei trattamenti dei dati raccol-
ti “per esclusive finaliti inerenti la politica monetaria e valutaria, il sistema dei pagamenti, il con-
trollo degli intermediari e dei mercati creditizi e finanziari nonché la tutela detla loro stabilita” (art.
14, comma 1, lett. d) legge n. 675/1996: v. il provvedimento del 9 gennaio 1999, in Bollettine
n. 7/1999, pag. 42, con cui & stato dichiarato inammissibile un ricorso per la cancellazione
dei-dati daila centrale rischi deila Banca d’'Ttalia).

Anche per quanto concerne la comunicazione alla centrale dei dati relativi ai clienti, appa-
re evidente che le previsioni del citato testo unico in materia bancaria, in base alle quali gli istituti
di credito e finanziari soro obbligati a fornire all‘autorita di vigilenza del settore ie informazioni
sugli indebitamenti della propria clientela, rendono superflua l'acquisizione da parte dei medesimi
istituti di un preventivo consenso degli interessati (art. 20, comma 1, Jett. c}, legge n. 675/ 1996).

Le disposizioni introdotte dalla legge n. 675/1996 hanno fatto invece emergere alcuni pro-



Camera dei Deputati — 62 — Senato della Repubblica

XIII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI

blemi per i complessi e delicati trattamenti di dati personali svolti neil'ambito delle centrali rischi
gestite da societd. Per queste ultime, dopo Ventrata in vigore della legge n. 675, si & posta la que-
stione dei presupposti di liceita del relativo trattamento dei dati, con particolare riguardo agli adem-
pimenti dell'informativa e del consenso, noncheé ai diritti degli interessati di accesso ai dati che li
riguardano e di loro eventuale rettificazione o cancellazione.

Seno, infatti, in rapida crescita le segnalazioni, i reclami e i ricorsi presentati al Garante circa
le attivita e i connessi trattamenti di dati etfettuati dalle centrali rischi gestite da privati. Cio evi-
denzia la particolare delicatezza che tali attivita rivestono nei riguardi dei diritti e delle liberta degli
interessat, rendendo necessaria una riflessione pili generale da parte degli operatori del settore
bancario e finanziario (in particolare, delle societa che gestiscono le centrali rischi), del Garante e
dello stesso legislatore per trovare un giusto equilibrio tra le esigenze di tutela del credito e di sal-
vaguardia della riservatezza.

Net diversi provvedimenti adottati nel corso del 1999 (v. i provvedimenti del 9 gennaio 1999
e del 29 settembre 1999, pubblicati, rispettivamente, nei bollettini del 1999 nn. 7, p. 44, ¢ 10, pag.
45), il Garante ha comunque sottolineato che non ¢ di per sé illecita la comunicazione ale centrali
rischi private dei dati personali inerenti ai finanziamenti richiesti dagli interessati, ferma restando
l'esigenza che nei refativi contratti sia presente una clausola per la manifestazione del consenso
informato,

L’ Autorita ha, Infatti, esaminato numerosi casi di cittadini che chiedevano la cancellazione
dei dati contenuti negli archivi di societa finanziarie ritenute responsabili di aver comunicato a
societa di rilevazione dei rischi finanziari, senza il loto previo consenso, informazioni circa I’ insol-
venza e |'inaffidabilita patrimoniale (i ricorrenti hanno fatto invocato la norma che consente la can-
cellazione dei dati quando questi sono trattati in violazione di legge: v. anche i provvedimento del
9 dicembre 1999, pubblicato nel Bollettino n. 10/1999, pag. 48).

Il Garante ha perd constatato che alcune doglianze non erano fundate. In taluri casi la mani-
festazione di consenso di cui I'interessato invocava la necessitd non era, in realtd, un presupposto
indefettibile del trattamento dei dati da parte della societa finanziaria, in quanto quest’ultimo era
stato effettuato prima dell’entrata in vigore della legge n. 675 del 1996. Per quanto riguarda, in
secondo luogo, la divulgazione dei dati a terzi, it Garante ha evidenziato che nei contratti era pre-
sente un'apposita clausola di autorizzazione che, pur non essendo perfettamente conforme alle
indicazioni contenute nella legge n. 675, perché redatta prima della sua entrata in vigore, poteva
essere considerata come una manifestazione sostanziale di consenso alla comunicazione dei dati
alle categorie di soggetti ivi indicati, e cioé alle societa di rilevazione dei rischi creditizi.

Poiché tali clausole di trasmissione dei dati alle centrali rischi erano contemplate specifica-
mente dai contratti di finanziamento ed espressamente accettate dagli interessati, & apparsa corret-
ta la registrazione dei dati in questione presso le centrali rischi per un certo periodo (in genere, cin-
que anni}, allo scadere del quale essi vengone di regola cancellati.

Recentemente, peraltro, nel sistema bancario & stata avvertita I'esigenza di rilevare in
maniera pili capillare, attraverse un’unica struttura centralizzata (anziché mediante pill “centrali
rischi” gestite da diversi soggetti privati), anche gli indebitamenti di importo inferiore a quelli cen-

. siti presso la Banca d'ltalia, allo scopo di ridurre il pit possibile il rischio creditizio e di salvaguar-
dare la stabilita finanziaria degli istituti di credito e finanziari.

Con deliberazione del 3 maggio 1999 {pubblicata sulla G.U. n. 158 dell’8/7/99), il Cicr ha
quindi previsto Vistituzione di un sistema centralizzato dei rischi riguardanti affidamenti di impor-
to inferiore a quelli rilevati dalla Banca d'Italia. Tale sistema prevede per le banche e le societa finan-
ziarie, in analogia e secondo le procedure previste per la centrale rischi gia gestita presso la Banca
d'Italia, sia I'obbligo di comunicare i dati relativi alle esposizioni creditizie della clientela, sia la pos-
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sibilita di ricevere i dati relativi alla situazione complessiva di ogni cliente segnalato. Per gli aspetti
inerenti al trattamento dei dati personali, la stessa Banca d'Ttalia dovrd quindi emanare, sentito il
Garante, le istruzioni necessarie per |'attuazione della deliberazione Cicr, verificandone poi il rispetto.

Con provvedimento in data 17 novembre 1999 (in Bollettino n. 10, pag. 22}, il Garante ha é?‘
espresso, ai sensi dell'art. 31 delia legge n. 675, il richiesto parere in ordine allo schema di regola-  “ynagrafe
mento concernente l'istituzione della c.d. “anagrafe dei rapporti di conto e di deposito”. dei conti

correnti”

La legge n. 413 del 1991 ha previsto un regolamento per stabilire “la destirazione e le moda-
lita delle comunicazioni da parte delle aziende ed istituti di credito e dell’amministrazione postale
nonché delle societd fiduciarie e di ogni altro intermediario finanziario dei dati identificativi, com-
preso il codice fiscale, di ogni soggetto che intrattenga con foro rapporti di conto o deposite o che
comunque possa disporre del medesimo, nonché i criteri per le relative utilizzazioni”.

La finalita & quindi quella di creare uro strumento che, data la natura dei dati conservati,
riguarderebbe pressoche tutt i cittadini e potrebbe agevolare le indagini investigative e fiscali.

L'estensione ed il rilievo deilo strumento pongono perd rilevanti problemi di protezione
dei dati personali trattati, che gia erano stati percepiti dal legislatore del 1991 {quindi in un
momento precedente I'adozione della stessa legge n. 675), il quale ha stabilito {art. 20) che 'ema-
nando regolamento dovesse essere caratterizzato da una assai rigorosa disciplina dei vari profili
di riservatezza.

Pii specificamente il modello proposto con lo schema vedrebbe la costituzione di un appo-
sito “centro operativo” presso il Ministero del tesoro, del bilancio e della programmazione econo-
mica. A tale centro una serie di soggetti (autoriti giudiziaria, UIC, SECTT, funzionari degli uffici
delle entrate del Ministero delle finanze, ufficiali della Guardia di Finanza) potrebbe richiedere “con
riferimento a persone fisiche o giuridiche specificamente individuate, I'eventuale esistenza di rap-
porti di conto o di deposito alle medesime intestati....o relativamente ai quali esse agiscono in nome
e per conto o ne possono disporre nell’ambito dell"archivio unico informatico tenuto dagli interme-
diari creditizi o finanziari e dalle Poste italiane S.p.A. ai sensi della legge 5 luglio 1991, n. 197",

11 centro operativo presso il Ministero, ai fini dell’acquisizione dei predetti elementi infor-
mativi, si dovtebbe avvalere poi del servizio fornito da una societa attraverso la rete telematica da
questa gestita.

Nell'esprimere il prescritto parere su tale schema di regolamento, it Garante ha messo in
luce una serie di carenze del‘articolato, che richiedono significative modifiche per assicurare il
pieno rispetto dei principi della legge n. 675.

In primo luogo & stato messo in luce che lo schema non disciplina, come necessario, tutti i
profili relativi alla destinazione e alle modalita di comunicazione dei dati, effettuando anzi una sub-
delega a distinte fonti di disciplina.

Tl Garante ha inoltre messo in tuce la necessita di precisare con maggiore chiarezza le fina-
lita che giustificano V'accesso all‘archivio che si intende costituire, evitando formule generiche. In
questo quadro la previsione, ad esempio, di un accesso ai dati per “Yespletamento di attivita di pre-
venzione” & apparsa formula senza dubbio equivoca da circoscrivere con riferimento alle attivita di
prevenzione puntualmente previste da norme (ad esempio in materia tributaria).

Si & evidenziato infine come il regolamento debba prevedere espressamente che le richieste
di accesso siano accompagnate dall'indicazione delle finalita e del procedimento di riferimento. In
caso contrario non sarebbe infatti possibile verificare la legittimita della richiesta e, all'occorrenza,
det successivo utilizzo dei dati. '
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Si & sottolineata poi la necessita di contenere il numero degli “incaricati” che avranno acces-
so ai dati ed ai quali andranno impartite precise istruzioni, nonché la necessita di evitare la conser-
vazione dei dati relativi a rapporti ormat cessati, coerentemente con il disposto di cui all'art. 9 della
legge n. 675 che prevede la conservazione dei dati per un periodo non superiore a quello necessa-
rio per gli scopt per i quali { dati stessi sono raccolti o successivamente trattati.

Le osservaziom relative al predetto schema regolamentare non riguardavano, invece, le
disposizioni del decreto 9 dicembre 1999 del Ministero delle finanze (sul quale peraltro non & stato
richiesto il previo parere di questa Autorita ai sensi dell’art. 31 della legge) con il quale & stata inve-
ce semplicemente approvata la nuova modulistica che potra essere impiegata dagli uffici e dai ser-
vizi preposti agli accertamenti tributari per richiedere alle banche e a Poste italiane S.p.A. “dati,
notizie e documenti di carattere specifico relativi ai conti intrattenuti con il contribuente”.

265
Anagrafe L'art. 36 del decreto legislativo n. 507 del 1999 concernente la depenalizzazione di alcuni

degli assegni  Teati minori (che ha introdotto nella legge 15 novembre 1990, n. 386, il nuovo art. 10 bis), ha previ-
sto V'istituzione di un archivio iInformatizzato.

La disposizione, al fine di assicurare ii regolare funzionamento dei sistemi i pagamento,
mira a creare un archivie unico informatizzato net quale saranno inseriti i nominativi dei soggetti
traenti degli assegni bancari o postali emessi senza autorizzazione o senza provvista, nonché gli ele-
menti identificativi degli assegni emessi nelle medesime circostanze e {'indicazione delle sanzioni
amministrative e penali comminate per la violazione della relativa discipiina. Nellarchivio conflui-
ranno altresi Iindicazione delle carte di pagamento e degli assegni di cui sia stato denunciato il
furto o la smarrimento.

[ commi 2, 3 e 4 del citato art. 36 contengono significativi richiami alla disciplina sul tratta-
mento dei dati personali, prevedendo la possibilita per la Banca d'Italia di avvalersi di un ente ester-
no per la gestione dell'archivio, da nominarsi responsabile ai sensi dell’art. 8 defla legge n. 675, non-
ché il diritto per ogni soggetto interessato di accedere alle informazioni che lo riguardano e di eser-
citare anche gli altri diritti di cut all’art. 13 delia medesima legge.

Con successivo regolamento in corso di emanazione su iniziativa del Ministro della giusti-
zia, sentita la Banca d'ltalia ed il Garante per la protezione dei dati personali, saranno individuate
ie norme necessarie per disciplinare la trasmissione, l'iscrizione, la raccolta, fa conservazione ¢ la
consultazione dei dati.

2.7 Attivita di marketing

La raccolta e 'utilizzazione dei dati personali costituiscono un aspetto rilevante delle atti-
vita di marketing che, in passato, non erano state oggetto di una dettagliata disciplina e sulle quali,
quindi, I'introduzione di nuove regole per la tutela dei diritti fondamentali della persona ha pro-
dotto significativi effetti. Dopo I'entrata in vigore detla legge sulla privacy, i consumatori hanno
infatti acquisito nuovi strumenti di difesa nei confronti del trattamento dei dati per finalita promo-
zionali, pubblicitari e commerciali, avendo ora il diritto di consentire, in piena consapevolezza, o di
opporsi ad un uso per questi scopi delle informazioni che li riguardano.

1 Garante, sin dail'inizio deila propria attivita, & stato particolarmente vigile su questo set-
tore ed ha fornito diverse indicazioni per il rispetto da parte delle imprese degli obbiighi di traspa-
renza, lealtd e correttezza che la legge sulla privacy prevede nei confronti dei cittadini, promuo-
vendo attivamente, anche tra questi ultimi, una maggiore conoscenza dei principi affermati dalla
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normativa italiana e comunitaria in materia di protezione dei dati personali.

In particolare, alla fine del 1999, |’ Autorita ¢ intervenuta sul diffuso fenomeno delle raccolte
di dati effettuate a fini promozienali e commerciali attraverso coupon, inseriti nelle pubblicita delle
aziende, con cui si chiede ai consumatori (interessati, per esempio, ad un determinato prodotto, ser-
vizio o regalo} di fornire alcuni dati anagrafici, recapiti telefonici e telematici, informazioni sull’atti-
vitd svolta, sul nucleo familiare o su gusti e preferenze (v. il provvedimento del 13 gennaio 2000).

Si tratta di un fenomeno che era da tempo sotto il monitoraggio dell’ Autorita, la quale,
anche su segnalazione di molti cittadini, ha inoltre acquisito un considerevole numero di tagliandi
e coupon offerti da negozi e supermercati, benzinai e societa di servizi, di depliant, lettere e annun-
ci pubblicitari per partecipare a lotterie, estrazioni di premi e offerte di regali, di schede per abbo-
namenti a riviste e periodici, di questionari per ricerche di mercato o collegati a tessere per clienti
affezionati, nonché di lettere di adesione ad associazioni e di annunci di offerte di lavoro sui gior-
nali. In diversi casi, tale materiale si & rivelato del tutto inadeguato rispetto ai requisiti richiesti dalla
legge sulla protezione dei dati personali.

Il Garante ha quindi effettuato un esame complessive del tema, esprimendo rilievi, da valu-
tare poi, pitt approfonditamente, nei singoli casi, e fornendo anche alcuni suggerimenti “operativi”,
in modo da consentire alle aziende di rispettare meglio gli obblighi legati all'informativa ed al con-
senso degli interessati, pur mantenendo ferme le esigenze di semplificazione e di chiarezza di tali
adempimenti.

Sutla base de} predetti rilievi di carattere generale, I’ Autoriti ha pertanto deciso di avviare
1 necessari accertamenti per l'applicazione delle sanzioni amuministrative pecuniarie previste dalla
fegge n. 675 e si & anche riservata, nei casi pit1 gravi, di informare I'autorita giudiziaria circa le even-
tuali violazioni penali da parte delle societa e degli organismi che utilizzano i dati senza aver acqui-
sito il necessario consenso degli interessati. Verranno inoltre effettuate, dall’Ufficio, verifiche caso
per caso, anche ai fini dell’adozione di eventuali provvedimenti di blocco o di divieto del tratta-
mento dei dati, o della segnalazione ai titolari e responsabili del trattamento delle modifiche indi-
spensabili per renderlo pienamente conforme ai principi affermati dalla legge.

In primo luogo, moiti dei coupon esaminati sono risultati privi di qualsiasi informativa o
degli altri elementi dai quali gli interessati possano ricavare informazioni sul trattamento dei dati
che li riguardano. Al riguardo, I"Autorita ha chiarito che la ricezione del coupon compilato concreta
un trattamento di dati il quale presuppone che la societa “titolare” abbia fornito gia al consumato-
re interessato le informazioni previste dalla legge n. 675 (art. 10). Nessuna importanza assume at
riguardo la circostanza che il titolare del trattamento rinunci o non proceda immediatamente alla
registrazione dei dati contenuti nel coupon in un elenco, archivio ¢ banca dati; né hanno rilievo le
modalita con le quaii il “titolare” intenda trattare successivamente i dati. L'informativa & dovuta poi
in ogni caso, anche quando il consenso non sia per legge indispensabile.

Il Garante ha fatto presente, quindi, che il titolare deve dapprima fornire I'informativa
{anziché contattare successivamente gli interessati dopo aver ricevuto i dati e I'eventuale generica
manifestazione di consenso}, inserendo nel coupon o niel pit ampio documento nel quale quest'ul-
timo & coliocato un messaggio chiaro e sintetico, basato su un opportuno stile colloquiale che per-
metta di comprendere, anzitutto, quali effetti comporta la spedizione del coupon (es.: mero invio
del solo materiale esplicativo richiesto, oppure di riviste e libri inviati in abbonamento anche a

*seguito dell’adesione a determinati circoli o club; contatti periodici telefonici o per corrispondenza;
cessione dei dati a terzi, ecc.).

Omettendo, anche per ragioni di spazio, superflue assicurazioni circa il rispetto detla nor-
mativa (che a volte rappresentano I'esclusivo contenuto del messaggio, senza perd indicare nulla di
quanto richiesto dall‘art. 10), i coupon devono riportare un'indicazione, sia pure succinta, che per-
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metta di comprendere 'insiemne delle altre notizie previste dalla legge (nonché la formula di manj-
festazione del consenso, ove sia necessario in base aila legge n. 675).

Nei casi sopra menzionati, come per le altre numerose ipotesi riscontrate di informative
approssimative o incomplete, & inoltre necessario:

. specificare gli scopi per i quali i dati sono raccolti ed utilizzati (soprattutto quelli non stret-
tamente collegati all'iniziativa promozionale), l'obbligatorieta o meno del loro conferimen-
to e le conseguenze dj una compilazione solo parziale dei coupor (in termini di benefici di
cui l'interessato potrebbe non fruire);

- chiarire se i dati verranno anche ceduti a terzi e, in questo caso, indicare le categorie dei
destinatari, anche a grandi linee, evitando perd generici riferimenti ad “aziende di fiducia™;

- indicare se vi sono particolari modalita di organizzazione, di raffronto e di elaborazione dei_
dati (per etd, sesso, profilo professionale o di aitro tipo, aree geografiche, ecc.);

- operare un richiamo ail'esercizio dei diritti previsti per gli interessati dall’art. 13 della legge
sulla privacy (accesso ai dati, rettificazione, cancellazione, ecc.) € fornire I'indicazione dei
riferimenti, nonché dei recapiti telefonici dell"ufficio o del servizio presso cui esercitare tali
diritti;

- collocare l'informativa in spazi o riquadri ben visibili e faciimente leggibili, evitando un'ec-
cessiva frammentazione dei vari elementi in essa contenuti.

It Garante ha poi rilevato che, di frequente, net casi in cui & indispensabile, non viene inve-
ce chiesto agli interessati di acconsentire al trattamento dei dati raccolti con il coupon. In tali ipote-
si, la raccolta e {'utilizzazione dei dati risultano quindi illecite e possono integrare anche gli estremi
di un reato. Spesso, inoltre, la formula di consenso non appare conforme ai principi stabiliti dalla
legge n. 675, in quanto non & supportata da un’idonea informativa che consenta la manifestazione
libera e consapevole del consenso; opputre risulta espressa e documentata in forma negativa, come
mera possibilita di esprimere un dissenso o di barrare una casella per la rinuncia o 'opposizione ad
ulteriori contatti 0 comunicazioni commerciali; 0 ancora riguarda una prestazione che non richiede
consenso (come, ad esempio, 'invio di un regalo) o non & stata prevista per una serie di finalith per
le quali & invece obbligatoria (uso da parte di terzi).

Sul punto, 'Autorita ha ricordato che le formule di consenso devono essere precedute da
una corretta informativa e devono permettere agli interessati di esprimere o di negare il consenso
attraverso opzioni di tipo “positivo”, in quanto l'art. 11, comma 3, della legge 675 richiede che il
consenso, per essere valido, sia “espresso liberamente” e "in forma specifica”.

Le indicazioni fornite dall’Autorita per 'ampia casistica di coupon con finalitd promozio-
nali valgono anche per le offerte di lavoro riportate su quotidiani e periodici. Anche in questo set-
tore, il Garante ha riscontrato analoghi casi di assenza di idonee informative e richieste di consen-
s0. Infatti, viene chiesto spesso ai candidati interessati a partecipare ad una selezione di personale,
di inviare un curriculum, la cui ricezione comporta una raccolta di dati, come avviene per i coupon.

£ necessario quindi che anche le offerte di lavoro rechino la prevista informativa {che, peral-

_ tro, potrebbe essere fornita agevolmente attraverso i bandi o gli annunci che le contengano, indi-

cando i requisiti per I'assunzione). La mancanza di tali informative rende non valide le dichiara-
zioni di consenso che sono spesso richieste per ['utilizzazione del curriculum.

In conclusione del provvedimento, il Garante ha richiamato I'attenzione di tutti gli operatori
interessati al rispetto dei principi in esso evidenziati, facendo presente che \'utilizzazione dei dati rac-
colti in contrasto con tali principi pud risultare illecita. Per questo motivo, ha inoltre disposto che il
provvedimento sia trasmesso anche agli organism, alle istituzioni ed alle organizzazioni dei settori
coinvolti, affinché contribuiscano a sensibilizzare gli operatori interessati nei rispettivi ambiti.
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L"Autoritd ha annunciato, altresi, che avviera altri accertamenti su ulteriori casi, analoghi
alle tipologie in questione, per assicurare il rispetto delle norme sulla privacy. In particolare. saran-
no oggetto di specifici provvedimenti alcund casi segnalati all’ Autoritd, riguardanti questionari di
indagine sui consumi o il rilascio di tessere per clienti affezionati (c.d. “fidelizzazione”).

2.8 Giornalismo

. T : e 2.8.1
Tra gli altri profili di interesse, nel corso del 1999 ha assunto particolare rilievo il proces-  .p.... ¢y e attivith

so di sviluppo di un equilibrio piu corretto tra le legittime esigenze di tutela della riservatezzadei  giomalistica
singoli e le liberta di stampa e di manifestazione del pensiero, alle quali ¢ attribuito rango costi-  quadro delia

tuzionale. normativa

" " , Lo . . . vigente
Cit non gia per l'assetto del quadro normativo di settore, rimasto immutato dopo il com- 8

pletamento dell’essenziale opera di revisione realizzata, nel corso del 1998 (sia per effetto della
modifica dell'art. 25 della L. n. 675/1996, sia in virtii dell’adozione del codice deontologico relativo
al trattamento dei dati personali nell’esercizio dell’attivita giornalistica: cfr. Relazione per 'anno
1998, p. 36 s5.), bens}, soprattutto, per effetto di una maggiore consapevolezza di alcuni diritti  limi-
ti al diritti di cronaca rilevante in tema di privacy e trattamento dei Dati.

L'attento esame delle numerosissime richieste di intervento ricevute consente, infatti, di
individuare taluni profili che, nell'ovvio presupposto della pari dignita di tutti gli altri parimenti
rientranti nelle competenze dell’ Autorits, sono tra quelli in relazione ai quali si avverte una pii
forte domanda sociale di proteziore giuridica.

Sulla base dell’esperienza precorsa, in particolare, @ un dato di fatto che tale domanda assai
spesso si formi in relazione: a) al momento e ai modi di acquisizione delle informazioni poi utiliz-
zate dalla stampa; b) ai principi cui si deve ispirare il trattamento dei dati da parte del giornalista;
¢} alla tutela dei minori e degli altri soggetti “deboli” coinvolti nelle vicende di cui la stampa dd
notizia; d) all'individuazione delle misure di tutela funzionalmente pit efficaci in rapporto agli inte-
ressi esposti a pregiudizio.

282
Diverse segnalazioni pervenute attengono al rispetto dei principi contenuti nella legge n. Rispetto del

675/1996 in ambiti istituzionali deputati a svolgere compiti in materia di giustizia (uffici giudizia- segreto d’ufficio
ri), nonché presso organismi che operano a supporto dei primi (forze di polizia in genere). prefessionale

. . g . b e investigativo
In particolare sono stato segnalati alcuni casi di mancato rispetto del segreto dufficio o del &

segreto d'indagine, a volte anche in riferimento a particolari dati sensibili oggetto anche di segreto
professionale (cfr. comunicato stampa n. 7 dell’8 marzo 1999 relativo ad un omicidio a Gravina di
Puglia, in Bollettino n. 8, pag. 67).

Per quanto riguarda il diritto di cronaca, sono stati portati all'esame dell’Autorita alcuni
casi nei quali poteva darsi lecitamente notizia dell‘esistenza di alcuni provvedimenti di ordine giu-
diziario attinenti anche a procedimenti in corso (cfr. nota del 16 giugno 1999, relativa ali’avvenuta
presentazione di una richiesta di rinvio a giudizio, notizia diffusa unitamente ad altri dati relativi
ad un imprenditore vittima di minacce estorsive, divulgati perd dal giornalista nell’ambito di un
corretto esercizio del diritto di cronaca, in quanto acquisiti in occasione di una conferenza stampa
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tenuta daile autoritd inquirenti e di polizia). Casi che sono stati invece distinti da quella area piu
ristretta nella quale il codice di procedura penale prevede invece determinate ipotesi temporanee di
segreto in relazione a specifiche situazioni.

La problematica ha perd portato ad evidenza non solo la dialettica cronaca-segreto, ma
anche ipotesi di indebite “fughe” di notizie che possono derivare a voite dalla rivelazione di noti-
zie e documenti da taluna delle parti del procedimento, altre dal non corretto comportamento di
coloro che hanno accesso agli atti in ragione del proprio servizio o ufficio. In altri casi, gli episodi
segnalati presuppongono invece la verifica della correttezza della raccolta dei dati da parte di ope-
ratori nel campo dell'informazione, il che rende pil articolata la questione, risultando spesso non
agevole stabilire dove terminino le responsabilita che si radicano negli uffici dai quali le notizie fuo-
riescono e dove inizino, invece, quelle di coloro che sono interessati all’acquisizione di una data
informazione (v. la lettera del 5/3/1999 indirizzata dal Garante all’Osservatore Romano, riportata
in Bollettino n. 8, pag. n. 102, e il provvedimento del 16/2/2000 relativo alla diffusione di dati rela-
tivi allo stato di salute di un automebilista invalido civile e del relativo coniuge affetto da una grave
patologia).

Segnatamente sulle modalita in base alle quali si realizza la raccolta da parte degli organi di
informazione di dati attinenti a procedimenti giudiziari in corso, appare pertanto necessario, per far
fronte alla domanda sociale di cui si & detto, mantenere alto il grado di attenzione, si da promuo-
vere anche nell’ambito che qui interessa la piena affermazione della cultura del rispetto della sfera
privata, e in particolare della riservatezza e della dignitd delle persone coinvolte.

283 .
Attivita Premesso che, come piil volte ribadito dall' Autorita (v. provvedimento del 16/2/2000),

giomalistica 12 legge n. 675/19%6 e il citato codice deontologico riconoscono piena possibilita di esplicazione
eprincipi  al diritto di cronaca, anche in riferimento ai dati sensibili (art. 25 della legge) e nei casi in cui l'in-
dicui  formazione assuma carattere dettagliato (art. 6 del codice), & chiaro, pero, che cid deve aver

a",a%i:fggg luogo nel rispetto di alcune garanzie di fondo che ['ordinamento ha inteso apprestare a tutela dei
n .
' cittadini.

Da questo punto di vista, con riguardo ai principi cui deve essere ispirato ii trattamento dei
dati da parte del giornalista (come pure di pubblicisti e praticanti e di chiunque, in base all'art. 25
della legge, tratta i dati per finalita di pubblicazione o di pubblicazioni di saggi e articoli), I'Autorita
ha avuto modo di constatare che in un certo numero di casi le segnalazioni pervenute attengono a
vicende nelle quali si configurano profili di mancato rispetto da parte degli organi di informazione
dei crterd (di liceita, correttezza, esattezza, e cosi via) fissati nellart. 9 L n. 675/1996.

Al riguardo, pertanto, appare opportuno richiamare quanto e stato puntualizzato nel ricor-
so incidentale per cassazione proposto dall’Autorita avverso il decreto del Triburiale di Milano che,
in accoglimento di un ricorso in opposizione ex art. 29, comma 6, L. n. 675/1996, ha annullato una
decisione adottata dal Garante il 19 aprile 1999 (in Bollettino n. 8, pag. 31) all'esito di una procedu-
ra di ricorso regolata dalla norma sopraindicata {nel caso di specie, I'interessata aveva lamentato la
lesione della propria identita personale nell’ambito della cronaca giornalistica, in relazione all’uti-

 lizzazione del cognome del coniuge defunto). Nel ricorso incidentale, I Autorith ha infathi precisato
che talune previsioni contenute nel codice deontologico, e segnatamente quelle rinvenibili nei rela-
tivo art. 4 (il giomalista corregge senza ritardo errori ed inesattezze, anche in conformita al dove-
re di rettifica nei casi e nei modi stabiliti dalla legge”), recano precetti coerenti con quelli di cui
all'art. 9 1. n. 675/1996, e che ne rafforazano l'efficacia.

La rilevanza dei principi sanciti dal citato art. 9 spiega effetto, in particolare, per quanto
attienie ai canoni di pertinenza e non eccedenza (v. comunicato stampa del 7/4/1999, in Bollettino
n.9, pag. 81), dei quali coloro che esercitano l'attivita giornalistica devona tenere conto. Detti prin-
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cipi, infatti, operano anche nei casi in cui talune categorie di soggetti risultano autorizzate dalla
legge ad operare il rattamento dei dati personali prescindendo dal consenso dell'interessato, sicché
il loro eventuale mancato rispetto & circostanza di per sé idonea ad esporre gli autori delle eventuali
viotazioni alle conseguenti responsabilita.

Draltra parte, la necessitd che nell'esercizio dell‘attivita giomnalistica venga assicurato 12:'8}4 ]
P - i -t - . L rolczione
costantemente il rispetto dei principi sopraindicati assume carattere di priorita segnatamente con i a0 e

riguardo al trattamento di dati relativi a minori, considerata anche la delicatezza del quadro psico-  malati
logico che contraddistingue 1'adolescente in formazione.

Da questo punto di vista, il flusso delle richieste di intervento pervenute all’Autorita evi-
denzia una situazione che richiede attenta considerazione, soprattutto in riferimento alle ipotesi
nelle quali & riscontrabile iutilizzazione di elementi che, specie se posti in combinazione tra di loro
(v. provvedimento del 29/3/1999 relativo alla pubblicazione di aicune delicate notizie su una mino-
re avviata alla prostituzione e vittima di atti di violenza e possibili ritorsioni da parte di un‘orga-
nizzazione criminale), possono portare con facilita all'identificazione del minore interessato, in par-
ticolare laddove il contesto territoriale di riferimento sia per quaiche ragione limitato (v. provvedi-
mento del 16/6/1999, in Bollettino n. 9, pag. n. 63). Al riguardo, infatti, & noto che ['art. 7, comma
1, del citato codice deontologico vieta in modo espresso, relativamente ai soggetti di minore eta, di
fornire “particolari in grado di condurre alla loro identificazione”, con 'unica eccezione delle ipo-
tesi nelke quali cid si riveli necessario o opportuno al fine di salvaguardare I"“interesse oggettivo del
minore, secondo i principi e i limiti stabiliti dalla Carta di Treviso” (v. il citato provvedimento del -
29/3/1999).

E giova aggiungere che, come I'Autorita ha avuto pill volte occasione di puntualizzare,
eventuali violazioni di questo tipo sono da considerare tanto pil gravi quanto pitl si rivelino incon-
ferenti, come talvolta accade, in rapporto ail’attuazione del primario principio de!l'essenzialita del-
Yinformazione,

Da ultimo, giova puntualizzare che, in ogni caso, non devono sussistere dubbi circa il fatto
che il sistema normativo vigente mira, per quanto qui interessa, a offrire la protezione pit ampia al
minore. In particolare, & da escludere che V'art. 7, comma 2, del codice deontologico (“la tutela della
personalita del minore si estende, tenuto conto della qualita della notizia e delle sue component], ai
fatti che non siano specificamente reati"), possa essere interpretato in senso restrittivo, e in partico-
lare come diretto a vietare la pubblicazione di dati personali di minorenni quasi esclusivamente nei
casi in cui questi risultino coinvolti in fatti criminosi, con esclusione degli altri.

Non soltanto, infatti, resta fermo il principio secondo il quale “il diritto del minore alla riser-
vatezza deve essere sempre considerato come primario rispetto al diritto di critica e di cronaca” (art.
7, comma 3, del codice deontologico in questione), ma anche il senso dell“art. 7, comma 2, quale fatto
palese dal suo tenore letterale, impone di estendere I'ambito di applicazione del divieto anzidetto
anche ai fatti privi di rilevanza penale (v. provvedimento det 7 ottobre 1999).

Sul piano dei dati idonei a rivelare lo stato di salute, alcuni provvedimenti del Garante
hanno dato applicazione all'art. 25 della legge e agli artt. 6 e 10 del codice di deontologia (cfr., ad
esempio, il provvedimento del 28 gennaio 2000 relativo alla diffusione di specifiche notizie sulla
patologia da cui & affetto un parlamentare, in corso di pubblicazione), chiarendo che anche nel caso
di persone note e che esercitano pubbliche funzioni, 'informazione sullo stato di salute deve man-
tenersi in limiti essenziali e che comunque occorre astenersi dal pubblicare dati analitici di interes-
se strettamente clinico.
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285 . . PR . . ;
Misure Da ultimo, occorre esaminare le questioni attinenti alle concrete misure provvedimentali e

provvedimentali  procedimentali adottabili, dalle quali dipende, in definitiva, la stessa etficacia complessiva del siste-

¢ madi tutela apprestato dal legislatore in materia di trattamento dei dati personali,
procedimentali

di tutela Da questo punto di vista, & opportuno aver riguardo innanzitutto alle misure provvedi-
mentali, relativamente alle quali I'’Autoritd, anche suila scorta dell’'esperienza applicativa maturata
a partire dal 1997, ha inteso dare piena attuazione all'intera gamma dei rimedi previsti dalla 1. n.
675/1996 che si discostano in parte da quelli tradizionali. Al riguardo, a titolo meramente esempli-
ficativo, appare sufficiente evidenziare che I’Autorita, in alcune decisioni che hanno riconosciuto Ja
fondatezza delle doglianze degli interessati, ha ritenuto, in accoglimento delle richieste di parte, di
disporre il blocco (art. 1, comma 1, lett. I}, L n. 675/1996) dei dati volta per volta rilevanti, obbli-
gando il titolare e il responsabile a sospendere ogni ulteriore operazione di trattamento diversa
dalla mera conservazione delle informazioni gia raccolte (v. il citato provvedimento del 16/2/2000).

Contrariamente all'inibitoria, che per sua natura mira a impedire il compimento dell’atto
dal quale si teme possa derivare un pregiudizio, oppure a interdirme la reiterazione, |'istituto del
blocco assolve ad una funzione di maggior garanzia, precludendo in radice qualsivoglia trattamen-
to diverso dalla mera conservazione del dato personale non piu utilizzabile. E con specifico riguar-
do all‘attivitd giomalistica questa circostanza assume evidentemente particolare rilevanza perché
vincola l'organo di informazione, ove le circostanze lo richiedano, ad astenersi dal diffondere nuo-
vamente i dati in questione anche in modo indiretto, ovvero attraverso ia pubblicazione di una o
pit1 parti del provvedimento decisorio emanato dall’ Autorita.

Ancora, in tema di rettifica dei dati personali {e segnatamente con riguardo ad un caso di
lesione del diritto all'identita personale per inesatto riferimento di un certo cognome e dello status
di vedova a persona diversa dall'ultima moglie del defunto: cfr. par. 2.8), I'Autorita ha provveduto
a ordinare ai responsabili dell’accertata violazione anche di attestare all'interessata che la rettifica
era stata portata a conoscenza di coloro ai quali erano stati diffusi i dati in questione (dandosi appli-
cazioneallart. 13, comma 1, lett. ), n. 4, L. n. 675/1996), attraverso la pubblicazione sullo stesso quo-
tidiano, entro una certa data, di un comunicato volto ad informare i lettori che le notizie riportate,
erroneamente riferite ad una data persona, riguardavano in realtd un soggetto differente (v. prov-
vedimento del 19/4/1999, in Bollettino n. §, pag. 31). Un simile obbligo di attestazione, che esula
dalla previsione defl’art. § 1. n. 47/1948, appare di indubbia utilita, perché non soltanto agevola l'e-
sercizio da parte dell'interessato del potere di controllare, secondo la filosofia ispiratrice dell'intera
1. n. 675/1996, che |'adempimento degli obblighi di rettificazione gravanti sul titolare o sul respon-
sabile vi sia stato, ma consente conseguentemente al primo di apprestare una pronta reazione di
fronte a eventuali irregolarita della rettifica in questione, facendo valere tempestivamente i propri
diritti nelle sedi competenti.

Pii1 in generale, & da dire che anche con riguardo all‘attivita giornalistica l'interessato pud
esercitare tutti i diritti previsti dall’art. 13 della legge n. 675/1996, in presenza delle relative condi-
zioni, ivi compreso {'istituto dell’'opposizione per motivi legittimi al trattamento dei dati di cui al
comma 1, lett. d) di tale articolo. Come & stato di recente chiarito (v. provvedimento del 7/3/2000),
perché sia ravvisabile la ricorrenza di detti “motivi legittimi” ¢ infatti sufficiente, ad esempio, il
preannunciato proposito di procedere ad una ulteriore divulgazione dei dati, idonei a consentire I'a-
gevole identificazione dell‘interessato, eventualmente in concorso con altre circostanze, che si assu-
mono lesivi dei diritti di quest'ultimo.
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2.9 Attivita giudiziarie e di polizia e servizi di sicurezza

Larticolo 4 della legge n. 675/19%, sula alsariga di quanto previsto cirea Vambito di applica- 21
zione della normativa comunitaria, individua aleuni particolari trattamenti svolti in ambito pubblico oo orc

che, per la specificita e delicatezza delle funzioni perseguite, sono soggett solo in parte alla generale i ambito
applicazione della disciplina in materia di protezione dei dati personali introdotta dalla legge stessa. ~ pubblico

L'integrale applicazione della disciplina comune & esclusa, in particolare, per i trattamenti
effettuati per ragioni di giustizia, per quelli relativi a dati contenuti o destinati a confluire nel Centro
elaborazione dati del Dipartimento della pubblica sicurezza o trattati per finalita di prevenzione e
repressione dei reati, nonché per i trattamenti effettuati dai servizi di informazione e di sicurezza.

Lo stesso articolo 4, tuttavia, fa salva l'applicabilita a tali trattamenti di alcune disposizioni
della medesima legge {richiamate espressamente nel comma 2) riguardanti, in particolare, le moda-
lita e la sicurezza del trattamento, nonché gli accertamenti e i controlli del Garante. Ci si riferisce, in
particolare, alle norme che prevedono il dovere di rispettare i principi di correttezza e di “perti-
nenza” nel trattamento dei dati e I'obbligo di adottare tutte le cautele necessarie a garantire la sicu-
rezza dei dafi trattati.

In applicazione di tali principi, anche gli uffici giudiziari o di polizia, come ogni altro sog-
getto pubblico e privato cui si applica la legge n. 675, possono trattare solo i dati “pertinenti ...¢ non
eccedenti” rispetto alle finalita istituzionali (art. 9, 1. n. 675). Devono, incltre, rispettare le disposizio-
ni in materia di sicurezza dei dati, adottando “idonee ¢ preventive misure di sicurezza” “in modo da
ridurre al minimo” | rischi di distruzione dei dati e di accessi non autorizzati agli stessi (art. 15,
cormumi 1 e 2, L n. 675/1996), ferma restando |'osservanza delle misure minime di sicurezza previste

dal d.PR. n. 318/1999.

Anche nell’anno appena trascorso, il Garante ha pertanto dedicato particolare attenzione
all'individuazione dei limiti in cui fali disposizioni attualmente si applicano ai trattamenti “par-
zialmente esclusi”, in attesa che la materia sia disciplinata compiutamente. Scaduta, infatti, la dele-
ga al Governo per la piena attuazione dei principi previsti dalla legge n. 675 nell'ambito di specifi-
ci settori, gia attribuita dalle leggi n. 676/1996 e n. 344/1998, attualmente & in discussione al Senato
un disegno di legge (AS 4178) che mira a rinnovare tale delega per consentire al Governo di com-
pletare gli interventi normativi richiesti. '

L’Autorita garante ha infine proseguito, in conformita alla legge n. 675/1996, l'attivita di
verifica su specifici trattamenti di dati personali effettuati presso il SISMI, il SISDE e il CESIS, effet-
tuando acertamenti in riferimento alle segnalazioni pervenute all’ Autorith dai soggetti interessati. |
controlli sono stati eseguiti secondo le modalita gia osservate nel corso del precedente anno, anche
in questo caso con piena collaborazione da parte dei predetti organismi.

- . . T . VN . 292
Per quanto riguarda i trattamenti di dati personali svolti “per ragioni di giustizia” nell'ambi- - .

to di uffici giudiziari, del Consiglio superiore della magistratura o del Ministero delia giustizia (art. g gatj per
4, comma 1, lett. d}, |. n. 675) i principi descritti sono direttamente applicabili benché le norme di  finalita di
settore, specie processuali, antecedenti alla legge n. 675/1996 non siano state pilt ampiamente inte-  giustizia
grate e arricchite alla luce dei nuovi principi in materia di trattamento dei dati personali introdotti

dalla legge stessa, come previsto dalla citata legge delega n. 676.

E quanto il Garante ha ad esempio ribadito nel provvedimento adottato il 29 febbraio 2000
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in ordine ai trattamenti effettuati nell’ambito di un giudizio per il risarcimento dei danni subiti da
persone affette da sindromi contratte a seguito della somministrazione di emoderivati infetti, nel
quale un legale aveva rappresentato 1'esigenza che fossero adottate dal tribunale misure a tutela
della riservatezza dell'identita dei ricorrenti.

Il Garante ha precisato che la circostanza che i suddetti principi della legge n. 675 non sono
stati ancora ulteriormente sviluppati sul ptano normativo nell’ambito di specifiche norme proces-
suali non deve far ritenere inoperanti i principi stessi, i quali dovrebbero essere gia oggi tradotti in
concrete misure attuative anche di carattere organjzzativo, opportunamente modulate in rapporto
alle diverse vicende processuali, tenendo conto della specificita delle prerogative riconosciute
all’autorita giudiziaria.

Diversamente, la mancata adozione durante le varie fasi processuali di piu efficaci cautele
condizionerebbe, nei fatti, il diritto di difesa costituzionalmente tutelato potendo addirittura com+
portare, net casi pili gravi, la rinunzia della parte lesa a chiedere il risarcimento dei danni per il
timore dell’ampia conoscibilita delle patologie sofferte.

Nell'occasione, il Garante ha segnalato al Governo e al Parlamento I'opportunita che siana
introdotte al pih presto alcune norme processuali che contemperino meglio le esigenze di accertamen-
to dei fatti nel processo con quella di garantire la riservatezza dei soggetti coinvolti in alcune vicende
giudiziarie, nelle quali siano esposti ad ulteriore rischio aspetti particolarmente delicati della persona.

Per quanto attiene aj controlli esercitabili sui trattamenti svolti “per ragioni di giustizia” , il
Garante, con un provvedimento del 4 maggio 1999, ha precisato che, mentre in applicazione deile
disposizioni richiamate nei citato articolo 4, comma 2, & possibile inviare al Garante una segnala-
zione 0 un reclamo ai sensi dell’articolo 31, comma 1, lett. d), per sollecitare un controllo sulla liceita
dei trattamenti, non & invece consentito esercitare i diritti previst dall’articolo 13 della legge n. 675
rivolgendosi direttamente all’ufficio giudiziario {titolare del trattamento} ed eventualmente con
ricorso al Garante in base all"articolo 29 della stessa legge n. 675.

Anche sotto questo aspetto, peraltro, Ia legge-delega permetiera di valutare la possibilita di
sperimentare altri strumenti di garanzia e di trasparenza in favore degli interessati, volti ad esem-
pio a permettere loro di poter esercitare in modo pii diretto i-diritti di cui all’art. 13 della legge n.
675, tenendo conto della specificita dei trattamenti in questione, senza necessita, quindi, di dover
presentare necessariamente una segnalazione o un reclamo.

I Garante, da ultimo con un provvedimento del 27 ottobre 1999 in risposta ad un quesito pre-
sentato dal Consiglio di Stato (in Bellettino n. 10, pag. 78), ha nuovamente precisato che fra le disposi-
zioni non abrogate dalla legge n. 675 vi rientrano anche le norme riguardanti la conoscibilita del calen-
dario dei processi, della pubblicita delle udienze e degli esiti dei giudizi, nonché quelle concernenti l'ac-
cesso ai registri giudiziari e l'estrazione di copia di atti processuali, vertendosi in una materia che resta
prevalentemente regolata dai codici e dalle altre norme processuali. Trattandosi, peraltro, di attivita
svolte “per ragioni di giustizia”, anche questi aspetti potrebbero essere oggetto di intervento da parte del
legislatore, ferma restando, sempre, [a loro attuale assoggettabilita al principio di pertinenza.

Infine, in una nota del 26 ottobre 1999, I'Autorita ha chiarito che sono da ritenersi applicabili
anche al processo contabile ed amministrativo le cautele richieste nella notifica degli atti del processo a
garanzia della riservatezza della persona interessata e, in particolare, nei confronti del terzo cui venga
notificato 'atto (ad es. busta chiusa), cui il Garante ha fatto riferimento nel noto provvedimento del 22
ottobre 1998 (v. Relazione per I'anno 1998, pag. 23). Al riguardo, il Garante ha rilevato con soddisfazione
che & stato recentemente approvate da un ramo del Parlamento un disegno di legge (AC 6735) che rece-
pisce le indicazioni fornite in quest’ultimo provvedirmento, non solo rispetto aile notificazioni degli atti
del processo (si prevede infatti la modifica di alcune disposizioni det codici di rito e della normativa
sulle notifiche a mezzo posta), ma anche nell'ambito di procedimenti amministrativi.
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Sono da segnalare infine, nel quadro delle diverse iniziative dell’ Autorita garante sul tema
dei trattamenti di dati personali a fin di giustizia.

al il parere espresso dall’ Autorita stessa sul regolamento di disciplina deila Commissione per
le adozioni internazionali di cui all’art. 7 delle legge 31 dicembre 1998, n. 476 (regolamento
approvato con d.P.R. 1 dicembre 1999, n. 492); '

b) la deliberazione adottata il 20 ottobre 1999 dal Consiglio Superiore della magistratura in
riferimento al pit generale problema della tutela delia riservatezza in occasione delle noti-
ficazioni e comunicazioni di atti giudiziari e amministrativi gia oggetto del provvedimento
del Garante del 22 ottobre 1998. I Consiglio, con la deliberazione, si & occupato della pras-
si seguita per V'attivita della Sezione disciplinare e per i procedimenti delle commissioni
consiliari;

¢) it provvedimento adottato il 30 novembre 1999 dal Garante in riferimento ad una segnala-
zione con la quale un magistrato aveva lamentato le modalita con le quali il dirigente del-
I'ufficio giudiziario aveva disposto la sua sostituzione in una udienza preliminare, inclu-
dendo in un avviso al pubblico il referto della cetificazione medica. L’ Autorita ha constata-
to che la sostituzione rientra tra i provvedimenti adottati per «ragiond di giustizia», ai quali
I'art. 22 della legge in materia di dati sensibili non & attuaimente applicabile; ha perd con-
stato l'eccessivita dell'indicazione nel provvedimento di sostituzione della diagnosi medi-
ca dell'accertamento dell’impedimento del magistrato, segnalando all'ufficio giudiziario
I'esigenza di apportare le modifiche opportune ai trattamenti di dati in questione.

. . 293
Con riferimento ai trattamenti svolti per finalita di polizia, il Garante ha chiarito alcuni ..

importanti aspetti appiicativi della disciplina in materia di protezione dei dati personali, ad esem- i polizia e
pio in occasione di una risposta fornita ad una compagnia aerea circa le modalita di acquisizione da  Ce.d del
parte delle forze di polizia di dati relativi a passeggeri dei voli (provvedimento del 6 ottobre 1999,  Dipartimento

in Bollettino n. 10, pag. 69). gie:ll;epzi:blica

Nella circostanza, il Garante ha sottolineato la necessita di distinguere fra le richieste di
informazioni formulate nell’ambito di attivita di indagine di polizia giudiziaria e le richieste avan-
zate da pubbliche autorita per altre finalita istituzionali.

Le prime possono infatti ricondursi ai trattamendi di cui al citato articalo 4 e in particolare:

- a quelli svolti per “ragioni di giustizia”, quando le richieste di informazioni son effettuate
su delega dell’autorita giudiziaria (art. 4, comma 1, lett. d), i. n. 675; v. par. precedente);

- ai trattamenti effettuati “per finalitd di ...prevenzione, accertamento o repressione di reati in base
ad espresse disposizioni di legge”, quando derivano da un’attivita investigativa o d'indagine di
iniziativa degli organi di polizia (art. 4, comma 1, lett. e), |. n. 675).

A tali richieste, purché sia chiaro il riferimento ad una attivita di polizia giudiziarta, deve
quind darsi corso in base al codice di procedura penale, non ostandovi |'applicabilita della legge n.
675. Esse, perd, essendo parimenti soggette al principio di pertinenza, dovranno, nei limiti del pos-
sibile, essere circostanziate sotto il profilo oggettivo e temporale {ad es. circostanze di luogo, linee e
numero dei voli).

Quando, invece, le richieste avanzate da forze di polizia o da altre pubbliche autorita non
sono riconducibili all’esercizio di poteri di polizia giudiziaria (o, comunque, alle altre funzioni spe-
cificamente indicate nell’articolo 4), ad esse si applica pienamente la disciplina generale della legge
n. 675 e, in particolare, quella prevista per i flussi informativi fra soggetti pubblici e privati (artt. 27
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e 20, L. n. 675), in base alla quale un soggetto privato pud dare comunicazione di dati personali “in
adempimento di un obbligo legale” oppure, in mancanza di uno degli altri presupposti di cui all’art. 20,
in presenza del necessario consenso dell'interessato. Il Garante ha pertanto richiamato I'attenzione
delle pubbliche autoritd sulla necessita di indicare nella richiesta la normativa in base alla quale &
fatto obbligo di fomnire ail'autorita le informazioni richieste, al fine di fugare ogni eventuale dubbio
circa I'obbligatorieta della risposta.

Per quanto attiene al profilo dei controlli sui trattamenti effettuati dal Centro elaborazione
dati del Dipartimento della pubblica sicurezza, ii Garante, su segnalazione di un cittadino non sod-
disfatto del riscontro ottenuto dagli uffici det Dipartimento circa la sua istanza di verifica dei dati,
con nota del 16 febbraio 1999, ha richiamato ulteriormente 1'attenzione di tali uffici - nel quadro
anche del rapporto di collaborazione gia avviato- suila necessita di definire al pitl presto i limiti tem-
porali entro i quali possono essere conservati i dati inseriti nei vari archivi di polizia.-La verifica_
deve essere effettuata alla stregua della previsione dell’articolo 9, comma 1, lett. ¢) della legge n. 675,
applicabile anche a tali trattamenti, che tutela il c.d. diritto all'oblio su determinate vicende della pro-
pria vita quando sia ormai raggiunto lo scopo per il quale i dati sono stati a suo tempo raccolti o
successivamente trattati (si pensi, ad es., ad una sentenza di assoluzione, ecc). Sara quindi oggetto
di ampi approfondimenti in rapporto alla conformita a tale disposizione -e alla sufficienza della
misura- la possibilit rappresentata dal Dipartimento di procedere ad una completa ristrutturazio-
ne degli schedari del Centro e di individuare alcune categorie di provvedimenti e di informazioni
che, trascorso un certo periodo di tempo, si ipotizza di poter in futuro escludere dai primi livelli di
accesso e rendere eventualmente accessibili solo ad un livello “superiore” di consultazione.

Il Garante ha segnalato inoitre al Dipartimento, in termini piti generali, la necessita che,
anche attraverso nuove istruzioni ai competenti uffici centrali e periferici, in caso di esercizio del
diritto di accesso e di rettifica ai sensi dell‘articolo 10 della legge 1 aprile 1981, n. 121, sia assicurata
una risposta agli interessati esauriente e tempestiva.

Sul punto, il Garante ha pure chiarito, con una decisione det 7 ottobre 1999, che per i trat-
tamenti effettuati dal predetto C.e.d. l'interessato pud esercitare i suoi diritti di verifica e di rettifi-
ca direttamente nei confronti del Dipartimento (Ufficio per il coordinamento e la pianificazione
deile forze di polizia), e che tale "accesso diretto” & da considerarsi la procedura pitt “naturale” per
verificare gid in via amministrativa i dati oggetto di trattamento (ferma restando la possibilita di
rivolgersi al Garante con eventuali segnalazioni o reclami o all’autorita giudiziaria in base al citato
articolo 10), non operando, del resto, la diversa procedura per ricorso al Garante aj sensi dellarti-
colo 29 della legge n. 675 e 18 e ss. del d.P.R. n. 501/1%98.

Ferma restando, quindj, I'inammissibilita dei ricorsi eventualmente presentati, la loro errc-
nea proposizione non pregiudica I'instaurazione da parte del Garante di un autonomo procedi-
mento di verifica su quanto comunque segnalato dall'interessato in ordine ai dati che lo riguarda-
no, in particolare ai sensi dell’articolo 31, comma 1, lett. d) e p).

Resta comunque condivisa I'esigenza che anche attraverso i decreti delegati che potranno
essere adottati in base al disegno di legge attuaimente in discussione al Senato, siano introdotte
modifiche sostanziali alle procedure in atto in modo da rendere pili snelle, ma al tempo stesso pit
efficaci e trasparenti le necessarie verifiche.
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294
Al Garante, quale Autorita di controllo sulla sezione nazionale del Sistema d'Informazione  Trattamenti

Schengen (SIS), sono state sottoposte n. 59 (al 10 aprile 2000} richieste di verifiche da effettuare pres-  relativi

s0 l'archivio nazionale N.SIS ai sensi dell‘articolo 11 della legge 30 settembre 1993, n. 388, di ratifi- dl" Accordo
ca dell’Accordo e della relativa Convenzione applicativa, al fine di accertare l'eventuale registra- g‘ "

zione di dati personali dei soggetti interessati e la legittimita dei refativi trattamenti alla stregua dei crengen
principi contenuti nella Convenzione medesima e nella legge n. 675.

Circa 21 casi si riferiscono a richieste presentate presso omologhe autorita di garanzia degli
altri Paesi aderenti all’Accordo, le quali, ai sensi dell’art. 114, comuma 2, della Convenzione, hanno
chiesto al Garante di effeftuare accertamenti in relazione a segnalazioni inserite nel SIS da organi
del nostro Paese {18 richieste provenienti dall'autorita di controllo francese; 2 dall‘autorita tedesca
e 1 da quella belga). Le rimanenti richieste di accesso sono state presentate direttamente dagli inte-
ressati o per il tramite di uffici diplomatico-consolari.

Nella prevalenza dei casi, le istanze sono volte a conoscere le cause dei provvedimenti
amministrativi sfavorevoli adottati nei confronti degli interessati in materia di ingresso e soggiono
nel nostro Paese: in alcuni casi attengono invece al diniego del rilascio di visti.

Nel corso di un incontro di lavoro con ['ufficio SIRENE del Dipartimento della pubblica
sicurezza, nel quale sono stati discussi alcuni aspetti applicativi della materia, si & peraltro rappre-
sentata la necessita che, anche attraverso nuove istruzioni ai competenti uffici periferici, sia assicu-
rata la massima speditezza alle procedure per il riscontro delle verifiche effettuate dal Garante.

Lincremento del numero delle richieste pervenute al Garante rispetto ail’'anno precedente
(appena 3), soprattutto nel secondo semestre del 1939 (numero, peraltro, superiore a quello delle
richieste ricevute dalla gran parte delle omologhe autorith nazionali degli altri Paesi) & probabil-
mente da ascriversi anche al buon esito, anche nel nostro Paese, della campagna informativa sui
diritti del cittadino nei confronti del Sistema d'Tnformazione Schengen, deliberata lo scorso anno
dall’ Autorita comune di controllo Schengen (ACC) in tutti i Paesi aderenti all’Accordo.

In [talia, l'iniziativa dal titolo “If Sistema d'informazione Schengen vi riguarda” & stata attuata
dal Garante aitraverso la stampa ¢ la distribuzione presso valichi di frontiera esterni, rappresen-
tanze diplomatiche e uffici consolari di centinaia di manifesti e migliaia di opuscoli plurilingue sui
diritti dei cittadini segnalati nel SIS, basati su modelli identici per tutti i Paesi e recanti anche I'in-
dicazione delle autorith di garanzia cui rivolgersi per informazioni e richieste d'intervento.

2.10 Reti telematiche e servizi di telecomunicazione

. o coe oo 2000
L'evoluzione delle tecnologie nel settore delle telecomunricazioni favorisce il moltiplicarsidi = |,

nuovi servizi e funzioni di grande utilita ed interesse per i cittadini, rendendo sempre piti rapido 10 uazione del
sviluppo della Societa dell'Informazione (con I'abbattimento di ogni limite geografico o confine  dig. 171/1998
nazionaie) e, nel contempo, pili evidenti le contraddizioni tipiche di tale societd, in particolare sotto

la duplice forma della possibilita di raccolta massiccia di dati ¢ dell'offerta agli utenti di prestazio-

ni gratuite in cambio del loro uso.

Si pone, quindi, il delicato problema delle garanzie da assicurare ai cittadini, soprattutto
nelle fasce piut deboli, al fine di tutelare la lor vita privata, identita e dignita, anche in relazione alla
possbilita di utilizzare le informazioni raccolte presso i consumatori per delineare i loro profii e per
classificare i loro comportamenti. L'espandersi di avanzati servizi di telecomunicazione e di reti tele-
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matiche ha fatto pertanto emergere il ruolo centrale assunto in tale campo dalle normative a tutela
del diritto alla riservatezza, intesa non piil come mera esigenza di riserbo od isolamento dalla curio-
sitd altrui, ma come necessita di proteggere in modo pilt organico e sostanziale il bene primario della
Societd dell'Informazione, i dati personali, utilizzati ormai come vera e propria merce di scambio.

[n base alle recenti disposizioni comunitarie e nazionali in materia, i cittadini devono esse-
te messi in grado di esercitare consapevelmente le proprie scelte in ordine al attamento dei dati
che li riguardano, ferma restando la loro piena liberta di aderire ai nuovi servizi di telecomunica-
zione e di fornire i propri dati, ovvero di permettere un libero accesso nella propria sfera privata,
personale o familiare.

Come riportato nella Relazione per 'anno 1998, alcune importanti norme sulla tutela dei dati
personali nel settore delle telecomunicazioni sono state introdotte in [talia con il decreto legislativo
13 maggio 1998, n. 171, con il quale & stata data attuazione, nel quadro dei principi genérali stabili~
ti dalla legge n. 675/1996, al primo corpo di disposizioni comunitarie adottate su questo terna (con-
tenute nella direttiva comunitaria n. 97/66/CE: cfr. Refazione per {'anno 1998, pagg. 69 ss.).

Si tratta di norme particolarmente innovative e complesse, anche per la specificita e il con-
tinuo evolversi degli aspetti tecnici presi in considerazione, rispetto alte quali sono emersi, nel corso
di quest’anno, diversi problemi interpretativi ed applicativi, con particolare riguardo alla correttez-
za dei comportamenti finora tenuti e delle procedure successivamente attivate dai fornitori dei ser-
vizi di telecomunicazioni nei confronti degli utenti.

In particolare, il Garante & intervenuto, d"ufficio o su istanza di singoli cittadini, imprese od
altri organismi, net confronti dell’attivazione e dello svoigimento di diversi servizi di telecomuni-
cazione, per verificarme la conformita alle norme sulla protezione dei dati, avviando cosi procedi-
menti di indagine e di segnalazione delle necessarie modifiche, nonché fornendo talune prime indi-
cazioni di carattere generale, utili anche per tutti gli altri operatori che affrono servizi analoghi.

Oltre ai casi pilt rilevanti che saranno esaminati nei successivi paragrafi, va ricordato che
sono stati avviati nel 1999 anche alcuni accertamenti relativi al delicato tema della ¢.d. “localizza-
zione” degli apparecchi di telefonta mobile, con richiesta ai tre gestori di telecomunicazioni mobili
nazionali di dettagliate informazioni, anche sulla base di una puntuale relazione tecnica, su: a} pre-
cise modalit di raccolta ed eventuale registrazione dei dati relativi ai luoghi nei quali si trovano gli
apparecchi, specificando se i dati stessi sono acquisiti sole in occasione delle conversazioni; b) tipi
di dati raccolti e periodo di eventuale conservazione; ¢) categorie di incaricati aventi accesso a tali
dati all'interno delle strutture societarie; d) possibilita che le predette operazioni di trattamento dei
dati riguardino solo gli abbonati o anche carte ricaricabili. L' Autorita si & infatti riservata di effet-
tuare una valutazione complessiva del problema alla tuce dei chiarimenti, anche tecnici, forniti dai
gestori, in modo da verificare la presenza di eventuali irregolarita rispetto alla legge sulla privacy e
prospettare idonee misure ed accorgimenti per la tutela dei diritti degli interessati.

A seguito di numerose segnalazioni pervenute in proposito, il Garante ha, altresi, iniziato
un‘apposita indagine nei confronti di alcune societa di telefonia fissa e mobile allo scopo di valuta-
re compiutamente le modalita di attuazione del decreto legislativo n. 171/1998 relativamente ai ser-
vizi inerenti all'identificazione della linea chiamante e alle chiamate di disturbo (v. artt. 6 ¢ 7 del
d.lg. n. 171 cit.). In proposito, I'Autorita intende approfondire gli aspetti riguardanti: le modalita di
attivazione e funzionamento di tali servizi, delle relative funzioni e delle altre prestazioni connesse;
le reti e gli apparecchi per i quali gli stessi servizi sono disponibili, nonché il quadro analitico dei
costi addebitati agli abbonati, inclusi quelli relativi all'installazione di eventuaii ulteriori dispositi-
vi; le misure previste per la presentazione dell'identificazione della linea chiamante, per la sua eli-
minazione e per il rifiuto deile chiamate entranti. I gestori telefonici richiesti hanno reso gia dispo-
nibili i servizi di identificazione della linea chiamante e di disabilitazione o restrizione della pre-
sentazione di tale linea, con modalita pressoché analoghe nel campo della telefonia mobile (ove pos-
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sono essere attivati gratuitamente dagli utenti), a differenza della telefonia fissa (in cui sone vnero-
se e possono richiedere l'impiego di apparecchi necessari per la visualizzazione dei dati). Vi sono
invece alcune difficolta di applicazione deile- disposizioni concernenti il rifiuto delle chiamate
entranti e le chiamate di disturbo, rispetto alle quali le societa hanno evidenziato la carenza, allo
stato, di idonee misure e parametri tecnici per I'attivazione e l'erogazione di tali servizi. Nell'ambito
di questo procedimento, il Garante sara pertanto chiamato ad indicare ai fornitori alcune linee
guida per la corretta attuazione delle richiamate norme del d.lg. n. 171/1998.

Ulteriori problemi relativi all'applicazione delle disposizioni del decreto n. 171, che sono
sorti nel corso del 1999, riguardano, in particolare, i temi degli eferchi degli abbonati ai servizi
telefonici (art. 9) e delle chiamate indesiderate {art. 10). Nel primo tema sono sostanzialmente com-
prese anche due questioni, tra loro collegate, relative alle utenze telefoniche riservate e all'utilizza-
bilita degli elenchi a fini di marketing. Al riguardo, il Garante ha chiarito che, secondo l'art. 9 del d.
Ig. n. 171/1998, 'abbonato, gratuitamente e con richiesta documentata per iscritto, ha diritto di non
essere incluso negli elenchi (sia cartacei, sia su supporto ottico o magnetico), di ottenere che il suo
indirizzo sia omesso anche in parte e, se fattibile dal punto di vista linguistico, di non essere con-
traddistinto da un riferimento che ne riveli il sesso {v. anche il comunicato stampa n. 22 del 25 marzo
1999, pubblicato sul Bollettino n. 8 del 1999, pag. 75).

In ordine al tema deile chiamate indesiderate, ossia dell'invio in forma automatizzata di
pubblicita sugli apparecchi degli utenti, sono poi all’esame dell’Autorita alcune segnaiazioni circa
il rispetto da parte di alcune societa degli adempimenti di informativa agli interessati e, ove neces-
sario, della richiesta del loro consenso in virti di quanto previsto sia dalla legge n. 675/1996, sia dal
dlg. n. 171 e, ora, anche dal decreto legislativo n. 185 det 1999 sui contratti a distanza. [l tema viene
comunque ripreso, pil1 approfonditamente, nei successivi paragrafi relativi ai servizi di telefonate
gratuite con spot e di accesso gratuito ad Internet.

1l Garante & tornato ad occuparsi, anche nel corso del 1999, del problema delta tutela della }%:t?jazionc
riservatezza nelle fatture, le c.d. “bollette”, inviate dai fornitori con il dettaglio degli addebiti refa- dettagliata

tivi alle telefonate effettuate dagli abbonati e, in particolare, della corretta attuazione della misura
del “mascheramento” delle ultime tre cifre dei numeri chiamat, introdotta dal decreto legisiativo n.
171 del 1998 (art. 5).

L'occasione per il nuovo esame dell’argomento & stata offerta da alcune esservazioni della
D.G. XIII delia Commissione europea sulle quali il Ministero delle comunicazioni ha chiesto il pare-
re del Garante, concernenti la citata disposizione del d. Ig. n. 171 che, obbligande i gestori ad oscu-
rare gli ultimi tre numeri delle chiamate, avrebbe recepito, in modo ritenuto dalla D.G. troppo
restrittivo, le norme comunitarie che disciplinano la materia (ossta la direttiva n. 97/66/CE richia-
mata nel paragrafo precedente). Secondo fa D.G., le norme comunitarie sulla telefonia avrebbero
individuato la misura del “mascheramento” in alternativa alla previsione di altre misure, quale il
pagamento di singole chiamate con modalita diverse dalla “bolletta”, imponendo agli operatori di
telecomunicazioni (sempre nel rispetto delle norme sulla privacy} I'obbligo di fornire gratuitamen-
te un livello base di dettaglio nelle fatture telefoniche sufficiente a permettere la verifica dei costi
sostenuti dall’abbonato. La D.G. ha pertanto suggerito una modifica del decreto legislativo n.
171/1998, in modo da consentire il “mascheramento” delle ultime tre cifre solo su esplicita richie-
sta dell'abbonato.

1’Autorita, come illustrato nella Relazione del 1998 (pag. 71 ss.), era intervenuta gia sulla
questione nell‘ottobre del 1998, con un provvedimento con il quale aveva chiarito che il meccani-
smo del “mascheramento” delle ultime tre cifre gia oggi non preclude agevoli accertamenti da parte
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degli abbonati in caso di loro contestazioni degli addebiti o di serie necessita di verifica, senza con
cio violare le disposizioni sulla privacy. In queste ultime ipotesi, infatti, il fornitore non dovrebbe
opporre un rifiuto e pud comunicare anzi per intero i numeri relativi atle chiamate contestate o con-
troverse, qualora |'abbonato chieda di identificare puntualmente alcune chiamate effettuate non per
mera curiosita, ma al fine di verificare la correttezza degli importi addebitati e di tutelare i propri
diritti in sede giudiziaria. Sotto questo profilo, la legge n. 675 non ostacela 'esercizio dei diritti degli
abbonati, rappresentando piuttosto la fonte normativa che permette ai fornitori di servizi di evi-
denziare anche le cifre mascherate laddove, appunto, emergano serie e concrete esigenze di con-
trollare le fatturazioni e di far valere, anche per via legale, le proprie pretese al corretto adempi-
mentoe del contratto telefonico.

Nelfa risposta al Ministero delle comunicazioni (v. il provvedimento del 5 ottobre 1999,
pubblicato sul Bollettino n. 10/1999, pag. n. 51), il Garante ha rilevato anzitutto che nella nota della
D.G. non si contesta la conformita del d. Ig. n. 171 al diritto comunitario, ma si pone una questione
di ragionevolezza e funzionalita della norma. La direttiva europea in materia di telecomunicazioni
non individua precise misure per conciliare i diritti degli abbonati con il diritto alla vita privata
degli utentti chiamanti e degli abbonati chiamati, ma indica unicamente alcune possibili soluzioni
esemplificative utilizzabili a discrezione degli Stati membri. Tra gli esempi prospettati figurano sia
le modalita di pagamento diverse dall'addebito nella fatturazione (carte di credito, carte telefoniche
prepagate anche anonime ecc.), sia, in alternativa, il mascheramento di alcune cifre.

Il decreto legislativo n.171 del 1998, ha sottolineato il Garante, ha previsto entrambe queste
misure, in quanto ha introdotto sia il “mascheramento” obbligatorio delle ultime tre cifre, sia I'ob-
bligo, per i fornitor, di far si che “i servizi richiesti e le chiamate effettuate da qualsiast terminale possano
esserc pagate con modalitd alternative alla fatturazione anche anonime” (art. 5, comma 1), Infatti, secondo
I"Autorita, il sistemna prospettato dalle norme comunitarie mira a contemperare il diritto dell’abbo-
nato pagante di verificare la correttezza degli addebiti e il diritto alla riservatezza degli utenti chia-
manti e degli abbonati chiamati. In generale, listituto del “mascheramento” di alcune cifre puo
risultare utile, in quanto riduce il numero dei dati personali in circolazione, specie nell’attuale fase
di evoluzione delle telecomunicazioni in Malia, caratterizzato da un ritardo nell’attuazione delle
innovazioni tecnologiche che avrebbero dovuto gia rendere facilmente accessibili al pubblico alcu-
ne modalitd alternative di pagamento.

Il “mascheramento”, tuttavia, non soddisfa pienamente diverse tipologie di abbonati e il
Garante stesso ha segnalato, oltre ai casi indicati dalla D.G. (numeri brevi di sei cifre e traffico loca-
le), I'ipotesi dell’abbonato unico utente dell’apparecchio e quella di un’utenza affari presso la quale
si debbano distinguere determinati tipi di chiamata.

Per ovviare a queste possibili inscddisfazioni della clientela, & apparsa quindi opportuna,
ad avviso del Garante (che, del testo, I'aveva gia indicata nel citato provvedimento del 5 attobre
1998), una riflessione a livello normativo sul “mascheramento” delle ultime tre cifre, che deve perd
essere affiancata dal contestuale rispetto, da parte dei fornitori, dell’obbligo di introdurre le predet-
te modalita alternative di pagamento, anche al fine di assicurare un accesso anonimo o rigorosa-
mente privato ai servizi di telecomunicazione offerti al pubblico, quali carte telefoniche, oppure
possibilita di pagamento con carta di credito. Solo I'effettiva introduzione di tali strumenti rende-
rebbe infatti possibile la modifica dellistituto del “mascheramento”.

Alla luce di queste considerazioni, la soluzione proposta dalla D.G. di demandare all’abbo-
nato pagante la scelta se usufruire o0 meno di una fatturazione “mascherata”, & apparsa in via di
principio praticabile, ma non attuabile concretamente se non si renderanno contestualmente effetti-
ve le modalita alternative di pagamento. Altrimenti, infatti, si affiderebbe alla volonta di una sola
parte {'abbonato pagante) i} bilanciamento tra diritti che sono riconosciuti anche ad utenti chia-
manti e abbonati chiamati.
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Considerato che la questione sollevata daila D.G. non pud essere valutata in relazione ad un
solo contesto nazionale, ma verificata all’interno dell’'Unione europea (dove, peraltro, fa direttiva in
materia di telecomunicazioni e privacy non & stata integralmente recepita), il Garante ha eviden-
ziato l'esigenza che ja problematica sia discussa nella sede pil: appropriata e cioe in seno al Gruppo
di lavoro delle autorita garanti europee, istituito a Bruxelles in attuazione dell’art. 29 delta direttiva
n. 95/46/CE e deila direttiva n. 97/66/CE, con il compito di verificare I'attuazione del diritto comu-
nitario in tema di protezione dei dati anche nel settore deile telecomunicazioni, analizzare le even-
tuali disarmonie ed individuare le modalita pilt opportune per favorire il suo recepimento.

Per quanto riguarda, poi, il possibile riesame delle disposizioni in materia da parte del legi-
slatore nazionale, ' Autoritd ha ritenuto opportuno avviare un’indagine per verificare presso i for-
nitori italiani di servizi di telecomunicazioni sia lo stato di attuazione del decreto legislativo n.171
in tema di modalita alternative alla fatturazione, sia il rispetto da parte di questi ultimi delle indi-
cazioni contenute nel richiamato provvedimento deil'ottobre 1998, anche relativamente all'aggior-
namento, alle modalita e ai limiti delle procedure concernenti la contestazione delle fatture telefo-
niche e la “messa in chiaro” dei numeri relativi alle telefonate controverse.

Con tale indagine, nell’ambito della guale sono stati gia ascoltati diversi fornitori di telefonia
sia fissa, sia mobile, il Garante intende acquisire gli elementi necessari per accertare il grado com-
plessivo di adeguamento delle societa operanti in Italia alle novita normative e tecniche sulle moda-
lita di pagamento dei servizi di telecomunicazioni e sulle misure adottate per tutelare la vita privata
di abbonati ed utenti, prima di segnalare al Parlamento ed al Governo, anche alla luce degli ulteriori
chiarimenti in sede comunitaria, 'opportunita di una revisione delle attuali disposizioni normative.

Va comunque ricordato che, come & emerso in diversi provvedimenti del Garante (cfr., in
particolare, due dichiarazioni di non luogo a provvedere su alcuni ricorsi di cui all’art. 26 della
legge n. 675, adottate in data 1 e 9 dicembre 1999), che i diritti di accesso ai dati personali previstt
dalla legge sulla privacy (art. 13) permettono agli abbonati di accedere ai dati di traffico relativi alle
proprie utenze telefoniche, come a qualsiasi altra informazione che li riguardi {anche con riferi-
mento alle chiamate in entrata, come, da ultimo, evidenziato in un parere del 29 novembre, (cfr.
comunicato riportato nel Bollettino n. 10 dei 1999, pag. 107) concernente un cittadino che, doven-
dosi difendere in sede giudiziaria, aveva chiesto invano ad un gestore telefonico il rilascio di tali
informazioni). Non & legittimo, invece, I'accesso diretto a dati relativi a utenze intestate a terzi, i
quali restano conoscibili esclusivamente framite provvedimento giudiziario.

Occorre fare infine un breve accenno ad un‘altra problematica strettamente collegata al 2103
Utilizzazione

tema appena esaminato della verifica dei numeri chiamati nelle fatture dettagliate inviate daile i 45necchi
societa telefoniche: il c.d. controllo delle utenze telefoniche da parte dei datori di favoro, privatie telefonicie

pubblici, nei confronti del proprio personale. accessi ad
" . . s Internet da parte
L' Autorita ha, infatti, ricevuto numerosi quesiti e segnalazioni in ordine alla legittimita del- i javoratori

Uinstallazione sul luogo di lavoro di impianti di misurazione del traffico per esigenze di conteni-
mento delle spese o di fatturazione dei costi alla clientela. Tale questione, che il Garante si accinge
ad affrontare in una pronuncia di carattere generale, appare particolarmente delicata anche in rela-
zione alle garanzie, ulteriori rispetto agli obblighi previsti dalla legge sulla privacy {relativi, ad es.,
all'informativa agli interessati), poste dallo “Statuto dei lavoratori” in materia di controllo a distan-
za dei lavoratori (cfr. I'art. 4 della legge n. 300/1970).

1l tema @ direttamente connesso con un altro aspetto di recente emersione che riguarda l'a-
naloga tendenza, consentita da software di recente distribuzione, a monitorare o limitare |'accesso a
determinati siti Internet da parte del personale dipendente di imprese e pubbliche amministrazioni,
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come pure dell’effettiva utilizzazione della posta elettronica per esclusive ragioni di ufficio o di ser-
vizio. Anche a seguito delle notizie comparse da ultimo sulia stampa, il Garante ha quindi avviato il
13 aprile 2000 un procedimento per verificare la corretta utilizzazione da parte di alcune imprese e
pubbliche amministrazioni di programmi per elaboratore utili a fini di filtro 0 di monitoraggio, anche
in riferimento alla segretezza della corrispondenza e alle predette garanzie previste dallo “Statuto”.

L a\i’:(?i: La prevista attivazione in Italia di servizi di telefonate gratuite con spot (e in particolare di
ltalia quello denominato GratisTel), ha suscitato particolare interesse e curiosita nell’opinione pubblica,

diservizidi  sollevando perd alcune questioni relative sia all'offerta di prestazioni gratuite in cambio dell*uso di
telefonate  dati relativi, ad esempio, a proprietd, preferenze e gusti degli utenti, sia all'ascolto dei messaggi

gratuite con  pubblicitari da parte degli abbonati chiamati non aderenti al servizio medesimo.
spot
Al fine di verificare la conformit di questi nuovi servizi -¢, in specie, di quello citato- alla

normativa sulla privacy, I'Autorita ha avviato d'ufficio una approfondita indagine riguardo atle
relative modalita e ai conness trattamenti di dati, sin dal momento dell’annuncio da parte di alcu-
ni organi di stampa (avvenuto nel febbraio det 1999) del loro futuro lancio.

La complessita del problema ha reso necessari ulteriori accertamenti sulle precise modalita
tecniche di funzionamento del servizio e sui conseguenti accorgimenti per la tutela dei diritti degli
utenti, anche attraverso un’apposita audizione presso |'Ufficio del Carante dei rappresentanti della
societa che lo gestisce (GratisT Italia s.r.1.), nonché mediante una successiva verifica a Milano pres-
so i locali ove sono ubicate alcune apparecchiature utilizzate dalla societa.

A conclusione di tale procedimento di indagine, il Garante ha segnalato alla GratisT Italia
s.rl in data 13 novembre 1999 (cfr. Bollettino n. 10/1999, pag. 54} le modifiche necessarie per poter
avviare e svolgere il servizio in piena conformita alle garanzie richieste dalla normativa sulla pro-
tezione dei dati personali (legge n. 675 del 1996) e anche dalla legislazione sulla tutela della privacy
nel settore delle comunicazioni (decreto legislativo n. 171 del 1948).

I provvedimento adottato dall’ Autorita & volto, da una parte, a tutelare pienamente i dirit-
i dei cittadini che si accingono a sottoscrivere questo tipo di contratti e che, in cambio di prestazioni
gratuite, prevedono la cessione di dati personali; dall'altra, a garantire il pieno rispetto dei diritti
delle persone che ricevono le chiamate destinate ad essere interrotte da spot pubblicitari.

Dalla ricostruzione delle medalita di attivazione e funzionamento del servizio, & emersa
anzitutto la necessita di una maggiore attenzione nei riguardi della raccolta e del successivo tratta-
mento dei dati dei sottoscrittori, con particolare riferimento alla chiarczza dell'informativa e alla
specificitad del consenso, tenuto anche conto dellintenzione della societd di utilizzare i dati per
determinare i profili dei consumatori su cui “calibrare” la pubblicita trasmessa durante le conversa-
zioni telefoniche.

I Garante ha, infatti, evidenziato che il modulo di adesione al servizio GratisTel doveva
essere perfezionato sotto diversi profili. Le clausole presenti nel modulo dovevano, infatti:

. indicare se il conferimento di alcurd dati & obbligatoric o facoltativo;
- eliminare la richiesta di alcune informazioni non essenziali, come il codice fiscale;

- specificare che )'assenso a ricevere al proprio domicilio materiale pubblicitario, manifesta-
to dal sottoscrittore durante I'ascolto di une spot (ad esempio con la pressione di un tasto
dell'apparecchio telefonico) & espresso in favore della sola societa di cui & trasmesso lo spot;

- individuare, riguardo alla cessione dei dati a scopi pubblicitari nei confronti di altre societd
non direttamente collegate al circuito GratisTel, le categorie deile societd destinatatie.
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L' Autoritd ha pertanto invitato la GratisT Italia s.rl. a modificare i moduli del contratto
prima dell’attivazione del servizio e a comunicare ai sottoscrittori che avevano aderito gia al servi-
zio le clauscle modificate, anche al fine di ottenere nuovamente il consenso dei sottoscrittori alla
cessione dei loro dati ad altre societa.

Tuttavia, il Garante ha osservato che, anche per quanto riguarda gli abbonati ed utenti chia-
mati che ascoltano anch’essi messaggi pubblicitari, il servizio GratisTel & soggetto alla disciplina in
materia di dati personali e di riservatezza nelle telecomunicazioni.

I dati relativi ale utenze chiamate sono, infatti, oggetto di trattamento da parte della societa
che li raccoglie. Pertanto, anche queste ultime devono essere informate e messe in grado di espri-
mere consapevolmente le proprie scelte in ordine all'utilizzazione dei loro dati a fini pubblicitari.

L' Autoritd non ha ritenuto ammissibile un meccanismo che trasferisca sui sottoscrittori l'ob-
bligo di informare le persone chiamate, il cui onere spetta alla societa fornitrice del servizio, la quale
& stata invitata a predisporre un messaggio chiaro per permettere al chiamato di non ricevere incon-
sapevolmente una chiamata con spot o di ascoltare messaggi pubblicitari senza un'informativa
anche sintetica e {'espressione di un consenso. La manifestazione di volonta da parte del chiamato.
si & rilevato, potrebbe essere espressa anche esercitando, tramite 'apparecchio telefonico, un’opzio-
ne per I'instaurazione della chiamata o per l'inserimento dei messaggi pubblicitari, sempre sulla
base di una preventiva e idonea informativa.

E rimasto, comunque, aperto il problema piit in generale della liberta di comunicazione, che
potrebbe essere limitata da un’alternativa circoscritta all'accettazione della pubblicita o allinterru-
zione della telefonata. Per questo motivo, il Garante ha trasmesso il provvedimento all’Autorita per
le garanzie nelle comunicazioni; cib anche perché quest'ultima potesse valutare, per i profili di sua
competenza, la natura del servizio offerto.

Successivamente, a seguito della trasmissione da parte della societa degli elementi richiesti
con il provvedimento del 13 novembre 1999 circa le misure e gli accorgimenti assunti per rendere
conforme il servizio alle norme sulla privacy, nonché per consentime l'attivazione nel pieno rispet-
to dei diritti dei cittadini, il Garante ha inviato una nuova segnalazione a GratisT Italia s.r.|. perché,
dall'esame della predetta documentazione, in vista dell'annunciato avvio del servizio per il 18
dicembre 1999, era emerso che le modifiche richieste non erano state tutte apportate (v. l'ulteriore
segnalazione del 14 dicembre 1999, pubblicata nel Bollettino n. 10/1999, pag. 61).

In particolare, per quanto riguarda i sottoscrittori del contratto, si & ritenuto necessario che
la societa provvedesse a: .

- chiarire quali fossero i dati che i sottoscrittori devono necessariamente fornire nel modulo
di iscrizione affinché venga loro erogato il servizio e quali, invece, le informazioni facolta-
tive, anche per quanto riguarda il codice fiscale (la societa aveva sino ad allora comunicato
ai sottoscrittori di utilizzarlo per imprecisati “scopi interni”);

- far presente ai sottoscrittori, dal momento che veniva prevista anche la possibilita per I'u-
tente di ricevere a casa ulteriori informazioni sui prodotti (attraverso i c.d. “spot interatti-
vi*}, che & gia previsto nel contratto un elenco aggiomato degli inserzionisti dal quale pos-
sona essere ricavate le coordinate per esercitare i diritti sanciti dall‘art. 13 della legge n. 675
del 1996 (accesso ai dati, loro aggiornamento, rettifica, cancellazione, ecc.);

- specificare meglio, nel modulo di sottoscrizione, le categorie di societa e di imprese desti-
natarie dei dati degli interessati, elencando le principali tipologie di operatori.

Per quanto riguarda invece le persone chiamate attraverso il servizio GratisTel, la societd
aveva previsto, all'inizio della telefonata, un messaggio in base al quale si poteva rifiutare la chia-
mata interrotta dalla pubblicita. Al riguardo, il Garante ha, perd, richiesto che la persona chiamata
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fosse messa in grado di esprimere in modo positivo la sua volonta attraverso la digitazione di un
tasto, acconsentendo in piena consapevolezza all'instaurazione della telefonata (facendo si che se
il chiamato non accetta la telefonata attraverso la digitazione del tasto indicato, cada la linea).

L'Autorita ha sottolineato inolire che tale meccanismo serve solo per consentire lo svolgi-
mento della telefonata, ma non per ogni altra ublizzazione dei dati, ad esempio a seguito di “spot
interattivi”. L'utilizzazione delle informazioni del chiamato a tale scopo pud avvenire solo sulla
base di una pit articolata informativa e dell’acquisizione di un nuovo consenso.

A seguito della seconda segnalazione del Garante, la GratisT ltalia sl ha inviato
all’Autorita, prima dell'avvio del servizio, copia dei documenti riformulati secondo le indicazioni
fornite dal Garante, impegnandosi a conformare il trattamento dei dati ai principi in tema di tutela
della riservatezza.

2105 Nel luglio del 1999, il Garante ha avviato un procedimento di indagine nei riguardi de! ser-
Latuteladeidati 545 1 fhero” di Infostrada, in seguito ad alcune segnalazioni concernenti il lancio di questo nuovo
nei servizi di . . s L .

accesso pratuity SETVIZI0 di accesso gratuito ad [nternet, che prevede sia I'acquisizione, ai momento della sua atti-

ad Infernet  v@2ione, di diverse informazioni personali relative anche ai propri gusti ed interessi, sia il successi-

vo monitoraggio delle connessioni ai siti visitati dagli abbonati, svolto per individuare le loro pre-

ferenze (attraverso la determinazione dei loro profili di consumatori, la cosiddetta “profilazione”),

nonché per programunare 1'invio di messaggi pubbiicitari via e-mail.

In occasione di tale procedimento, I' Autorith ha cosi affrontato il tema della raceolta e dell’uti-
lizzazione di dati personali nell’ambito dei servizi di accesso gratuito ad Internet offerti dagli operato-
ri nel settore delle telecomunicazion, indicando alcune modalith necessarie a garantire la liceita e la cor-
rettezza dei loro comportamenti nei confronti degli utenti (provvedimento del 13 gennaio 2000).

1l Garante ha chiarito che, fermo restando il rispetto della volont dei cittadini e dei consu-
matori di accettare la cessione di dati identificativi o attinenti a gusti, preferenze ed interessi, per
ottenere gratuitamente determinati servizi, gii interessati devono, perd, essere messi in grado di
esprimere le proprie scelte sull'uso dei dati che ki riguardano in maniera consapevole e libera. Per
questo & necessario che, anzitutto, ricevano tutte le informazioni necessarie per comprendere appie-
no le finalita e le modalita del trattamento dei dati, compresi quelli che vengano acquisiti successi-
vamente {tali informazioni ai clienti vanno date sempre, anche quandoe non venga chiesto loro alcun
consenso), verificando con attenzione se alcuni dati, richiesti come “obbligatori” dalle societa del
settore, siano realmente indispensabili per attivare il servizio.

In particolare, le segnalazioni pervenute all’ Autorita hanno prospettato un contrasto con la
disciplina sulla privacy, con particolare riguardo ali'insufficienza delle informazioni fornite agli
interessati, alla possibilita di raccogliere i dati sui siti frequentati (con eventuale conoscenza di infor-
mazioni relative, ad es., a salute, vita sessuale, opinioni politiche o sindacali, convinzioni religiose
o filosofiche) e di controllare se i messaggi pubblicitari inviati dalla societa vengano effettivamente
letti dagli abbonati,

Durante la fase istruttoria, la societa ha eliminato alcune anomalie ed incongruenze presenti
nei documenti sottoposti al potenziale cliente al momento dell’iscrizione e ha specificato che I'ana-
lisi degli accessi ai siti verra svolta su un catalogo predefinito dalla stessa societa (che non com-
prenderebbe siti nei quali sono trattati argomenti da cui sono ricavabili dati “sensibili”). Non ver-
rebbe, invece, effettuata aleuna verifica cirea il ricevimento e fa visualizzazione dei messaggi pub-
blicitari da parte dei clienti.

1l Garante, tuttavia, ha ritenuto necessario che alcuni profili relativi alle inforrazioni e ai
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documenti, sottoposti al cliente al momento della richiesta del servizio, venissero rivisti ¢ ha torni-
to, al riguardo, alcune indicazioni da ritenersi valide anche per tutti gli altri operatori che offrono
servizi analoghi, in via di rapida espansione.

In particolare, ' Autorita ha sottolineato che l'informativa ai clienti deve essere;
- collocata prima della richiesta di registrazione dei propri dati;

- riferita a tutti gli aspetti del complessivo trattamento svolto dal fornitore nell’ambito del
servizio {anziché ai soli profili relativi a finalith commerciali o di marketing}, riepilogando
in maniera chiara e sintetica le notizie magari disseminate nel contratto;

- integrata cont un richiamo, anche sintetico, ai diritti di accesso attribuiti agli interessati dalla
legge 675 (art. 13) e con l'indicazione dell'ufficio o servizio presso cui esercitare tali diritti.

Occorte poi precisare meglio tutte le categorie di ulteriori aziende alle quali verranno even-
tualmente comunicate le informazioni. Tali aziende, a loro volta, dovranno acquisire il consenso
degli interessati (oppure la societa dovrebbe richiedere il consenso dei clienti anche per conto delle

_ altre aziende, fornendone precisa indicazione, anche in un elenco a parte da rendere agevolmente
disponibile agli interessati).

Inoltre, la richiesta del consenso nei confronti degli abbonati che abbiano accettato le con-
dizioni contrattuali e, in particolare, “autorizzate” l'invio di messaggi pubblicitari sulla propria
casella di posta elettronica, pur potendo essere limitata aile sole operazioni di utilizzazione dei dati
per finalita commerciali non collegate al servizio e di loro divuigazione all’esterno, deve essere rife-
rita anche alle disposizioni in tema di pubblicita e di chiamate indesiderate, introdotte dalie recen-
ti normative sulla privacy nelle telecomunicazioni e sui contratti a distanza.

Riguardo all'acquisizione dei dati con i moduli di adesione al servizio, come gia detto, vi
& poi la necessita di chiarire agli interessati che le informazioni sono raccolte non per specifici
obblighi normativi (che non possono essere ravvisati nella mera opportunita di rendere dispo-
nibili alcune informazioni sugli abbonati nel caso in cui organi o autorita preposte ad indagini
siano interessate in futuro a raccoglierle), ma perché il fornitore intende raccoglierle suila base di
una propria, autonoma, scelta di caratterizzazione del servizio, anche quando I'abbonato non pre-
sti il consenso a trattamenti e comunicazioni per finalita commerciali. La valutazione circa le infor-
mazioni non essenziali ¢ eccedenti rispetto alle finalit del servizio (it quale si incentra sull'uti-
lizzo dei codici personali d‘accesso ad [nternet e delle caselle di posta elettronica degli interessati)
deve essere quindi accompagnata da una migliore specificazione agli interessati delle ragioni della
loro racecolta.

In relazione ad altri aspetti, connessi ai dati relativi ai siti consultati dagli abbonati, nel
confermare la necessiti che la societd assuma tutte le misure idonee ad evitare una raccolta di
informazioni sensibili, il Garante si &, nel caso concreto, riservato di verificare il catalogo dei siti
predisposto dalla societ3, non appena disponibile, e le attivita ad esso collegate, una voita rese
operative.

Nel fornire le predette indicazioni, il Garante ha, peraltro, segnalato a Infostrada S.p.a. la
necessita di fornire a ciascun utente gia abbonato al servizio il nuovo testo di informativa messo a
punto per i futuri clienti, assicurando ai vecchi abbonati la possibilita di esprimere nuovamente il
consenso e, tramite un meccanismo agevole, revocare le precedenti manifestazioni di volonta.

L’ Autorita ha, infine, disposto che copia del proﬁedhnento fosse trasmesso anche ad altei
operatori che offrono servizi analoghi, allo scopo di sensibilizzarli ad un maggiore tispetto della
normativa sulla protezione dei dati personali.
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2.11 Commercio elettronico

2.11.1
Profili [ tema del commercio elettronico é tra i pil attuali nel dibattito che concemne, in verita, non

generali  solo la tutela della riservatezza dell’individuo di fronte ai trattamenti in rete, ma anche aspetti che
potremmo definire prodromici alla stessa promovibilita del commercio on-line quale alternativa ai
tradizionali canali di scambio.

Il crescente sviluppo delle attivith commerctali in rete potra realmente incrementarsi solo se,
contestualmente, le imprese osserveranno una efficace prassi di tutela dei diritti fondamentali della
personalita di utenti e consumatori, adottando politiche e procedure trasparenti nei riguardi dei tipi
di dati raccolti, delle modalita della loro concreta elaborazione ed utilizzazione, nonché dell’even-
tuale comunicazione, cosi da alimentare la fiducia degli interessati anche in termini di sicurezza dei
dati e delle transazioni.

Un'idonea politica di tutela della riservatezza e della sicurezza non &, quindi, un freno all’e-
commerce, ma, al contrario, un fattore essenziale per la sua crescita, non potenduosi del resto conce-
pire il contesto delle reti telematiche come un’area nella quale i diritti della personalita perdono
efficacia o divengono puramente “virtuali”.

Di fronte alla chiara evidenza che nessun effettivo incremento delluso per fini commercia-
li delle reti, ed in particolare di [nternet, si poira avere, se non sara offerto un contesto che si pre-
senti al sicuro anche dai pericoli che possono derivare da fronti diversi (come la raccolta occulta o
non informata di dati personali, I'uso non garantito di sistemi di pagamento elettronici o, ancora, le
possibili vie di elusione delia legislazione di tutela della proprieta intellettuaie), lo sforzo iniziale
dei lavori in atto sul piano internazionale e comunitario e in particolare presso I'Unione Europea, ai
quali questa Autorita partecipa attivamente, & stato nel senso di proporre, anche tramite lo stru-
mento della direttiva comunitaria, una sistemazione completa ed organica di tutte le problematiche
connesse, e creare un quadro giuridico coerente per lo sviluppo del commercio elettronico sul piano
mondizle e nell’ambito del mercato unico europeo,

Lattivita complessivamente svolta nel corso del 1999 presso 'OCSE, il Consiglio d’Europa
e i Gruppo di lavoro di cui all'art. 29 della direttiva n. 95/46/CE, & sfociata anche in una “posizio-
ne comune” comunitaria, destinata a concretarsi a breve in una direttiva del Parlamento europeo e
del Consiglio che & sintetizzata nel successivo paragrafo della presente relazione.

Le tematiche di maggior rilievo sul tema privacy-commercio on line sono state portate, poi,
sempre a livello internazionale, in seno ai lavori dell’'OCSE e al forum deli"'OCSE che si  svolto a
Parigi il 12 e 13 ottobre 1999, dopo la Conferenza di Ottawa dello scorso anno.

Una parallela attivita di sensibilizzazione e di intervento & stata inoltre svolta dal Garante
anche in seno all'Osservatorio sul commercio elettronico costituito presso il Ministero del
Comumercio, dell'industria e dell'artigianato, ove & stato dato ampio spazio alla discussione sui temi
che piu strettamente riguardano I'armonizzazione della disciplina sul commercio con le disposizio-
ni a tutela della privacy.

Sotto il profilo del tema dei servizi on line offerti ai cittadini, ¢ quindi del commercio elet-

* tronico inteso quale strumento di attuazione e miglioramento dell’efficacia e produttivita dei servi-

zi della pubblica amministrazione, vanno ricordati infine i contributi dell’ Autorita in numerosi con-

vegni e seminari e, in particolare, al Forum della p.a. 1999, che si ¢ svolto a Roma dal 4 all’8 maggio

1999, anche sulla tematica “Call center, ticonoscimento vocale e servizi ai cittadini”, nonché al
COMPA tenutosi a Bologna il 15, 16 e 17 settembre 1999.
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Parimenti curata e stata poi la partecipazione di questa Autorita ai lavori che hanno porta- |} 5
to all'adozione della direttiva n. 1999/93/CE relativa ad un quadro comunitario per le firme elet- 15 posizione
troniche, diretta a creare uno standard europeo comune ¢ affidabile quanto alle caratteristiche tec-  comune europea

niche e agli effetti giuridici della firma digitale. e la direttiva
L . sulle firme
La direttiva relativa ad un quadro comune sulle firme elettreniche, & stata adottata il 13 elentroniche

dicembre 1999 ed & stata pubblicata sulla Gazzetta Ufficiale deile Comunita europee del 19 gennaio 2000.

Gli Stati membri dovranno attuare i principi della direttiva entro il 19 luglio 2001. La diret-
tiva, come gid evidenziato nella precedente relazione, ¢ finalizzata ad introdurre una cornice di
regole armorizzate tra gli Stati membri per !'utilizzo delle firme elettroniche.

L'intervento & stato ritenuto necessario per faverire lo sviluppo del commercio elettronico e
si riferisce principalmente, anche se non esclusivamente, alle transazioni tra privati. La direttiva
prende infatti in considerazione anche l'uso delle firme elettroniche nei rapporti con la pubblica
amministrazione o, meglio, nel settore pubblico. Essa, inoltre, detta regole per garantire il ricono-
scimento giuridico delle firme elettroniche, stabilendone I'equiparazione a quelle autografe. Il prin-
cipio cardine delle direttiva consiste nell'evitare forme di discriminazione delle firme elettroniche
sulla soia base dell’essere espresse sotto forma elettronica, assicurando, in presenza di precisi requi-
siti di sicurezza, che le stesse siano considerate equivalenti alle firme apposte manualmente.

{ principi su cui si basa la direttiva sono, quindi, quelli della neutralita tecnologica, cercan-
do di evitare il collegamento della direttiva ad uno o pilr prodotti in commercio ¢ tenendo anzi
conto del rapido evolversi delle tecnologie, della liberta d'impresa e della libera circolazione. E per-
tanto escluso che gli Stati membri possano introdurre o mantenere regimi di autorizzazione pre-
ventiva, pur avendo la facoltd di conservare o introdurre regimi di accreditamento facoltativi per -
garantire un pit alto livello di sicurezza e di affidabilit dei prestatori di servizi di certificazione ¢
dei certificati da questi emessi.

Durante la discussione i rappresentanti italiani, anche dell'Ufficio del Garante, hanno insi-
stito a lungo per far introdurre nel testo principi di rigore riguardo alla valenza giuridica della firma
elettronica, per una identificazione piti chiara degli elementi necessari a poter fondare una presun-
zione di equivalenza con le firme manoscritte e per prevedere specifiche garanzie e sistemi di veri-
fica. It testo inizialmente proposto dalla Commissione & risultato poi largamente modificato nel
corso delle riunioni fino alla posizione comune definita dal Consiglio dei Ministri delle telecomu-
nicazioni dell'Unione europea il 22 aprile 1999, che ha sancito I'ingresso nello stesso di specifici rife-
rimenti, anche nelle definizioni, alle firme elettroniche avanzate ed ai dispositivi “sicurt” di crea-
zione e verifica delle firme stesse.

Di particolare importanza risultano ora gli artt. 6 (relativo alla definizione delle responsa-
bilita), 7 (che disciplina gli aspetti internazionali anche in tema di equivalenza dei certificati rila-
sciati da prestatori di servizi di certificazione stabiliti in Paesi terzi} e 8 {relativo alla protezione det
dati personali, incluso 1'uso dello pseudonimo).

L'art. 8 della direttiva ha previsto infatti una serie di garanzie per la protezione degli aspet-
ti connessi al trattamento dei dati personali, fra cui alcuni obblighi gravanti sul “certificatore” {tra
essi, l'obbligo di effettuare la raccolta dei dati direttamente dai soggetti interessati alla certificazio-
ne della firma o previo loro esplicito consenso e l‘obbligo di rispettare il principio di pertinenza,
secondo quanto sostanzialmente disposto all‘art. 6 della direttiva comunitaria n. 95/46/CE), non-
ché facolth spettanti al soggetto utilizzatore della firma elettronica.

Tra queste ultime, appare rilevante la necessita della prestazione del consenso in merito alla
raccolta o all’elaborazione dei dati per fini diversi da quelli necessari per il rilascio e il manteni-
mento del certificato. Significativo &, anche, il limite posto agli Stati membri ai quali viene preclusa
la possibilita di vietare al prestatore di servizi di certificazione di riportare sul certificato uno pseu-
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donimo in luogo del nome del firmatario (art. 8, par. 3). Luso dello pseudonimo, peraltro, & stato
disciplinato con l'obiettivo di garantire ['equilibrio tra il rispetto della privacy (¢ dunque la facolta
di riservarsi I'anonimato nell’ambito degli scambi commerciali} e la possibilitd {che rimane aperta
per gli Stati membri ai sensi del considerando n. 25 della direttiva), di chiedere l'identificazione
delle persone in base alla normativa comunitaria o alla legislazione, fermi restando poi, gii effetti
giuridici che ia legislazione nazionale attribuisce agli pseudonimi (art. 8, par. 3).

Accanto alla direttiva sinora commentata, per consentire un maggiore sviluppo del com-
mercio elettronice (prevedendo una cornice di regole armonizzate in cui dette attivita si svolganoe
che serva a dare fiducia ad utenti e consumatori), si colloca la proposta di direttiva det Parlamento
europeo e del Consiglio relativa a taluni aspetti del commercio elettronice nel mercato interno.

La proposta, presentata nel novembre del 1998, & stata oggetto di funga e complessa discus-
sione ed & stata sottoposta al Consiglio Mercato intermo il 7 dicembre per la definizione di un accor:- .
do politico. 11 28 febbraio 2000 il Consiglio Ecofin ha adottato una posizione comune.

Si tratta di una proposta di tipo orizzontale in quanto si aggiunge alle direttive che gia disci-
plinano i diversi settori interessati, dettando norme solo per la parte che rileva ai fini del commer-
cio elettronico.

La proposta intende armonizzare if quadro di riferimento per evitare che gli Stati membri
adottino in materia legislazioni divergenti, creando ostacoli e turbative al mercato interno. [l prov-
vedimento ha perd destato varie perplessita sia nelle riunioni di coordinamento interministeriali,
sia in seno al gruppo di lavoro del Consiglio dell"Unione che la sta discutendo.

Nelte discussioni & stato possibile superare conflifti e contraddizioni presenti nel testo origi-
nario, in particolare riguardo alla definizione del luogo di stabilimento del prestatore di servizi, alla
stipulazione di contratti on-/ine; alla responsabilita degli intermediari, alla definizione della nozione
di comunicazione commerciale e alle misure per incoraggiarne !'uso; alla previsione di sistemi volti
a favorire I'effettiva attuazione delle norme comunitarie; ai principi di mutuo riconoscimento.

I lavori hanno mostrato una certa preferenza della Comumissione europea verso la limita-
zione dell'oggetto della direttiva ad aspetti non specificatamente disciplinati da altre normative di
settore, ed in particolare a taluni aspetti giuridici (concernenti specificatamente le comunicazioni
commerciali, la conclusione di contratti on line, la responsabilitad degli intermediari), nel dichiarato
intento di rimuovere gli ostacoli risultanti dalla divergenza o dalla sovrapposizione di normative
negli Stati membri per garantire, oltre all'acquis esistente, Ia libera circolazione dei servizi on line
all'interno deila Comunita.

L' Autoritd & pill specificamente interessata alle parti che attengono alla tutela dei dati per-
sonali, per le quali ha fornito un contributo attive partecipando alle riunioni di coordinamento
interministeriali e a quelle che si sono tenute nel gruppo di lavoro del Consiglio.

Nel corso dei lavori a Bruxelles, |’ Autorit? si & adoperata al meglio per ridurre if rischio che
le problematiche emergenti dal raffronto tra diritti fondamentali e attivith commerciali potessero
rimanere irrisolte, attraverso una mera formula di deroga quale quella adottata, in quanto la pro-
posta di direttiva reca disposizioni non sempre convergenti con quelle in materia di dati personali.

. Basti pensare, sotto altri profili, all’art. 7 relativo alle comunicazioni commerciali non sollecitate,
agli articoli inerenti alle informazioni da fomire ai fini della conclusione del contratto e alla disci-
plina della responsabilita degli intermediari, temi che avrebbero richiesto un pitr preciso chian-
mento di raccordo con la disciplina della privacy, sia al fine di dirimere possibili dubbi applicativi,
sia per evitare duplicazioni di oneri informativi a carico delle parti, comunque richiesti, su base
nazionale, anche ai sensi dell’art. 10 della legge 31 dicembre 1996, n. 675.

Le considerazioni formulate in relazione all’esclusione della protezione dei dati personali
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secondo |'originaria previsione dell’articolo 22 della proposta, sono state accolte dal gruppe dj lavo-
ro e dalla Commissione ed hanno consentito di modificare parzialmente il testo, inserendo all’arti-
colo 1 (relativo al campo di applicazione} una specifica esclusione per “le questioni relative alla
sacietd dell'informazione che sono coperte dalle direttive 95/46/CE e 97/66/CE". E stato del pari
introdotto un nuovo considerando che spiega come la protezione dei dati personali sia disciplinata
esclusivamente dalle citate direttive, le quali, avendo introdotto una disciplina pili armonizzata
neila materia, restano pienamente applicabili alla Societd dell'Informazione.

Tale soluzione € soddisfacente nella misura in cui demanda alle direttive nn. ¥5/46/CE ¢
97/66/CE il compito di continuare a disciplinare il bilanciamento dei diritti coinvolti in materia di
tutela della riservatezza. Nonostante i miglicramenti apportati, perd, appare ancora non dei tutto
ottimale, in ragione del fatto che gii operatori a livello comunitario dovranno pur sempre verifica-
re in pidt fonti normative i parametri per verificare la liceita e la correttezza dei diversi comporta-
menti in rete, con qualche rischio anche in termini di immediata chiarezza del dettato di varie dispo-
sizioni, a volte parzialmente sovrapposte e riportate in piil testi comunitari.

2,12 Flussi transfrontalieri di dati

In materia di trasferimento di dati all’estero, non vi sono particolari deliberazioni del
Garante di cui dare conto oltre a quelle gi3 riassunte neile precedenti relazioni (v. Relazione per "an-
no 1997, p. 103-105, e Relazione per 'anno 1998, p. 80-82}.

Di notevole rilievo &, invece, Iattivita svolta dall’Autorita in seno ad organismi comunitari
ed intermazionali relativamente ai trasferimenti di dati verso Paesi terzi. Per darne conto, sia pur
brevemente, & opportuno schematizzare il quadro delle disposizioni rilevanti contenute nella diret-
tiva.

In base all’art. 25 della direttiva n. 95/46/CE & necessario, per trasferire dati in Paese terzo,
che questo presenti un livello di protezione “adeguata”, da valutarsi con riferimento a tutte le cir-
costanze e, segnatamente, aila natura dei dati. Qualora la Commissione europea constati che un
Paese non presenta tale livello di protezione, gli Stati membri adottano tutte le misure per impedi-
re il trasferimento di dati della stessa natura verso tale Paese.

Per constatare su base comunitaria 'adeguatezza della protezione offerta da un Paese terzo
possono essere considerati sia la Jegislazione nazionale, sia, dopo che sia stata accertata la situazio-
ne di inadeguatezza, gli impegni internazionali assunti con la Commissione in negoziati volti a
porvi rimedio.

Lart. 26 della direttiva prevede inoltre che il trasferimento possa avvenire in determinate
circostanze anche verso Paesi la cui legislazione non presenti un fivetlo adeguato di protezione, ad
esempio quando |'interessato abbia manifestato il proprio consenso 0 quando i trasferimento sia
accompagnato da clausole contrattuali idonee ad assicurare tale protezione.

Sul piano federale, a differenza di quanto avviene a livello statale, I'ordinamento federale
statunitense in materia di protezione della riservatezza non & basato su un organico strumento nor-
mativo come invece accade nell Unione europea, essendo tale protezione affidata, per vart aspetti,
ad eventuali sistemi di autoregolamentazione.

Esperti e associazioni di consumatori hanno percié auspicato I'introduzione di maggiori
garanzie, mentre alcuni organismi imprenditoriali hanno manifestato incertezze circa I'impatto che
il requisito dell'adeguatezza richiesto dalla disciplina comunitaria potrebbe avere sul flusso di dati
tra Europa e Stati Uniti.
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Il Governo Usa (e in particolare il Dipartimento del commercio) ha promosso I'elaborazio-
ne - ancora in corso - di alcuni “International Safe Harbor Privacy Principles” nonché di una guida per
la loro attuazione, articolata in una serie di risposte alle domande che pii1 frequentemente si pon-
gono in materia (FAQ).

In sostanza, alla luce di tali principi, come determinati in un negoziato preliminare tra la
parte statunitense e la Commissione europea, quest’ultima, con apposita decisione da adottarsi ai
sensi dell’art. 25, par. 2, della direttiva (sulla base del parere del Comitato di seguito citato), intro-
durrebbe la presunzione che i principi (applicati conformemente alla guida) garantiscono un livel-
lo adeguato di protezione dei dati trasferiti datla Comunit2 ad organizzazioni insediate negli Usa,
purché queste si impegnino a rispettare i principi contenuti nel “Safe Harbor”.

L'importanza che una simile decisione avrebbe & evidente in riferimento, anzitutto, al prin-
cipio di non discriminazione nei confronti di altri Paesi terzi presso, alcuni dei quali si registra al”
riguardo un atteggiamento di attesa.

Da un lato, i Paesi terzi avrebbero interesse ad evitare nei lorv riguardi interpretazioni ed
applicazioni della normativa comunitaria pili rigorose di quelle praticate in seno alla Comunita.
Dall'altro, per quanto riguarda i Paesi terzi, definire “adeguato” il livello di protezione adottato
negli Usa significa indicare il livello oltre il quale difficilmente la parte europea potrebbe chiedere
adeguamentt ad altri Stati.

Inoltre, se si tiene conto dei diritti fondamentali e degli interessi economici in materta, risul-
ta chiaro che una simile decisione sarebbe di rilevante importanza anche per l'attivita di revisione
della direttiva n. 95/46/CE, prevista dal relativo art. 33 decorsi tre anni dalla scadenza del termine
per la sua attuazione.

In questo quadro, la parte europea (e al suo interno diversi Paesi membri ed autorita di
garanzia tra cui quella italiana), ha costantemente sottolineato, nel corso del negoziato, 'importan-
za dell'effettivith degli strumenti di tutela posti in essere. Infatti, senza adeguati ed efficaci stru-
menti di attuazione, volti a consentire !'effettiva realizzazione dei diritti riconosciuti agli interessa-
ti, ovvero ageveli e idonee forme di soddisfazione in case di loro violazione, i diritti sanciti dalle
norme comunitarie rimarrebbero solo sulla carta, e il trasferimento dei dati in Paesi terzi divente-
rebbe in molti casi lo strumento per eludere le norme stesse.

I negoziato ha avuto pero fasi alterne e una bozza completa e consolidata di accordo si &
inoltre resa disponibile solo da ultimo.

In questo quadro si colloca l'intensa attivith svolta dal Garante, sia in incontri di studio 0
comunque non ufficiali, sia, soprattutto, in seno agli organismi a livello comunitario previsti dalla
citata direttiva n. 95/46/CE. Si allude, in particolare, al Gruppo di lavoro di cui all'art. 29 della
medesima direttiva (composto da rappresentanti di ciascuna autorita nazionale e da un rappresen-
tante delta Commissione), al quale spetta, tra laltro, il compito di formulare, ad uso della
Commissione, un parere sul livello di tutela nella Comunita e nei Paesi terzi; nonché al Comitato di
cui all‘art. 31 (composto da rappresentanti degli Stati membri e presieduto da un rappresentante
della Comnissione).

Nell'ambito di quest‘ultimo il Garante ha operato in costante e proficuo raccordo con il
Ministero della giustizia, che rappresenta il Governo, e cié ha consentito l'espressione di un orien-
tamento comune.

Oggetto della valutazione di talt organismi, con riferimento ad una complessa attivita di
negoziazione svolta datla Commissione, & stata principalmente la situazione statunitense.

L'ingente attivitd dei predetti organismi su tale argomento ¢ diffusamente documentata
negli allegati della presente relazione, dai quali si evince l'efficace ruclo di impulso svelto in par-
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ticolare dal Gruppo di cui all’art. 29 che, in generale sintonia con il Comitato, ha soilecitato, a piti
riprese, l'introduzione di un livello piti elevato di garanzie rispetto ai diversi principt del Safe
Harbor {informativa, consenso, diritto di accesso, ulteriori trasferimenti e utilizzazioni di dati,
enforcement).

Grazie a questa attivita, i principi del Sufe Harbor (inizialmente assai vaghi e vanificati da
alcune interpretazioni restrittive inserite nelle FAQ) sono stati oggetto di un certo miglioramento,
sia pure assai graduale. [l Joro adeguamento ¢ tuttora in corso e la posizione definitiva dei medesi-
mi organismi non & ancora definita, essendo prevista nell’ambito delle riunioni che si terranno, in
particolare, nel mese di maggio del 2000.

11 proficuo contributo offerto dall’ Autorita italiana (che nella persona del prof. Rodota ha
svolto le funzioni di vice presidenza del Gruppo di cui all'art. 29 e, dal marzo del 2000, di presi-
denza), & testimoniato, tra I'altro, dall'incontro avuto con il sottosegretario di Stato americanc Aaron
in visita al Garante nel gennaio del 1999, dalla recente audizione del presidente del Garante avve-
nuta il 22 febbraio 2000 dinanzi al Parlamento europeo, dalla partecipazione alla visita ufficiale a
Washington del 18-20 gennaio 2000 del Comitato di cui all‘art. 31 (cui ha partecipato, per il Garante,
il segretario generale), da aleuni comunicati stampa del Garante, nonché dai diversi contributi, chia-
rimenti e prese di posizione anche sulla stampa det rappresentanti del collegio del Garante e del
segretario generale.

In proposito il Garante ha segnalato anche 'esigenza di valutare con maggiore attenzione
le competenze degli organi statutitensi che dovrebbero svolgere un controilo indipendente, le effet-
tive garanzie di ricorso offerte agli interessati, anche in riferimento alle inibitorie, alla determina-
zione della legge applicabile e al risarcimento del danno, atteso anche il fatto che l'intervento deila
Federal Trade Commission (il principale organo cui verrebbero presentati i rectami degli interessati),
risulta circoscritto negli ultimi due anni ad un numero assai ristretto di casi rispetto alle diverse cen-
tinaia di interpelli ricevuti.

1l Garante ha altresi rappresentato che un automatico inserimento nell’elenco delle societa
aderenti al sistema di autoregolamentazione, non assoggettato al controllo di determinati requisiti,
potrebbe favorire l'attivita di societa di comodo, che potrebbero svanire nel nulla dopo aver trasfe-
rito i dati ad un’altra entita, sottraendosi di fatto 2 qualunque forma di responsabilita. Diverse altre
osservazioni sono state formuiate per quanto riguarda il livello di garanzie dei principi nonché la
loro tutela giurisdizionale e amministrativa.

Sono altresi ancora da approfondire i rapporti tra la decisione della Commissione e i po-
teri delle autorita nazionali, giudiziarie e di garanzia. Cid in quanto la base giuridica prospettata
per la decisione (I'art. 26, par. 6 della direttiva) conferisce alla Commissione competenze di ese-
cuzione relative alla valutazione di adeguatezza, ma lascia impregiudicati i poteri di tali autorita
sui singoli cast.

1l Safe Harbor sembra peraltro destinato a coprire soltanto una parte dei flussi verso gh
USA, lasciando non regolata un’alta percentuale di trasferimenti che, unitamente a quelli con-
siderati nel negoziato, potrebbero essere con ogni probabilita regolati meglio. Cio attraverso il
ricorso a clausole contrattuali per vincolare sia chi esporta i dati, sia chi li utilizza nel Paese ter-
20, a condotte regolate pii specificamente, anche sotto il profile della giurisdizione applicabile
e del risarcimento del danno, sulla falsariga della proficua esperienza maturata in diversi Paesi
membri.

Alcuni schemi di clausole o contratti tipo in materia di protezione dei dati sono peraltro
gia stati valutati e perfezionati a cura del Consiglio d'Europa, dell’'OCSE e dell'International
Chamber of Commerce, e fanno quindi parte del materiale a disposizione della Commissione per Ve-
laborazione a livello comunitario. In tal senso, oltre all’attivita propulsiva svolta in seno alla
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Comunita europea, it Garante ha seguito con attenzione i lavori dell’International Commerce
Exchange per la definizione di un codice di condotta sulla privacy, nonché di un modello contrat-
tuale da utilizzare per il flusso transtrontaliero di dati, anche al fine di orientare la prassi degli
operatori economici coinvolti tramite la formazione di regole condivise e, percio, rispondenti alle
indicate esigenze dj effettivita.

2.13 Videosorveglianza

L'ltalia manca tuttora di una disciplina specifica in materia di video-sorvegtianza che pure
appare sempre pill necessaria ed urgente. Altri Paesi quali Francia, Danimarca, Islanda, Norvegia
(e, dal 1999, la Spagna) dispongono invece di un quadro normativo articolato. Nel 1998, il Data-
Protection Registrar inglese ha predisposto al riguardo un codice di comportamento (“Code of
Practice”). In Germania, nel marzo dell’anno in corso, la 59.™ Conferenza delle Autorita di prote-
zione dei dati a livello federale e regionale ha approvato una risoluzione che invita il legislatore a
introdurre determinati principi di regolamentazione.

La direttiva comunitaria n. 95/46/CE e la Convenzione n. 108/1981 del Consiglio
d'Europa vincolano i Paesi membri ad applicare la disciplina sui trattamento det dati personal
anche a dati cifrati o codificati, nonché ai suoni e alle immagini (quali quelle registrate rei controlli
video 0 in altri sistemi di videosorveglianza), qualora permettano di identificare un soggetto anche
in via indiretta.

La legge 31 dicembre 1996, n. 675 che - ha attuato la Convenzione n. 108 e ha in buona parte
permesso di recepire la direttiva europea - considera anch’essa come “dato personale” qualunque
informazione che permetta lidentificazione, anche in via indiretta, dei soggetti interessati, ivi com-
presi, appunto, i suoni e le immagini (art. 1, comma 1, lett. ¢), L. n. 675/1996).

Nella perdurante mancanza di una normativa specifica, it Garante ha percid sollecitato, in
sede di verifica dei vari sistemi realizzati o in progetto a cura di enti e di organismi che si sono rivol-
ti all' Autoritd, il rispetto di principi desumibili dalla legge n. 675, richiamando I'attenzione sulla
necessita che ogni sistema di video-sorveglianza sia attivato e gestito solo in presenza di articolate
garanzie che dovrebbero riguardare, in modo particolare, 'eventuale intenzione di conservare le
immagini e i suoni in appositi archivi, 'individuazione dei soggetti legittimati ad accedere alle regi-
strazioni anche all'intemo deli’amministrazione preposta, nonché I'eventuale messa a disposizione
delle registrazioni in favore di altri soggetti pubblici.

Ad esempio, in merito al parere chiesto al Garante dalla Presidenza del Consiglic dei
Ministri e dal Dipartimento della Funzione pubblica sullo schema di regolamento per |'autorizza-
zione all'installazione ed all'esercizio di impianti per ia rilevazione degli accessi di veicoli ai centri
storici e alle zone a traffico limitato, il Garante (con provvedimento del 24 febbraio 1999, in
Bollettino n. 7, pag. 25) ha constatato con soddisfazione la previsione di disposizioni riferite al trat-
tamento dei dati personali.

In particolare, detto regolamento prevede che gli impianti rilevino immagini solo in caso di

* infrazione e, per il resto, effettuino il monitoraggio del traffico, attraverso dati anonimi. Sono altre-
st prevista 1'utilizzazione dei dati per le sole finalita di applicazione del regolamento medesimo,
salva la possibilita di use dei dati per fini di giustizia e la disponibilita di dati anonimi per studi e
statistiche; la conservazione delle immagini per il solo periodo necessario all‘applicaziene delle
infrazioni e alla definizione dell’eventuale contenzioso; 1'esclusione di interconnessioni con altri
archivi o base dati; nonché il tracciamento delle consultazioni della banca dati che custodisce le
immagini. Nell'ambito di una collaborazione istituzionale proficuamente instaurata, i suggerimen-
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ti di modifica dello schema formulati dal Garante sono stati accolti pressoché interamente in sede
di emanazione del d.P.R. 22 giugno 1999, n. 250.

In una successiva occasione il Garante ha invece esaminato V'ipotesi che il Comune di
Torino ha formulato per installare nonché d'intesa con le forze di polizia, un sistema di video-sor-
veglianza sui mezzi di trasporto pubblico urbano dell’ATM (Azienda torinese mobilita), presso
alcune fermate, nel quadro di un'azione mirante a contenere il fenomeno della criminalita ¢ a dimi-
nuire la pericolosita di ambiti cittadini particolarmente insicuri.

Con provvedimento del 23 marzo 1999 (in Bollettino . 8, p. 57), I'Autorita ha in primo luogo
osservato come in tale progetto le finalita fossero da una parte ispirate alla prevenzione e alla repres-
sione dei reati e, dall’altra, basate su una connessa tutela del patrimonio pubblico (mezzi di tra-
sporto, impianti fissi ecc.), oltre che dettate da un intento di generale cura del benessere cittadino.

Alla fuce di tali finalitd, il Garante ha inteso verificare la posizione dei soggetti coinvolti nel-
V'iniziativa, identificando il “titolare del trattamento” nel Comune di Torino, quale centro di impu-
tazione e riferimento degli interessi coinvolti e ravvisando nell’Azienda il possibile ruolo del
tesponsabile de} trattamento. Il Garante ha poi indicato la necessitd di regotare i seguenti profili
prima dell’avvio del progetto:

a) verificare la posizione dei soggetti coinvolti neil'iniziativa e procedere aila formale identifi-
cazione del titolare e del responsabile del trattamento;

b} determinare con precisione la localizzazione delle telecamere e le modalita di ripresa in ade-
renza alle finalita che avevano suggerito l'installazione del sistema, tenendo conto dei prin-
cipi fondamentali fissati dall‘art. 9 della legge n. 675/1996, specie in ordine alla pertinenza
e non eccedenza dei dati rispetto agli scopi perseguiti. Al riguardo, si & suggerito di predi-
sporre modalita di ripresa che permettano, per quanto tecnicamente possibile, di evitare
riprese particolareggiate tali da risultare eccessivamente intrusive della riservatezza detle
persone o da permettere la rilevazione di particolari non rilevanti;

¢} evitare che le telecamere riprendano in modo stabile le postazioni di guida dei conducenti,
anche in considerazione dei limiti posti all'installazione di impianti audiovisivi dall’art. 4
della legge 20 maggio 1970, n. 300 (cd. Statuto dei lavoratori);

d) evidenziare che te immagini visionate per finalita di polizia giudiziaria possano essere uti-
lizzate per controlli, anche indiretti, sull'attivita lavorativa dei dipendenti ATM;

e) delimitare puntualmente i soggetti legittimati a trattare i dati personali, individuando con
precisione, cosi come richiesto dall’art. 19 della legge n. 675, gli incaricati del trattamento;

f) prevedere tutte le misure di sicurezza idonee per evitare fenomeni di dispersione dei dati 0
di accessi non autorizzati, ecc.;

g) garantire in modo costante I'impossibilita di accesso diretto alle immagini registrate, specie
presso i terminali “locali” a bordo det mezzi o presso le fermate; la regolare distruzione
delle immagiri non oggetto di segnalazione; il rigoroso controllo di sicurezza sui dati regi-
strati che, a seguito di denuncia, vengono esaminati dall’autorita di polizia;

h) consentire I'accesso alla cd. “stazione di lettura” mediante il sistema della “doppia chiave”
congiunta (una in possesso del personale preposto ATM e una in possesso dell‘autorita di
polizia), essendo la visione “in chiaro” delle immagini registrate strettamente connessa aila
commissione di atti criminosi ed alla previa denuncia degli stessi ail‘autorita di polizia;

i) fornire agli interessati, da parte del titolare del trattamento, le informazioni previste dall‘art.
10 della legge n. 675/1996, segnalando in maniera idonea agli utenti de! servizio di tra-
sporto l'esistenza del sistema di video-sorveglianza.
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Inoltre, in risposta alle informazioni fornite dal Comune di Riomaggiore ir ordine alla rea-
lizzazione di un sistema di video-sorveglianza nella zona B di Punta Montenegro della Riserva
Marina delle Cinque Terre, d'intesa con la Capitaneria di Porto della Spezia, il Garante (con prov-
vedimento del 2t/10/19%9, in Bollettino n. 10, pag. 80) ha sollecitato un’attenta riflessione volta ad
appurare:

j)  l'esistenza di una fonte normativa che legittimi linstallazione di tali sistemi di video-sor-
veglianza e che ne indichi le relative finalit3, e cioé se tale iniziativa risponda alle funzioni
istituzionali demandate all’ente. A tal fine, & apparso altresi necessario che fosse precisato
come si configurano dal punto di vista della fegge n. 31 dicembre 1996, n. 675, le posizioni
dei soggetti coinvolti nell'iniziativa (Capitaneria di Porto di La Spezia e Comune di
Riomaggiore), anche alla luce degli scopi dagli stessi perseguiti;

k) la precisa localizzazione delle telecamere e le modalita di ripresa delle immagini {memo-
rizzazione, conservazione, angolo visuale delle telecamere ¢ limite della possibilita di avvi-
cinamento dell'immagine), anche al fine di assicurare il rispetto dei principi fondamentali
fissati dall’art. 9 della legge, specie in ordine alla pertinenza e non eccedenza dei dati rispet-
to agli scopi perseguiti;

[} lindividuazione diidonee ed appropriate misure per assicurare un utilizzo corretto dei dati
da parte dei soggetti legittimati (art. 15 della 1. n. 675/1996);

m) le procedure e le modalita volte a fornire agli interessati le informazioni previste dall’art. 10
della legge.

In questo quadro, il Garante ha percid manifestato perplessita per |'attivazione di un siste-
ma di video-sorveglianza privo di un insieme articolato di garanzie, che dovevano riguardare, in
modo particolare, 1’eventuale intenzione di conservare le immagini in un apposito archivio, l'indi-
viduazione dei soggetti legittimati ad accedere aile registrazioni anche all'interno deil’ente e I'e-
ventuale messa a disposizione delle registrazioni in favore di altri soggetti.

Riguardo a quest’ultimo aspetto, 1" Autoritd ha fatto incltre presente che la divulgazione di
dati tra soggetti pubblici richiede {'esistenza di una puntuale norma di legge o di regolamento ed @
possibile, in via del tutto residuale, anche quando non sia prevista da una norma, purché sia neces-
saria per lo svolgimento di alcune funzioni istituzionali e sia effettuata una comunicazione preven-
tiva al Garante (il quale potrebbe vietarla in caso di violazione di legge: art. 27, comma 2).

In seguito, fornendo riscontro a una richiesta di parere in ordine alla delibera della Giunta
comunale di Portici con la quale & stato approvato un regolamento per l'installazione e l'utilizzo di
impianti di videosorveglianza del territorio, di telecontrollo ambientale e di pannelli a messaggi
variabili, il Garante (con provvedimento del 17 febbraio 2000) ha ricordato che, per i soli aspetti
riguardanti l'installazione e 1" esercizio di impianti per la rilevazione degli accessi di veicoli ai cen-
tri storici o nelle zone a traffico limitato, & stato intredotto, mediante apposito regolamente (d.P.R.
22 giugno 1999, n. 250), l'obbligo per i comuni di richiedere un’autorizzazione rilasciata dal
Ministero dei lavori pubblici-Ispettorato generale per la circolazione e la sicurezza stradale. II
Garante ha altresi rilevato che il progetto tiene conto di alcune indicazioni formulate dall’Autorita
in relazione ad analoghe iniziative di enti locali e di amministrazioni centrali. It Garante ha ribadi-

* to, ad ogni modo che, tra le finalita elencate dal provvedimento della Giunta, possono essere per-
seguite solo quelle che rispondono alle funzioni istituzionali demandate all’ente, come gia indicato
nel caso del Comune di Riomaggiore. Analogamente ai casi gia illustrati, il Garante ha reputato inol-
tre necessarie:

a) una localizzazione pii precisa delle telecamere e una limitazione deile modalitd di ripresa
delle immagini, con particolare riguardo ai livello di dettaglio della ripresa dei tratti somatici
delle persone presso gli impianti volti unicamente a prevenire le violazioni al codice di sirada;
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b) lindividuazione dei soggetti legittimati ad accedere alle registrazioni anche all'interno del-
I'ente e la precisazione delle finalita per le quali potranno essere autorizzati eventuali acces-
si di persone diverse dai responsabili e dagli incaricati;

¢} una puntuale verifica, per quanto riguarda I'eventuale messa a disposizione delle registra-
zioni in favore di altri soggetti pubblici;

d} I'indicazione del soggetto o della struttura cui il cittadino pud rivolgersi per esercitare i
diritti di cui all’art. 13 della legge;

e} le modalita dell’eventuale riutilizzazione dei supporti magnetici una volta cancellati;

fy la precisazione che, ai fini dell’analisi dei flussi di traffico, il trattamento & effettuato con
modalita volte a salvaguardare I'anonimato, ma solo successivamente alla fase della raccol-
ta, giacché le immagini registrate possono contenere dati di carattere personale.

Analoghe indicazioni sulla necessita di apportare le opportune modificazioni sono state for-
mulate dal Garante (con provvedimento del 7 marzo 2000) riguardo al progetto di installazione di
un sistema di video-sorveglianza ipotizzato dal Comune di Mantova con finalita di rilevazioni a fini
statistici e di studio degli accessi dei veicoli al centro storico e alle zone al traffico limitato, nonche
per finalita di controllo a distanza con funzione di prevenzione e repressione di attivita illecite.

1l Garante aveva potuto gid evidenziare positivi elementi di collaborazione con il Ministero
del¥’interno, in merito allattivita del Comitato di sorveglianza del Programma operativo “Sicurezza
per lo Sviluppo del Mezzogiomo d'ltalia” con riguardo agli interventi di innalzamento dello stan-
dard di sicurezza lungo I'asse autostradale Salerno-Reggio Calabria, attraverso un sistema integra-
to di video-sorveglianza e di comunicazione satellitare. Va sottolineato in proposito che tale siste-
ma prevede, tra altro, il controllo degli accessi autostradali e delle aree di servizio e di parcheggio
tramite telecamere “intelligenti” per la lettura delle targhe delle autovetture in transito; dette tele-
camere avrebbero in dotazione un software che, programmato con liste di targhe “sensibili”, effet-
tuerebbe una comparazione in tempo teale con I'immagine ripresa, fornendo, in caso di rilevazione
positiva, segnali di allerta al centro di controllo.

L Autorita ha apprezzato I'attenzione dimostrata dal Ministero dell'interno nella predispo-
sizione del progetto, ai fini dell’adozione di misure organizzative e di sicurezza volte 4 garantire il
rispetto della normativa in materia di protezione dei dati personali. In particolare, s5u richiesta del
Garante (con nota del 15 dicembre 1998), sono stati forniti elementi pili dettagliati circa:

a) le diverse modalitd di gestione delle immagini riprese dalle videocamere utilizzate dal
sistema di controllo, anche in riferimento alte aree di servizio lungo 1'asse autostradale ¢ al
monitoraggio del traffico sospetto;

b} le misure di sicurezza adottate anche in riferimento alla codifica dei segnali e delle immagini;

c) i meccanismi per fornire un‘adeguata informazione agli interessati sulla viabilita e nelle
aree di servizio;
d) la non previsione di rilevazioni di tipo acustico integrati al sistema di video-sorveglianza.
1l Garante, circa la conservazione delle informazioni e l'accesso alla consultazione, ha poi
rilevato {con nota dell’ 8 giugno 1999) l'opportunita che:

a) idati relativi alle immagini o alle targhe automobilistiche non confluiscano in altri archivi
o banche dati o, comunque, non siano intrecciati con altre informazioni diverse da quelle
strettamente necessarie per 'espletamento dei controlli o delle indagini;

b) si predisponga, ove non previsto, un sistema di tracciamento delle consultazioni degli
archivi.
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Principi analoghi potranno essere formulati dal Garante in riferimento ad altri interventi
progettuali previsti nel Mezzogiorno presso altri percorsi autostradali e tratte viarie,

Inssintesi, la differenza che il Garante ha riscontrato nello svolgimento della propria attivita
rispetto al precedente anno ¢ stata la moltiplicazione det progetti di installazione di sistemi vasti e
articolati di video-sorveglianza dentro e fuori gli spazi urbani. I sistemi di monitoraggio visivo,
dapprima circoscrivibili ad una piazza o a una strada, si estendono a percorsi tramviari cittadini,
poi alla superficie urbana in porzione piir 0 meno estesa, successivamente ad aree comunali con l'in-
clusione di spazi naturali ¢, infine, tendono a coprire settori sempre pil estesi del territorio.

Allo scopo di avere un quadro deltagliato € capillare di questo fenomeno il Garante ha deci-

50 - senza precedenti in [talia, ma con numerosi riscontri in altri Paest industriali avanzati- di con-
ferire un incarico di consulenza sulla diffusione e sulla consistenza delle diverse forme di video-sor-
veglianza utilizzate in luoghi pubblici, esercizi commerciali, supermercati, banche, ecc-La ricerca,-
necessariamente di tipo preliminare, & in via di espletamento in alcune citth campione del Nord, del
Centro e del Sud, sulla base di schede analitiche di rilevamento. La decisione ¢ stata presa in attesa
della complessiva regolamentazione della materia attraverso uno dei decreti legislativi che il
Govemo era stato delegato ad emanare (in base all’art. 1, comma 1, lettera iy L n. 676/1996) e che,
se verra nuovamente conferita tale delega attualmente scaduta, dovra fissare le norme per un giu-
sto equilibrio tra il diritto alla riservatezza dei cittadini e le esigenze di pubblica sicurezza e deila
prevenzione dei reati.

Il Garante ha inoltre avviato una ricerca interna su vari aspetti specie giuridici, culturali e
sociali del fenomeno della video-sorveglianza, in ltalia e all’estero. La ricerca prevede la raccolta e
la classificazione di articoli di stampa da quotidiani, periodici italiani e internazionali e riviste spe-
cializzate, nonché di saggi, monografie, repertori bibliografici e materiali riversatt anche da siti
Internet a partire dal 1 gennaio 1997.

2.14 La disciplina della sicurézza nel trattamento déi dati

L'attenzione della legge al tema della sicurezza non & episodica, ¢ssendo maturata in un
contesto di iniziative nazionali ed internazionali che hanno inteso riempire un vuoto legislativo
sulla materia evidenziato da tempo e in varie sedi.

A partire dalla fine degli anni oftanta, vari organismi e sedi internazionali quali 'OCSE, il
G 7,11 G 10, il GAFI, EURCPOL e il Consiglio d’Europa, ognuno per quanto di competenza ed in
base alle tematiche in agenda, hanno richiamato I'attenzione sulla sicurezza informatica e telemati-
ca. Dal lungo e complesso dibattito internazionale sono derivate indicazioni utili, raccomandazio-
ni, riseluzioni, direttive, convenzioni ed accordi.

[l riflesso di tale attivitd nell’ordinamento interno & stato, al conterapo, intenso e significa-
tivo. Dalla legge n. 518/1992 sulla tutela giuridica dei programmi per elaboratore al successivo
decreto n. 205 del 15 marzo 1996, nonché alla legge n. 547/1993 sui crimini informatici (che ha este-
50, tra l'altro, 'operativita di determinate disposizioni ineriminatrici ai soli sistemi informatici “pro-

- tetti”). Sono intervenute inoltre alcune discipline particolari che, direttamente o indirettamente,
riguardang il tema della sicurezza. Si allude, ad esempio, ail’obbligo di misure di sicurezza nei cen-
tri edp tenuti al rispetto del segreto dufficio (d.P.C.M. del 15 febbraio 1989), al d.P.R. 5 luglio 1995,
n. 417, riguardante le biblioteche pubbliche statali, cosi come alla legge n. 59/1997 sulla riforma
della p.a. {art. 15, comma 2) e al d.Ig. n. 115/1995 (che prevede precisi obblighi per produttori, distri-
butari e detentori riguardo all'immissione di prodotti sicuri sul mercato).

Come & noto, anche 1a legge del 31 dicembre 1996, n. 675, attribuisce al tema della sicurez-
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za dei dati grande importanza e rilievo, facendone scaturire obbligazioni di carattere “trasversale”
riferibili ad ogni tipo di trattamento.

Tale esigenza ha trovato attuazione nella Sezione 111 del Capo III della legge n. 675/199,
significativamente intitolata “Sicurezza nel trattamento dei dati, limiti alla ukilizzabilitd dei dati ¢ risarci-
mento del danno”.

Larticolo 15 della legge pud essere considerato una norma “aperta”, che si limita a fissare
le finalita e gli “obiettivi di sicurezza” che devono essere perseguiti dal titolare, con modalita e stru-
menti destinati a essere dettagliati con diversi strumenti.

L'intervenuta emanazione del regolamento con il D.P.R. n, 318/1999, che va ad aggiunger-
si alle norme sopra richiamate, ha gettato quindi le basi per una disciplina “generale” della sicu-
rezza, la cui importanza emerge anche dalla circostanza che le disposizioni previste al citato artico-
lo 15 interessa anche a trattamenti pubblici in materia di polizia, giustizia, difesa e sicurezza dello
Stato ai quali la legge n. 675, com’® noto, si applica solo in parte (v. art. 4 L n. 675). [noltre, nel corpo
del testo det d. lg. n. 135/1999 recante “Disposizioni integrative della legge 31 dicemtbre 1996 . 675. sul
trattamento dei dati sensibili da parte dei soggetti pubblici”, segnatamente all’articolo 17, comma 4, € con-
tenuto un esplicito richiamo al dettato dell’articolo 15, commi 2 e 3.

Ponendo attenzione al complessivo impianto normativo, emerge con evidenza I finalita di
ridurre al minimo i predetti rischi mediante 'utilizzazione di sistemi di sicurezza costantemente
adeguati nel tempo

Cid, per due diverse necessita: da un lato, l'articolo 18 della legge n. 675/199%, prevede che
il titolare ed il responsabile (se designato) debbano risarcire gli eventuali' danni ai sensi dell’artico-
lo 2050 del codice civile, Dall’altro, la legge prevede I'individuazione di misure di sicurezza mini-
me, la cui mancata adozione comporta l'irrogazione di una sanzione penale. L'art. 36 della legge
stabilisce infatti che la responsabilita sussista qualora non siano rispettati, o lo siano stati solo par-
zialmente, gli standard “minimi” di sicurezza prescritti dail’apposito regolamento governativo.

L'art. 15 della legge . 675/1996 disciplina due tipi differenti di misure: da un lato, il comma
1, che prescrive misure di sicurezza tali da ridurre al minimo il rischio, non individuate ma indivi-
duabili sulla base di soluzioni tecniche concretamente disponibili (1a toro mancata predisposizione
comporta responsabilita civile in caso di danno). Dall'altro, e al loro intermo, le misure “minime”
previste al comma 2, specificatamente individuate all'interno di un ulteriore atto (il regolamento),
che contiene i vari precetti della norma contenuta nell‘articolo 36, la cui violazione comporta anche
una sanzione di carattere penale.

Pertanto, il regolamento non & destinato a contenere tutte le regole tecniche da adottare in
ogni caso per la sicurezza dei dati personali, in riferimento alle diverse modalita di trattamento uti-
lizzate, ma individua unicamente que requisiti volti ad introdurre un livello minimo di protezione,
il cui mancato rispetto comporta una maggiore esposizione a rischio del bene giuridico tutelato
dalla norma.

La particolarita di tale strumento consiste poi in una impostazione di tipo flessibile, essen-
do destinato ad un aggiornamento avente cadenza almeno biennale, all’evidente fine di evitare una
sua oggettiva “staticitd” a fronte di un’evoluzione tecnologica sicuramente “dinamica”. 1l regola-
mento non intende quindi individuare le migliori misure evidenziate dalla scienza tecnica in un
dato momento, mirando piti semplicemente ad enucleare un minimo denominatore comune delle

misure di sicurezza disponibili, tale da poter definire le stesse “minime”.

In coerenza con la legge da cui promana, il regolamento previsto dalla legge n. 673 si rivol-
ge a tutti i soggetti - pubblici e privati - che nell’ambito delle loro attivitd pongono in essere un trat-
tamento di dati personali.
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Con il regolamento si sono individuate categorie omogenee di modalita di trattamento di
dati, al fine di correlare la soglia minima, da un lato, alla tipologia del dato e, dail‘altro, allo stru-
mento tecnico utilizzato per il trattamento, tenendo conto della distinzione gia operata dalla legge
tra dati “comuni” e “sensibili” (dovendosi considerare anche la loro diversa valenza nel quadro di
una differente intensita del livello di garanzie per essi previsto).

Nel d.P.R. n. 318 una prima, grande distinzione ha avuto riguardo aile modalita delle ope-
razioni svolte per effettuare il trattamento. Da una parte, quelle effettuate in sostanza con 'esclusi-
vo ausilio di supporti cartacei; dall‘aitra, quelle poste in essere anche in parte mediante strumenti
elettronici 0 comunque automatizzati.

L'ottica in cui sono state previste le misure di sicurezza & insita non solo nella protezione dei
ststemi o delle trasmissioni in quanto tali, ma, pil1 direttamente, nella protezione dei dati persona-
li: il livello di sicurezza si modifica di conseguenza in relazione alla presenza o meno déi dati stes—
si. Cosi pure, nel caso siano contestualmente presenti dati “comuni” ¢ “sensibili”, & necessario osser-
vare le misure previste per la categoria pili elevata).

Va evidenziato, inoltre, come nel regolamento si sia preferito non individuare per ogni
singola misura di sicurezza i soggetti tenuti ad adottarla. Tale individuazione dipendera dalle attri-
buzioni del titolare del trattamento e dai ruoli ed Incarichi conferiti in concreto all'interno della
struttura.

Quanto alle definizioni, il regolamento, oltre ad utilizzare quelle gia contenute dalla legge
675, prevede quelle di:

- “misure minime”, intendendo per esse il complesso delle misure tecniche, informatiche,
organizzative, logistiche e procedurali di sicurezza che configurano il livello minimo di pro-
tezione richiesto, in relazione ai rischi a cui fa riferimento I'articolo 15, comma 1, della legge
{misure, che possono ad esempio comportare, nei casi previsti nei successivi articoli: 1'i-
dentificazione dell'utente, I'autorizzazione all’accesso alle funzioni, ai servizi, ai locali, at
dati, la registrazione degli ingressi e i limitt at riutilizzo di supporti per V'archiviazione elet-
tronica o automatizzata o cartacea);

- “strimenti”, intendendo per essi i mezzi elettronici 0 comunque automatizzati con cui si
effettua il trattamento;

- “amministratori di sistema”, riferendosi ai soggetti cui & conderito il compito di sovrainten-
dere alle risorse del sisterna operativo di un elaboratore o di un sistema di base dati e di con-
sentirne la utilizzazione.

Quanto agli effetti che il regolamento spiega sui trattamenti effettuati a fini esclusivamente
personali, - eccettuati in generale dall’osservanza dei diversi obblighi nomativi fissati daila mede-
sima legge (a condizione che i “dati non siano destinati ad una comunicazione sistematica o alla diffusio-
ne"}, ma comunque sottoposti agli obblighi di sicurezza -, il regolamento ha previsto misure di sicu-
rezza tali da tener conto in modo adeguato del possibile, minore rischio insito in tale attivita.

Constderato che anche alcune osservazioni formulate nella fase di predisposizione del rego-
lamento sia dal Consiglio di Stato, sia dal Garante andavano nella direzione di limitare, per quanto
possibile, 'ambito di applicazione della norma penale in materia di sicurezza, con l'intuibile inten-
to di evitare un’applicazione irragionevote e diffusa della sanzione, si & prevista la sua applicazio-
ne soltanto ai trattamenti dei dati di cui agli artt. 22 e 24 della legge organizzati in archivi ed effet-
tuati mediante elaboratori stabilmente accessibili da altri elaboratori, escludendo in tal modo i com-
puter “stand alone”. Per quelli caratterizzati invece dalla predetta accessibilita, la misura minima di
sicurezza ¢ stata individuata nel solo obbligo, per il soggetto titolare, deli'utilizzo di una parola
chiave che tnibisca 'accesso al sistema o anche solamente ai dati.
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L'ultima parte dei regolamento & dedicata al trattamento di dati effettuato mediante stru-
menti diversi da quelli elettronici o comunque automatizzati (artt. 9 e 10). Si tratta di situazionj dif-
fuse, in cui i dati sono tenuti in supporti cartacei. E il caso, ad esempio, di moiti archivi (sia di pri-
vati che di pubbliche amministrazioni}. Per questi ultimi, nell'individuare le misure minime di sicu-
rezza, it d.PR. fa riferimento a quelle comunemente gi in essere.

A partire dal secondo semestre del 1999, il Garante, , ha gi4 avuto modo di esprimere, nel-
I'ambito di alcuni provvedimenti, la necessita di prevedere puntuali indicazioni in riferimento alle
disposiziond contenute nellart. 15 della legge.

Con un provvedimento del 29 febbraio 2000 si & richiamata I'attenzicne degli operatori sulla
scadenza def termine a partire dal quale dette misure diventeranno obbligatorie ¢ cioé sei mesi dopo
Ventrata in vigore del citato regolamento, cosi come previsto daila legge n. 675/1996. In detto prov-
vedimento @ stato anche evidenziato come I"applicazione delle nuove norme sia tesa a favorire una
piit ampia diffusione della cultura della sicurezza, nel trattamento delle informazioni personali, gia
peraltro presente in alcuni settori specie nel privato.

Infine, circa i rapporti tra la “nuova” disciplina sulla sicurezza e gli adempimenti previsti
dalla legge n. 675/1996, e segnatamente quelio concernente {’obbligo di notificazione (v. articolo 7,
. cit.), il Garante ha stabilito che I'adozione delle “misure minime” non comporta l'obbligo di ripre-
sentare la notificazione a suo tempo inviata al fine di segnalare 'avvenuto adeguamento alle dispo-
sizioni del D.PR. n. 318/1999. A tale fine, & stato inserito nel modello di notificazione un apposito
riquadro, che figura nel provvedimento riportato in allegato alla presente relazione.
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3.l Garante

3.1 I ricorsi ex art. 29: un bilancio d’insieme

Nella relazione dello scorso anno si era dato conto della procedura in base alla quale, pur
in assenza del regolamente previsto dall‘art. 33, comma 3, della legge n. 675, il Garante aveva
comungue esaminato le questioni sollevate tramite i ricorsi presentati ai sensi dell’art. 29.

Il citato regolamento (d.PR. 31 marzo 1998, n. 501) & stato poi pubblicato sulla Gazzetta
Ufficiale il 1° febbraio 1999, entrando in vigore il successivo 16 febbraio.

Con la presente relazione & quindi possibile operare un primo, provvisorio bilancio sull’u-
tilizzo di questo nuovo meccanismo di tutela e sulla congruita delle modalita procedurali che lo
caratterizzano.

Va anzitutto osservato che il nuovo strumente di tutela, che si pone nel nostro ordinamen-
to come strumento atipico e fortemente innovativo, si sta rapidamente affermando come valido
meccanismo di garanzia, trovando applicazione nei settori pii diversi.

Come @ noto, la proposizione del ricorso al Garante ai sensi dell‘art. 29, per ia tutela dei
diritti statuiti dall’art. 13 della legge n. 675, si pone in alternativa rispetto all'esercizio dei diritti stes-
si di fronte all’autorita giudiziaria ordinaria. Il procedimento dinanzi al Garante offre il vantaggio
di una procedura caratterizzata da grande celerita che porta, entro 30 giomi dalla data di presenta-
zione del ricorso, alla definizione dello stesso con un provvedimento espresso dell’Autorita (la man-
cata pronuncia sul ricorso entro il termine citato equivale altrimenti a rigetto: art. 29, comma 4}.
1l termine inizialmente previsto dal legislatore era di soli 20 giorni, che sono stati elevati poi a 3¢in
seguito a una modifica normativa introdotta dallart. 13, comma 1, lettera a}, del d.lg. 30 luglio 1999
n. 281. Il termine inizialmente previsto si era infatti dimostrato troppo breve per assicurare un rego-
lare svolgimento dell’istruttoria e, soprattutto, per permettere al titolare di fornire i necessart ele-
menti di valutazione (sia in situazioni di spontaneo adempimento, sia in caso di opposizione alle
istanze dell’interessato).

Fra gli elementi che caratterizzano i ricorsi, va ricordata la possibilitd per ogni interessato
di presentare direttamente il ricorso stesso, senza ['obbligo di avvalersi dell’assistenza di un legale,
nell'ambito di una procedura caratterizzata, oltre che da grande celerita, anche da spese di proce-
dimento assai contenute (solo 50.000 lire di diritti di segreteria).

Nel 1999, primo anno di vigenza del d.P.R. n. 501, sono pervenuti 150 ricorsi (199 alla data
del 13 aprile 2000) ed & quindi possibile individuare alcuni problemi di carattere generale emersi
nella trattazione dei casi concreti.

Anzitutto, si deve segnalare come la novita del nuovo strumento abbia portato, specie nel
primo periodo, ad un uso improprio dello stesso 0, meglio, ad un utilizzo del ricorso ex art. 29 anche
in riferimento ad ipotest diverse da quelle per [e quali tale strumento & apprestato. Va infatti ricor-
dato che il procedimento previsto dall’art. 2% ha caratteri particolari, in quanto con il ricorso che lo
introduce non si pud lamentare ogni violazione di un diritto della personalita, ovvero ogni suppo-
sta violazione della legge n. 675/1996, come pud avvenire invece mediante altri strumenti previsti
dalla stessa legge, quali le segnalazioni ed i reclami di cui all'art. 31, comma 1, lettera d).

1l ricorso in senso proprio pud infatti essere presentato solo per la tutela di una precisa
richiesta (formulata in riferimento agli specifici diritti tutelati dall’art. 13, comma 1, della legge),
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avanzata precedentemente al titolare o al responsabile del trattamento e da questi disattesa anche
in parte. Non & cioé possibile presentare direttamente il ricorso al Garante, ed occorre anzi dappri-
ma, avarizare le proprie richieste nei confronti dei titolari o dei responsabili de! trattamento e, poi,
attendere almeno 5 giomi dalla data della loro presentazione. Secondo l'art. 29, comma 2, la propo-
sizione immediata del ricorso al Garante & infatti possibile solo nell'ipotesi in cui il decorso del
tempo necessario per interpellare il fitolare o il responsabile “esporrebbe taluno a pregiudizio immi-
nente e irreparabile”.

In numeroesi casi si & dovato cosi procedere a dichiarazioni di inammissibilita, in assenza,
appunto, del previo esercizio dei diritti dell’art. 13 nei confronti del titolare. v in carenza di adeguate
motivazioni che giustificassero I'immediata presentazione del ricorso al Garante.

In alcuni casi, poi {pil1 frequenti, ovviamente nel primo periodo), prima di procedere all’av-
vio dell'istruttoria, il ricorrente & stato invitato a regolarizzare il ricorso medesimo (privo, ad esem-
pio, della firma autenticata dell'interessato o della ricevuta del versamento dei diritti di segreteria),
secondo quanto stabilito dall’ Autorita stessa con propria delibera del 1° marzo 1999.

L'esperienza di questo primo anno ha evidenziato alcune classi i titolari del trattamento o l'i'l_" i
rncipall

settori di attivita che sono stati oggetto della presentazione di molteplici ricorsi. Al di la delle vicen- 0
de specifiche, questi “filoni” piu ricorrenti hanno permesso di mettere a fuoco le piu generali pro-  ampisi di

blematiche legate alla protezione det dati personali in alcuni campi di rilevante interesse. trattamento

T Co : . dei dati
Ii settore delle banche e delle compagnie di assicurazione ¢ stato fortemente inciso dalla

legge n. 675 che ha fornito agli utenti dei rispettivi servizi nuove opportunita di tutela. I ricorsi in -
tale ambito hanno riguardato, oltre all’esercizio del diritto di accesso, anche la richiesta di cancelia-
zione di dati in ordine a presunte violazioni nel loro trattamento. Con riguardo al settore bancario,
cid & avvenuto specie in riferimento alla fase pre-contrattuale volta all'instaurazione di rapporti di
finanziamento a favore dell'interessato. Per quanto concerne, invece, le imprese di assicurazione, le
istanze sono state pressoché tutte rivolte ad avere accesso alle perizie medico legali curate dai medi-
ci fiduciari delle imprese stesse (sul punto si veda il capitolo 2.6).

Sempre con riferimento al settore di tali operatori economici, lo strumento del ricorso ex
art. 29 ha trovato larga applicazione rispetto ai trattamenti di dati effettuati dalle c.d. centrali rischi
private, largamente consultate da banche e societa finanziarie, specie in rapporto a richieste di pre-
stiti e finanziamenti. L'esame specifico delle singole vicende ha fatto emergere in diverse occasioni
il diritto degli interessati ad ottenere la cancellazione di dati errati, la modificazione di informazio-
ni inesatte o la cancellazione di dati relativi a trattamenti per i quali era gia scaduto il termine legit-
timo di conservazione,

In riferimento a tutt'altro settore va invece rammentato che le pubbliche amministrazioni
detengono e gestiscono una rilevante mole di dati personali, spesso assai delicati. Le possibilita
offerte dall’art. 13 hanno aperto nuovi spazi di tutela per il cittadino sia nei confronti di ambiti carat-
terizzati da una tradizionale, limitata accessibilita (per es. le istituzioni militari con niferimento non
ai particolari trattamenti di cui allart. 4 della legge, ma a quelli riguardanti, pit semplicemente, la

* gestione del personale dipendente). Sia, ad esempio, nei confronti delle strutture sanitarie pubbli-
che. In quest'ultimo settore sono emersi anche profili assai delicati che hanno riguardato la legitti-
mith della comunicazione dei dati a soggetti esterni alla struttura sanitaria stessa, ['accessibilita di
particolari dati medici da parte degli interessati (es. riscontri radiografici), la legittimita di tratta-
menti concernenti dati protetti da particolai garanzie di riservatezza (ad esempio, in materia di
AIDS secondo il disposto della legge n. 135 del 1990).

Una numerosa serie di ricorsi & stata promossa, inoltre, da dipendenti pubblici e privati per
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accedere ai dati personali contenuti nella documentazione relativa al rapporto di lavoro detenuta
dal datore di lavoro. Cid, sia per poter verificare I'esattezza e la completezza della documentazione
conservata, sia, soprattutto, per poter accedere a particolari dati personali rappresentati da giudizi,
note di qualifica o rapporti annuali particolarmente rilevanti al fine di ottenere avanzamend di car-
riera o progressioni economiche.

In corso d'anno sono stati altresi proposti aicuni ricorst nei confronti di titolari di tratta-
mento o in riferimento a settori di attivita che, ai sensi dell’art. 4 della legge, sono pero esclusi dallo
spettro applicativo detl’art. 13 e nei cui confronti non & quindi proponibile il ricorse ex art. 29.

Sono stati infatti presentati ricorsi nei confronti degli organismi di informazione e sicu-
rezza, nonché nei confronti di trattamenti svolti da forze di polizia o da uffici giudiziart. In aleu-
ni casi, sulla base delle informazioni acquisite in occasione della presentazione di tali ricorsi, il
Garante, pur negando la possibilitd di esercitare i diritti defl’art. 13, ha perd autonomamente
instaurato procedimenti volti ad accertare che i trattamenti in questione venissero svolti in coe-
renza con il disposto dell’art. 9 della legge (norma che trova applicazione anche nei confronti di
tali particolari trattamenti).

Una serie significativa di ricorsi ha riguardato infine Vesercizio dei diritti dell’art. 13 in
ambito giornalistico, sia della carta stampata, sia degli altri indirizzi di informazione. Si & trattato di
casi spesso complessi ed articolati, non di rado intrecciati a piii ampie ipotesi di violazione della
normativa sulla protezione dei dati, oltre che di altre disposizioni normative. Le istanze hanno inte-
ressato ipotesi di accesso agli archivi giornalistici e di opposizione al trattamento di dati, nonché la
richiesta di rettifica o di cancellazione degli stessi, anche in riferimento alla riproduzione di foto-
grafie o alla messa in onda di riprese televisive.

312 . s . .
Particolari Nell’ambito dell’esame di diversi ricorsi, il Garante ha nuovamente puntualizzato alcuni

profili  concetti circa I'esatto significato dell'istituto dell'accesso di cui all’art. 13 della legge. Tale diritto si

applicativie  configura infatti come un diritto di accesso ai dati personali dell'interessato detenuti dal titolare del

considerazioni  trattamento e non deve quindi essere confuso con il diverso diritto di accesso agli atti e documenti
finali ) ministrativi di cui alla legge n. 241 del 1990.

Naturalmente i dati dell'interessato possono, e normalmente sono contenuti in atti o docu-
menti. L'esatto adempimento del diritto dell’art. 13 spesso impone al titolare di estrapolare tali dati
e di renderli disponibili al richiedente. Peraltro, in pil1 occasioni il Garante ha precisato che l'esibi-
zione o la consegna in copia della documentazione pud costituire una modalita adeguata per corri-
spondere alle richieste dell'interessato. Cid, qualora la consultazione dei documenti consenta ugual-
mente un'agevole comprensione dei dati richiesti, considerata anche la qualita e la quantita delle
informazioni, e risulti invece particolarmente difficoltosa l'estrazione dei dati stessi dai documenti,
nonché la loro trasposizione su apposito supporto cartaceo od informatico, secondo il disposto del-
l'art. 17, comma 6, del d.P.R. n. 501/1998.

Va inoltre messo in luce come spesso gli interessati ritengano erroneamente che, accanto al
diritto di accesso, esista un diritto di cancellazione dei dati ugualmente esteso, di cui possano avva-
fersi. La legge distingue invece nettamente, nell’ambito del medesimo art. 13, le due ipotesi, confi-
gurando la possibilita di un diritto alla cancellazione nella sola ipotesi di trattamenti effettuati in
violazione di legge.

La validita dello strumento del ricorso st & pienamente dimostrata nei numerosi casi nei
quali si & pervenuto; ai sensi dell’art. 20 del d.PR. n. 501, alla decisione di non luogo a provvedere
sul ricorso medesimo. Sono infatti queste le situazioni nelle quali, dopo la proposizione del ricorso
al Garante, il titolare del trattamento adempie spontaneamente alle richieste del ricorrente, soddi-
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sfacendo quelle istanze che in un primo momento erano rimaste inevase. Resta peraltro da consi-
derare, de iure condendo, la praticabilita di un quaiche correttivo per rendere ancora pil effettiva la
tutela deghi interessati, in modo da disincentivare la possibile prassi di chi, confidando nell’assenza
di “sanzioni" in caso di ritardato riscontro alle richieste di cui all'art. 13 della legge {a parte la cir-
coscritta misura delle spese e dei diritti connessi alla soccombenza nel procedimento di cui all’art.
29), possa tendere ad attivarsi nei confronti dell’interessato solo a seguito della formale presenta-
zione di un ricorso.

Nei casi, invece, di accoglimento del ricorso, a decisione del Garante, riconoscendo la legit-
timita delle pretese dell’interessato, ha spesso fornito indicazioni e direttive volte a rendere piena-
mente conforme al dettato normativo il trattamento dei dati svolto dal titolare.

Ugualmente, i ricorsi sono stati strumento utile, al di [a delle decisioni finali adottate, per
enucleare situazioni di potenziale violazione della legge ed hanno permesso ai Garanté di attivare
autonomamente procedimenti di segnalazione diretti a verificare la legittimita complessiva di molte
operazioni di trattamente.

Va infine ricordato che, finora, solo tre decisioni del Garante in tema di ricorsi sono state
oggetto di opposizione al tribunale ai sensi dell'art. 29, comma 6 deila legge. Rispetto a tali vicende
il Garante, dietro conforme parere dell’ Avvocatura generale dello Stato, si & costituito in giudizio,
attraverso le competenti avvocature distrettuali, al fine di sostenere le ragioni che avevano ispirato
le decisioni adottate.

3.2 Rapporti con 1'Ufficio del Garante

L'intensa attivita di informazione che ha caratterizzato anche nel 1999 I'impegno del Garante 3R.§l‘:z'o )
.. . . . . Hont
¢ la riprova non solo della crescita del numero di interventi posti in atto e delle questioni affrontate estomne

dall’ Autorith nei diversi settori della vita sociale, economica e culturale del nostro Paese, ma anche rapporti
dello svilupparsi di una crescente sensibilith da parte di larga parte della societa italiana sul tema  con i media
della privacy. Il “valore privacy” sta progressivamente radicandosi nell‘attitudine dei cittadini nei

confronti delle informazioni che li riguardano, sia di tipo comune, sia a carattere sensibile, quando

esse vengono raccolte, utilizzate e diffuse da parte di soggetti pubblici e privati. Sempre piu persone

si rivolgono al Garante per chiedere non solo la protezione dei loro dati, ma anche per poter eserci-

tare il controllo su quelle informazioni e decidere in maniera responsabile e consapevole sul loro uso.

La novith sociale e culturale del concetto di privacy & testimoniata anche negli stessi lin-
guaggi del settore pubblicitario, da sempre cartina di tornasole dei cambiamenti e delle tendenze
dominanti. Quella della pubblicita &, d'altro canto, una comunicazione veloce e sintetica caratteriz-
zata dall'immediata “cattura” di parole a forte connotazione informativa e di immediata riconosci-
bilita. Nel corso degli ultimi due anni & stato possibile riscontrare che termini come “privacy”,
“garante”, “riservatezza” {quest'ultimo spesso in collegamento semantico con il termine “traspa-
renza”) sono stati inseriti in varie pubblicita relative a diversi settori produttivi (borse, tendaggi,
costruzioni ecc.), apparse su quotidiani e periodici.

D'altro canto, la fisionomia a “macchia indistinta” che, in molti casi, caratterizza ancora i con-
cetti di protezione e riservatezza dei dati (di volta in volta strumentalizzati per nascondere disfunzio-
ni e disservizi o per ottenere garanzie non previste, oppure utilizzati a fini di deresponsabilizzazione
0 invocati in maniera parossistica e gratuita) nel corso del 1999 ha reso necessari, da parte dell’Au-
torit, grandi sforzi di messa a fuoco, chiarificazione ed orientamento, in particolare sugli ambiti e
sulle modalita di applicazione della normativa, nonché sul ruclo istituzionale svolto del Garante.
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Consapevole di questo quadro di riferimento, il Garante ha cercato di mantenere in costan-
te contatto l'istituzione con il cittadine e di promuovere quel “diritto alla privacy”, da pochi anni
introdotto nel nostro ordinamento e nel nostro orizzonte sociale, che si sta perd vieppit imponen-
do come uno dei diritti fondamentali nella Societd dell'Informazione, dominata da una raccolta
sempre pilt massiccia di dati. Va in questa direzione I'impegno svolto dall"Ufficio del Garante per
fornire a cittadini, pubbliche amministrazioni ed enti privati un costante servizio di assisterza e
supporto telefonico attraverso i suoi funzionari.

Nell'attivita di relazione con il pubblico I’ Autorita, nonostante i problemi ancora non risol-
ti di completamento dell’organico, ha cercato di assicurare un flusso di informazione continuo verso
i cittadini, gli organismi pubblici e le imprese, chiarendo dubbi interpretativi ed applicativi, dando
indicazioni operative e ricevendo anche segnalazioni sui possibili casi di violazione del dirikto alla
privacy. Il numero di questi contatti si @ mantenuto elevato anche nel 1999 (circa 12.000), a testimo-
nianza di un interesse radicato nella societa e di un'esigenza di rispetto che ha trovato finalmente
un suo strumento di tutela.

I servizio di relazioni con il pubblico, caratterizzato da modalita dirette ed informali, non
solo ha consentito all’ Autoritd di mantenere uno stretto contatto con la societa, ma anche di favori-
re un flusso di informazioni e problematiche provenienti dalla societa civile, dai mondo del lavoro,
della ricerca, della produzione e dell'amministrazione pubblica. Di conservare, in buona sostanza,
la sua dimensione di istituzione “aperta”, non burocratica, attenta ai processi in atto e alle nuove
prospettive emergenti.

Intensa & stata anche la partecipazione da parte dei rappresentati del Garante e dei funzio-
nari dell'Ufficio a convegri, seminari ed inconéri organizzati da universita, associazioni di catego-
ria o organismi privati, nei quali i diversi aspetti dell’attuazione della legge n. 675 del 1996 sono stati
affrontati e discussi.

Anche nel corso del 1999, le tematiche legate alla privacy hanno ricevuto un'attenzione par-
ticolare e intensa da parte dei media. Programmi radiofonici e televisivi, quotidiani e periodici hanno
dato ampio risalto e spazio alle iniziative del Garante, alle innovazioni legislative, come pure agli
aspetti connessi all'applicazione e al rispetto deila legge sulla protezione dei dati personali da parte
degli stessi organi di informazione, della pubblica amministrazione e del settore privato. Le stati-
stiche elaborate dall'Ufficio sulla presenza delle tematiche relative alla privacy sui mezzi di infor-
mazione danno un quadro confortante. Bastano alcune cifre: nel periodo che va dal marzo 1999 al
marzo 2000, le pagine dedicate alla privacy dai maggiori quotidiani e periodici nazionaii ed ester]
sono state oltre 6.000, defle quali oltre 1.300 riguardanti specificamente l'attivitd del Garante. Le
prime pagine sono state pilt di 200.

A differenza degli scorsi anni (-nei quali era dato riscontrare da parte dei media un’attitudi-
ne legata al sensazionalismo e alla “notiziabilita” della privacy, piuttosto che alle questioni sostan-
ziaii di tutela dei diritti coinvolte nelle decisioni del Garante-) la tematica della protezione dei dati
ha acquisito caratteri pi profondi ed  stata collegata alle dinamiche sociali, economiche e cultura-
li del nostro Paese. Prova ne sia il rinnovato interesse dimostrato dagli organi di informazione alle
problematiche legate alla tutela dei diritti dei minori e delle fasce deboli, alla sanita, al mondo del
lavoro, alla raccolta dei dati da parte del settore pubblico e privato, all’espandersi dei sistemi di con-
trollo e sorveglianza, ad Internet, all'uso delle nuove tecnologie, alla raccolta indiscriminata di
informazioni sulle persone anche a scopo commerciale, alle nuove frontiere della privacy (a comin-
ciare dalla tutela dei dati genetici), ai nuovi diritti di cittadinanza nella societa elettronica del-
I'informazione.

1! ruolo svolto dal mondo dell'informazione riveste, del resto, un’importanza essenziale
nella corretta diffusione e conoscenza non solo dell’atiivitd del Garante, ma della stessa “intelligen-
2a” delle tematiche fegate alla privacy. La promozione della conoscenza di questa materia, oltre ad
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essere un compito connesso direttamente ail'adempimento di funzioni istituzionali attribuite al
Garante dalla legge n. 675 del 199, rappresenta anche V'obiettive di una regolazione dei rapporti
sociali.

Forse per nessuna delle altre autorita indipendenti come per quella sulla protezione dei dati
personali, infatti, si ¢ posta la necessita di svolgere un ruolo di comunicazione cosi peculiare, teso
ad informare i cittadini dei nuovi diritti ad essi riconosciuti e delle modalita per il loro esercizio, ed
insieme a promuovere un satto di qualita nella cultura complessiva della societa. Obiettivo, questo,
che il Garante ha cercato di raggiungere illustrando dettagliatamente i provvedimenti adottati, spie-
gando, attraverso casi concreti, i contenuti e le innovazioni introdotte dalla legge sulla protezione
dei dati personali, nonché sottolineando la portata e le implicazioni di queste norme, aventi anche
carattere organizzativo e strutturale, nei diversi ambiti istituzionali e produttivi,

I comunicati stampa emanati dal Garante sono stati in numero di 159 nel 1999, ¢ di 24 net
primi mesi def 2000.

Nel corso del 1999, dunque, & stato profuso dall’Autoritd un forte impegno nel campo della
comunicazione per mettere maggiormente a fuoco la nozicne di privacy, intesa nel suo significato
di diritto dei cittadini a proteggere le proprie informazioni personali e di trasparenza nella loro
gestione, nonché per illustrare le innovazioni che essa ha introdotto nel nostro ordinamento, nelle
prassi consolidate di utilizzo dei dati e nei rapporti che intercorrono tra la societa civile, da un lato,
la pubblica amministrazione ed il settore privato, dall'altro.

Questo & stato possibile anche grazie alla predisposizione di nuovi strumenti di comunica-
zione attraverso i quali it Garante & stato in grado di offrire un quadro sempre pitt ampio, puntua-
le e articolato della sua attivita e delle tematiche che coinvolgono direttamente la sfera privata dei
cittadini.

La “Newsletter” del Garante per la protezione dei dati personali, realizzata a cura dell'uffi-
cio stampa, viene inviata non solo alle redazioni giornalistiche, ma anche ad associazioni di catego-
ria, a professionisti e pubbliche amministrazioni. Essa, & risultata uno strumento di comunicazione
snello e a carattere continuativo, che ha consentito di informare organi di stampa e nuovi media in
maniera pill ampia, dettagliata e approfondita, utilizzando un linguaggio semplice ed immediato.
La “Newsletter” & giunta ormai al suo secondo anno di pubblicazieni (nel 1999 sono usciti 36 nume-
ri; 9 numeri, invece, nei primi mesi del 2000}, e la sua periodicita settimanale -meno legata alla tem-
pistica del comunicato stampa emesso su singole questioni e su problemi di urgente risoluzione-
ha permesso di fornire in via centinuativa un aggioramento sull‘attivita del Garante, nonché di
offrire uno strumento ulteriore di conoscenza e di approfondimento delle tematiche connesse alla
riservatezza dei dati e alla tutela delle persone, nel quadro d'insieme delineato dalla Societd
dell'Informazione.

Nel corso del 1999 il Garante ha anche curato la realizzazione di un archivio informatico
ipertestuale che contiene la documentazione integrale, relativa alla sua attivita, alla normativa
nazionale ed internazionale di riferimento e alle pubblicazioni fin qui realizzate.

Larchivio digitale, “Cittadini e Societa dell'informazione”, & stato distribuito su CD-Rom
multipiattaforma realizzato in formato Adobe PDF, scelto per la sua flessibilita nel gestire e ripro-
durre con precisione lunghi documenti di testo rispettandone i caratteri, I'impaginazione, le imma-
gini e gli elementi grafici, in maniera del tutto indipendente dalle applicazioni software ¢ dal-
Fhardware con cui sono stati generati. I contenuti del CD-Rom sono accessibili con semplicita gra-
zie al “lettore” Acrobat Reader il cui programma di installazione, disponibile per i pii diffusi siste-
mi operativi, & accluso all'interno det CD e liberamente distribuibile.

L'accesso alle informazioni & facilitato da un'interfaccia sobria, studiata per consentire di
“navigare” attraverso le varie sezioni dell’archivio grazie ai controlli dinamici inseriti nelle pagine
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sotto forma di icone. | contenuti sono raggruppati in cinque sezioni principali {rispettivamente
dedicate alla presentazione dei compiti e dell’organizzazione dell'Ufficio del Garante; raccolta inte-
grale delle fonti normative relative all‘attivita dell’ Autoritd; relazioni presentate al Parlamento sul-
I'attivitd svolta; pubblicazioni curate dal Garante), mentre un'ultima sezione, dedicata ai temi di
maggiore interesse, raggruppa per settori e materie tutte le informazioni ed i provvedimenti, rela-
tivi ai campi di pitl frequente intervento da parte del Garante, tratte dalle fonti fin qui citate, sem-
plificandone ulteriormente la ricerca. Un attento lavoro di catalogazione dei documenti consente
infine, di effettuare ricerche “full text” grazie agli strumenti messi a disposizione da Acrobat.

1 CD, inviato gratuitamente a chi ne faccia richiesta, ha riscosso notevole successo, dimo-
strandosi uno strumento di consultazione richiesto ed utilizzato sia da semplici cittadini che
vogliono conoscere in maniera diretta l'attivita del Garante, sia da quanti, funzionari pubblici, pro-
fessionisti, imprenditori, intendano tenersi aggiornati sull’applicazione della normativa suila riser-
vatezza dei dati.

Tra le attivita di comunicazione va ricordata, inoltre, anche la pubblicazione, sinora a carat-
tere bi/trimestrale, del bollettino “Cittadini e Societa dell'Informazione” che ha raggiunto il nume-
ro 10 e raccoglie i provvedimenti del Garante, la normativa emanata in materia, i comunicati stam-
pa e altra documentazione sull'attivita dell’ Autorita. Net Bollettino & stato predisposto un indice dei
provvedimenti divisi per materia, in modo da agevolarne la consultazione e 1a ricerca. Utile si &
rivelata inoltre la ripubblicazione dei testi normativi aggiornati e coordinati sulla base defle nume-
rose novita intercorse in materia di riservatezza {si veda, ad esempio, il testo della legge n. 675 coor-
dinato e aggiornato con i decreti legislativi di integrazione via via emanati ai sensi della legge dele-
ga n. 676 del 1996, pubblicato sul Bollettino n. 9).

Come si vedra di seguito, I'apertura del sito Internet istituzionale ~ oo oo o,
unico sito del Garante, consente gia oggi, pur in una configurazione ancora sperimentale, un con-
tatto diretto con i cittadini ed offre un’ulteriore possibilita di diffusione e promozione. [l sito, infat-
ti, & stato studiato per offrire un panorama completo sui provvedimenti e le pubbiicazioni del
Garante, nonché l'aggiornamento tempestivo sulle decisioni dell’Autorita, suile modifiche norma-
tive, sulla giurisprudenza in materia di privacy, nonché sulle questioni all’‘ordine def giorno in tema
di tutela dei diritti fondamentali.

Allo scopo di avvicinare i cittadini e gli operatori pubblici e privati alle tematiche di mag-
giore rilevanza messe in campo dalle norme sulla privacy, il Garante nel corso del 1999 & stato poi
presente con un proprio stand al “Forum della Pubblica amministrazione” (Roma, 4-8 maggio 1999)
e al “ComPa”, Salone della comunicazione pubblica e dei servizi al cittadino (Bologna, 13-17 set-
tembre 1999) dove ha partecipato a sessioni e convegni.

Nell’ambito delle due manifestazioni & stato fra l'altro projettato un video, realizzato a cura
dell’ufficio stampa, che contiene i contributi dei componenti del Garante sui temi della Societa
dell'Informazione, della pubblica amministrazione, del giomnalismo e di Internet. Questo video,
oltre a costituire un supporto informativo alla partecipazione del Garante al Forum della P.A. del
1999, manifestazione dove I’ Autorita & stata presente con un proprio stand, & stato trasmesso in pill
di 100 emittenti televisive locali e 200 radiofoniche, oltre ad essere stato reso accessibile via Internet.

Muovendosi in questa direzione, il Garante, in collaborazione con la Presidenza del
Consiglio dei ministri - Dipartimento dell'editoria, ha infine avviato un progetto per una campagna
mirata di comunicazione istituzionale diretta alla promozione dei nuovi diritti riconosciuti alle per-
sone dalla legge sulla protezione dei dati personali.
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3.3 Contabilit, dotazione finanziaria, impegni di spesa ¢ sedi dell’ufficio

Per il 1999 le risorse finanziarie a disposizione del Garante sono state pari a 22.345 milioni ~ 3-3.1

dilire, di cui 300 milioni previste per entrate derivanti dai diritti di segreteria per notificazioni, auto- Iﬁa gestione
. T . . . TR . . nanziaria
rizzazioni e ricorsi, cosi come disciplinati daila normativa. dell" esercizio

Rispetto all'anno 1998, le risorse per trasferimenti provenienti dal bilancie dello Stato si 1999
sono infatt inctementate di 10 miliardi di lire, passando da 12.045 a 22.045 mitioni. Cib, in previ-
sione dell’emanazione del decreto legislativo n. 51/1999, it quale, oltre ad aver conferito all’ Autorita
il potere di disciplinare con proprio regolamento l'organizzazione interna dell’Ufficio, ha previste-
Vistituzione del ruolo organico del personale del Garante -fissato in cento unita- assegnandogli un
trattamento economico provvisorio.

Il terzo anno di attivita del Garante ¢ stato caratterizzato, sotto il profile finanziario, soprat-
tutto, da due fondamentali impegni:

a) la prosecuzione del processo organizzativo dell'Ufficio, anche alia luce del citato decre-
to n. 51/99;

b) lintensificazione delle iniziative per la stipula del contratto definitivo di locazione per
1a nuova sede stabile dell'Ufficio.

Nel cotso del 1999, I'Autorita ha inolire dedicato molte energie per assicurare una parteci-
pazione attiva e costante dei propri funzionari alle riunioni ed agli incontri neile diverse sedi dedi-
cati alla protezione dei dati personali, a livello nazionale e comunitario.

Per adempiere ai crescenti impegni gravanti sull Ufficio, durante il 1999 il Garante si & tra
l'altro avvalso della collaborazione di tredici consulenti (e competenze di otto di essi sono state
liquidate nell’esercizio del 1999). Scelti per le loro specifiche professionalita, essi hanno contribuito
all’attivitd pubblicistica e di documentazione, ai servizi connessi alla rassegna stampa, allo studio,
all’organizzazione sistematica ed alla massimazione delle decisioni del Garante e di altre pronunce
giurisprudenziali in materia di dati personali, anche in vista dell’apertura del sito web.

I consulentt sono stati altresi utilizzati per la ricerca e |'organizzazione del materiale atti-
nente all’attivita comunitaria e internazionale, nelle more della costituzione di un servizio studi e
documentazione sulle materie di interesse dell’Ufficio. La loro opera @ stata inoltre utilizzata per
I'organizzazione di taluni incontri di carattere comunitario ed internazionale che hanno consentito
al Garante di conseguire importati risultati neila sempre intensa attivita di cooperazione e scambio
reciproco con gli altri soggetti impegnati nella tutela dei dati personali. A tale proposito, si devono
in particolare ricordare la riunione dell’Autorita di controllo comune di Schengen, ospitata dal
Garante a Firenze il 27 e 28 maggio 1999, nonché la XXII Conferenza internazionale deile Autorita
garanti che sara organizzata dal Garante a Venezia nei giorni 28-30 setternbre 2000. I maggiori impe-
gni a cui si & dovuto far fronte trovano riscontro, a livello di bilancio. nell'incremento della spesa
erogata per oneri relativi al personale, cresciuta nel 1999, rispetto all’anno precedente, di oltre 260
milioni di lire, con un incremento di quasi il 16 per cento.

Per quanto attiene al secondo settore di impegno, si deve ricordare che I'8 novembre 1999 ¢
stato sottoscritto il contratto definitivo di locazione relativo alla porzione di uno stabile sito in
Roma, Piazza Monte Citorio nn. 115-121, che & gia gradualmente occupato quale nuova sede stabi-
le del Garante. Una parte dell’Utficio si & gia installata in tali ambienti, in attesa del completamen-
to dei lavori di ristrutturazione e della consegna dei rimanenti locali, previsti a partire dal maggio
det del 2000 fino alla fine del corrente anno. In seguito a cid, il Garante potra finalmente avere una
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sede idonea in grado di contenere tutti gli uffici necessari alla sistemazione operativa del persona-
le attualmente dislocati in ben tre sedi, compreso quello previsto a completamento dell’organico dal
d. lgs. n. 51/1999. Tale stabile offre anche spazi sufficienti per ospitare il progettato servizio studi e
documentazione e la biblioteca e per organizzare seminari, convegni ed altri incontri di lavoro. Le
risorse necessarie agli arredi e all'installazione degli impianti, prevedendo per questi ultimi {'im-
piego di idonee tecnologie, sono state reperite anche con somme accantonate negli anni precedenti.
Nel complesso, le spese di funzionamento -sezione del bilancio nella quale rientrano anche quelle
affrontate per la locazione e la sistemazione della sede di Piazza Monte Citotio- sono state liquida-
te e pagate nef 1999 per 2.392 milioni di lire, i tre quarti delle quali sono imputate agli esercizi pre-
gressi.

Nel documento di programmazione finanziaria del 1999 era stato riservato un particolare
rilievo ed impegno economico all’attivita del Garante inerente a seminari di lavoro, incontri inter-
nazionali e convegni di studio. Nell'anno trascorso si & evidenziato su questo punto un aumento
considerevole, documentato dail’incremento delle spese per le diverse missioni nazionali ed estere
cui sono stati chiamati i componenti del Garante, il segretario generale e i funzionari dell’ Ufficio.
Tra le iniziative pil significative conviene qui ricordare la partecipazione ad Heisinki e ad Hong
Kong, nella primavera e nel mese di settembre dei 1999, rispettivamente alla conferenza europea
delle autorita di protezione dei dati e alla Conferenza internazionale sulla privacy.

Nel corso del 1999 si & dato inoltre inizio ad un programma di attivita formative per il per-
sonale, con l'accantonamento di 144 milioni di lire finalizzati, soprattutto, in particolare, all’ap-
profondimento della conoscenza di lingue straniere (delibera del 30 dicembre 1998). Queste sono
risultate infatti di costante utilizzazione sia per l'ordinaria attivitd d'ufficio, sia nel corso delle fre-
quenti missioni all'estero, sia in occasioni di incontri e seminari internazionali, promossi anche dal
Garante, sia, infine, netlo studio e nella predisposizione dei documenti che quotidianamente sono
esaminati e predisposti dall"Ufficio.

In tale ambito, deve essere altresi ricordata 'attivita diretta a favorire la conoscenza fra il
pubblico della normativa sulla protezione dej dati personali e delle sue finalita, svolta nell’adempi-
mento di uno specifico compito attribuito al Garante (art. 31, comma 1, lett. i). Si devono in propo-
sito ricordare le gia citate partecipazioni ad iniziative conoscitive con propri stand al Forum delia
Pubblica amministrazione di Roma del 4-8 maggio 1999 e al “ComPa", Salone della comunicazione
pubblica e dei servizi al cittadino (Bologna, 15-17 settembre 1999). Per la partecipazione a queste
due importanti manifestazioni, |'onere per il Garante & stato complessivamente non superiore ai 220
milioni, comprendendo in essi tutte le spese che vanno, da quelle sostenute per la locazione dell’a-
rea espositiva ali"allestimento degli stand, a quelle concernenti il materiale espositivo e gli allaccia-
menti telematici.

Sul piano strettamente contabile in ambito amministrativo si & complessivamente registra-
to un impegno di risorse crescente. Cio soprattutto perché, pur in assenza del regolamento di cui al
d.Ig. n. 51/1999, si sono dovute affrontare e risolvere le molteplici questioni iegate alla piena fun-
zionalita operativa del Garante. I pagamenti sono passati, in percentuale delle somme stanziate nel
bilancio, dal 17,5 per cento del 1997, al 27 per cento del 1998, al 35 per cento del 1999. In questulti-
mo anno, le spese erogate hanno poi superato i sette miliardi di lire, di cui quasi tre miliardi per
impegni degli anni trascorsi.

Come gi effettuato per gli esercizi precedenti, si ¢ provveduto a regolare le spese del
Garante mediante prelevamenti dal fondo giacente in un conto di contabilita speciale presso la
Banca d'Italia- Tesoreria provinciale dello Stato (sezione di Roma). Tuttavia, mentre fiel periodo ini-
ziale di attivita dell'Ufficio la procedura relativa alla contabilita speciale ha consentito la gestione
contabile senza particolari problemi, con 'entrata a regime di tutte o quasi le attivita istituzionali
{ricorsi, pareri, ispezioni, partecipazioni a commissioni comunitarie, registro dei trattamenti, ecc.),
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la strutkura si & vista via via caricata di ulteriori incombenze di natura logistico-operativa, quali, ad
esempio, i bonifici urgenti dall’estero e per V'estero. Tutto cid ha suggerito alcuni perfezionamenti
che si avra-cura di apportare alla gestione della contabilita e delle spese che sara ridisciplinata nel
terzo dei regolamenti interni che il Garante si accinge ad adottare in attuazione del d.lg. n. 51/1999.

3.4 Registro generale dei trattamenti

Nel corso del 1999 il Garante ha proseguito e sviluppato le attivita legate alla tenuta del
registro generale dei trattamenti {art. 31, commi 1, lett. a) e 3, 1. n. 675/1996). Come si era avuto
modo di illustrare nella relazione per I'anno 1998, tale registro raccoglie le notificazioni che i titola-
1i dei trattamenti dei dati devono inviare al Garante fuori dei casi di esonero (artt. 7 e 28).

Per adempiere all’'obbligo di notificazione i titolari debbono avvalersi di un apposito
modello cartaceo o di un programma su floppy disk, sulla base di quanto previsto dali'art. 12 del
d.PR. 501/1998, provvedendo altresi a versare i relativi diritti di segreterta, pari a 25.000 o 15.000
lire, a seconda del supporto utilizzato. Le notifiche sono inviate mediante raccomandata con avvi-
so di ricevimento, oppure presentate direttamente all'Ufficio del Garante.

1 Garante ha profuso particolare impegno per assicurare che la distribuzione dei modelli e
dei floppy disk agli utenti avvenisse gratuitamente ed in maniera capillare sul territorio. Essa viene
svolta dalle agenzie di Poste italiane 5.p.a. in base ad un'apposita convenzione rinnovabile anno per
anno, nonché, in misura residuale, direttamente dall'Ufficio. La convenzione, gia stipulata per gli
anni passati, & stata rivista e aggiornata, adeguandola alle nuove esigenze anche in base all'espe-
rienza maturata. Al fine di facilitare i cittadini, rendendo ancor meno oneroso tale adempimento, i
2 deciso di rendere possibile anche I'utilizzo della modulistica non direttamente distribuita dal
Garante, purché conforme ai modeili approvati.

Le notificazioni complessivamente pervenute all'Ufficio dall'avvio delle procedure, fino al
mese di febbraio del 2000, sono circa 270.000. La maggior parte di esse si riferiscono a nuovi tratta-
menti e costituiscono comunque la prima notificazione effettuata dal titolare, mentre in misura pits
contenuta giungono modifiche a precedenti rotificazioni anche della cessazione di un trattamento.
La registrazione di queste ultime & infatti necessaria anche al fine di tenere aggiomato il registro,
nel quale sono riportate tutte le variazioni intervenute, salvaguardando cosi la serie storica degli
avvenimenti.

Anche in relazione all’elevato numero di notificazioni risultate incomplete o irregolari (circa
42,000 pari all'114%), Vimpegno dell’Ufficio non & limitato alla loro memorizzazione, ma si indiriz-
za anche verso la loro possibile regolarizzazione. Procedura, questa, che st articola in maniera dif-
ferente a seconda degli errori riscontrati, i pint diffusi dei quali consistono nellilleggibilita del
dischetto, nella mancata firma da parte del titolare o responsabile, nella mancata compilazione di
riquadri, net fatto che il modello inviato non & conforme a quello prescritto o che i dischetti non sono
accompagnati daila stampa del relativo contenuto. A queste evenienze si devono aggiungere le
numerose notificazioni che pervengono prive dell'attestato di pagamento dei diritti di segreteria e
che conseguentemente devono essere anch'esse regolarizzate, In generale, si tratta di procedure non
brevi, a volte complesse, il che differisce I'inserimento della notificazione nel registro essendo que-
st'ultima in relazione atla tempestivita con cui il titolare provvede alla rettifica degli errori e alla spe-
dizione la documentazione all'Ufficio.

In una prima fase, per lo svolgimento di alcuni degli adempimenti richiamat, ci si & avval-
si dei servizi di una societd, che si & aggiudicata di servizio all’esito. Mediante detta societa si & prov-
veduto alla memorizzazione delle notificazioni pervenute e alla loro archiviazione.
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L'Ufficio & stato particolarmente impegnato anche sul fronte dei numerosi quesiti, per Io pili
posti telefonicamente con una media di circa cinquanta telefonate giomaliere. Esse hanno costitui-
to un onere non indifferente in considerazione della ridotta consistenza del personale che sar2 nel
prossimo futuro potenziato.

Come meglio illustrato al precedente punto 2.14, il d.PR. n. 318/1999 ha individuato le
diverse misure minime di sicurezza che i titolari dei trattamenti sono tenuti ad adottare per ridur-
re i rischi di distruzione, perdita, accesso non autorizzato, trattamento non conforme alle finalita
della raccolta o comunque non consentito dei dati personali. Poiché nella notificazione deve essere
fornita anche una descrizione generale di tali misure, gran parte dei soggetti che avevano effettua-
to gia la notificazione avrebbero dovuto provvedere alla sua modifica in relazione a tale aspetto,
inviando una nuova notificazione al Garante per la sola esigenza di dare cormunicazione del dove-
roso adempimento ad un obbligo di legge. Per sgravare percio i cittadini da tale onere, ed allo stes-
50 tempo per evitare un nuovo ingente fiusso di comunicazioni, il Garante, con proprio prbvvedi-
mento, ha modificato i modelli per le notificazioni, prevedendo che quanti si adeguano aile dispo-
sizioni dal citato d.PR. n. 318/1999 non debbano appunto, solo per tale ragione, effettuare una
nuova notificazione. Per garantire il raggiungimento di tale obiettivo, ’Autoritd si & impegnata a
dare la massima diffusione di tale provvedimento sulla Gazzetta Ufficiale, sui mezzi di informa-
zione, anche attraverso Veffettuazione di diversi comunicati stampa (v. il provvedimento riportato
negli allegati).

Tutte le notificazioni pervenute, dopo una preliminare verifica di congruenza, sono
confluite in un elaboratore, collegato in una lan, con un software che permette la gestione della
banca dati. In questa fase sperimentale, il registro viene consultato esclusivamente tramite il
personale del Garante. Questo, in base al livello di autorizzazione rilasciato, accede al sistema per
effettuare verifiche, predisporre ispezioni e ricerche, nonché per altre finalita legate all’ammi-
nistrazione del sistema.

In attuazione dell'art. 31 della legge n. 675/1996, il Garante ha adottato una deliberazione
per la formale istituzione del registro, pubblicata anch’essa sulla Gazzetta Ufficiale. In tale prov-
vedimento & stato anche regolamentato l'accesso in modo che la consuitazione possa essere
effettuata senza particolari formalita a oneri di spesa da chiunque vi abbia interesse (art. 13, com-
ma 2, d.P.R. n. 501/1998).

La complessita delle procedure legate alle notificazioni fanno ritenere che il registro gene-
rale dei trattamenti possa trovare il definitivo assestamento entro il 2000 consentendo cosi. supera-
ta la fase di sperimentazione e completate le necessarie misure organizzative e di sicurezza, una
consultazione pil diffusa da parte del cittadino. Cid in attuazione dell'art. 31, comma 3, della legge,
che prevede il raggiungimento di opportune intese con le province e le altre pubbliche ammini-
strazioni, al fine di assicurare la consultazione tramite strumenti informatici costituiti da almeno un
terminale dislocato su base provinciale, preferibilmente nell’ambito deli' ufficio per le relazioni con
il pubblico {art. 12 d.1g. 3 febbraio 1993, n. 29 e successive modificazioni ed integrazioni).

Sul fronte delle modalita di compilazione delle notificazioni cartacee o informatiche, la pro-
duzione e la distribuzione del supporto informatice non ha ancora raggiunto risultati ottimali, come
dimostra il fatto che le notificazioni presentate nella prima fase di applicazione della legge su
modello cartaceo sono oltre {80 per cento del totale.

Una volta completato il quadro normativo in materia di protezione dei dati, si potra quindi
completare la revisione del supporto informatico, aggiornandolo e semplificandone ancor pili 'uso
anche in relazione ai software pil avanzati attualmente disponibili nel mercato. Probabilmente
anche per il modello cartaceo sara opportuno un perfezionamento, anche al fine di rendere possi-
bile un’accelerazione dei tempi per la registrazione dei relativi dati.



Camera dei Deputati — 109 — Senato della Repubblica

XIII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI

Tali aspetti hanno indotto il Garante a prevedere, nel corso dell'anno 2000, una revisione di
entrambi i supporti, introducendo elementi di semplificazione in vista di una loro ottimizzazione,
pur nel rispetto della normativa europea. Cid imporra una valutazione rispetto ai moduli residui
gia in circolazione e relativamente alla loro distribuzione per via telematica (anche attraverso il sito
web del Garante) o attraverso le convenzioni in essere.

3.5 Attivita ispettive e applicazione di sanzioni amministrative

" .. s . R ) R 3.5.1
Al fine di illustrare I'attivita svolta in tale ambito nel corso del 1999, & opportuno ricordare  pyrer; di

che per consentire al Garante di esercitare le funzioni di controllo e di vigilanza enumerate descrit-  accertamento
te nell‘articolo 31, la legge n. 675/1996 riconosce all’Autoritd un complesso di poteri di accerta-
mento anche di tipo “collaborativo”. ‘

I poteri di tipo “collaborativo” sono rappresentati, in particolare, dalla richiesta di informa-
zioni e di esibizione di documenti (articolo 32, comma 1), nonché dagli accessi alle banche dati, dalle
verifiche e dalle ispezioni effettuati con I'assenso scritto ed informato del titolare o del responsabi-
le del trattamento (art. 15, comma 1, d.PR. n. 501/1998).

Altri accertamenti previsti dall’articolo 32, comma 2, hanno invece una necessaria natura
autoritativa e carattere di esecutivita. Essi consistono, parimenti, in accessi aile banche dati con ispe-
zioni, verifiche e altre rilevazioni utili al controllo della regolarita dei trattamenti di dati personali.

In via generale, 'accesso permette di entrare in determinati luoghi e uffici e di soffermarvi-
si anche senza o contro it consenso di chi ne ha la disponibilita, al fine di eseguirvi le operazioni con-
senttite dalla legge. Larticolo 32 delimita il potere di accesso in primo luogo in riferimento alle ban-
che dati ed ai luoghi ove si svolge il trattamento, permettendo perd di disporre accessi, ispezioni e
verifiche anche in altri luoghi “nei quali occorre effettuare rilevazioni comunyue utili” al controllo del
rispetto delle disposizioni in materia di trattamento dei dati personali.

Sorno, invece, classificabili come ispezioni le attivita amministrative di ricerca, analisi, osser-
vazione, ricognizione, ecc. che, condotte nell’ambito delle prassi degli uffic pubblici, mirano ad
accertare la liceita e la legittimita di una determinata situazione. Per I'Autorita, il contenuto autori-
tativo ed esecutivo dell’atto si sostanzia nel potere di pretendere dalla parte la visione, diretta con-
sultazione ed eventuale disponibilita della cosa, nonché -in caso di rifiuto, ritardo o, comunque,
mancato o inesatto adempimento- di procedere coattivamente alia sua acquisizione eveniualmente
necessaria.

I soggetti interessati agli accertamenti sono tenuti a norma di legge a farli eseguire (art. 32,
comma 4, legge n. 675/1996) e devono anche prestare la collaborazione necessaria per eseguire l'ac-
certamento fart. 15 comma 5, d.PR. n. 501/1998). L'accertamento & poi eseguito anche in caso di
rifiuto e le eventuali spese (ad esempio, per la remunerazione di un fabbro o di un tecnico infor-
matico) sono poste a carico del titolare del trattamento {articolo 15, comma 3, cit.). Devono invece
essere considerate a parte le ipotesi nelle quali si rinvengano, all'interno degli uffici, armadi, borse
e casseforti chiusi, pieghi sigillati, ripostighi non accessibili, ecc. In tali casi, per procedere coattiva-
mente all'ispezione, debbono sussistere elementi dai quali desumere che, al loro interno, si trovino
elementi utili per la verifica dell’osservanza delle disposizioni in materia di trattamento dei dati
personali eventualmente reinvenibili nell’andamento generale.

1l potere di verifica consiste invece nell’esecuzione di tutte quelle operazionij che, specie 2
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seguito dell’acquisizione della disponibilita di una cosa, di un documento, di un registro, ecc. con-
sentono di controllame la rilevanza ai fini del controllo, "autenticita, la validita, la regolarica, la
conformita alle norme di legge, ecc. Anche la verifica, percid, presuppone una qualche collabora-
zione del soggetto verso cui & diretta, oppure 'esercizio del potere di apprensione.

Negli accertamenti del Garante le verifiche vengono effettuate in modo particolare sulla
base di un riscontro delle notizie che hanno dato origine all’accertamente sul trattamento, sugli
archivi e sulle banche dati, siano esse esibite spontaneamente 0 acquisite attraverso ["esercizio del
potere di ispezione. A tale scopo, & possibile effettuare rilievi, estrarre fotocopie, copiare files e pro-
cedere ad altre operazioni tecniche di varia natura.

Con riferimento alla possibile attivazione dalla procedura in esame, questa si sostanzia
come ispezione disposta d'ufficio o avviate a seguito di segnalazione, reclamo o ricorso.

Le prime traggono origine da autonome iniziative dell’Autorita finalizzate alla tutela di
interessi, di regola, non personalizzati (si vedano, in particolare, i compiti di vigilanza e controilo
indicati alle lettere b), f) e p) dell’articolo 31). Sono le ipotesi, ad esempio, degli accertamenti ese-
guiti motu proprio a seguito di notizie apparse su organi di informazione, o di attivitd di coopera-
zione internazionale, ovvero, ancora, degli accertamenti avviati per conoscere lo stato di attuazione
della normativa in determinati settori pubblici e privati,

Le ispezioni a seguito di segnalazioni, reclami o ricorsi presentati da soggetti esterni sono,
invece, finalizzate alla tutela di diritti e interessi piii facilmente soggettivizzabili, ai quali fanno
maggiormente riferimento, in particolare, i compiti di cui alla lettera d) dell"articolo 31.

La scelta delle procedure da adottare nel caso concreto dipende strettamente dalle specifi-
co fine istituzionale da raggiungere ed & comungue informata ai principi di proporzionalita, adegua-
tezza, gradualitd. In linea di massima, i poteri ispettivi del comma 2 sono utilizzati, in qualunque fase
del procedimento, quando si ritenga inutile o pregiudizievole (ad esempio, per il pericolo di distru-
zione degli elementi di prova} attivare taluno degli strumenti di tipo collaborativo. Le ipotesi pilt
frequenti riguardano ad esempio i casi di inottemperanza alle richieste di informazioni e di esibi-
zione di documenti, ovvero le ipotesi di risposte incomplete o ritenute non veritiere fornite
all'Ufficio.

Gli accertamenti di tipo autoritativo sono subordinati alla preventiva concessione di un’au-
torizzazione da parte del presidente del tribunale competente per territorio. 5i tratta, come osser-
vato in dottrina, di un atto di partecipazione dell’autorith giudiziaria al procedimento amministra-
tivo che investe la legittimita e non il merito del provvedimento, il quale rimane invece di compe-
tenza del Garante anche per quanto riguarda l'eventuale necessita di avvalersi della collaborazione
di altri organi dello Stato (art. 32, comma 2, legge n. 675/1996).

352
Controllo dei Le attivita ispettive del Garante rientrano nefl'ambito di procedimenti amministrativi fina-

trattamenti € |jzzati al controllo della liceita e della correttezza dei trattamenti, ai quali si applicano le disposi-

accertamento  zioni della legge 7 agosto 1990, n. 241, con particolare riferimento aile norme del capo I}, in tema

delle violazioni di responsabile del procedimento, e del successivo capo IV, in tema di partecipazione al procedi-
mento amministrativo.

L'avvio del controllo pud essere preceduto da una fase preistruttoria nel corso deila quale
I'Ufficio esamina gli elementi disponibili e pud acquisirne ulteriori, anche mediante richieste di
informazioni o di esibizione di documenti. Nei casi in cui & necessario procedere nei modi di cui
all’art. 32, comma 2, il collegio adotta apposita deliberazione sulla base di un'articolata proposta
dell'Ufficio, il quale segue i rapporti con la presidenza del tribunale competente per l"autorizzazio-
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ne eventualmente necessaria ed esegue il controllo. Si provvede anche alla designazione del perso-
nale che effettua il sopralluogo e del responsabile del procedimento amministrativo, nonché al for-
male avvio del procedimento amministrativo.

All‘atto dell'intervento, viene consegnata alla parte una comunicazione anche ai sensi della
legge n. 241/1990, mentre notizie del procedimento vengono inviate ai soggetti legittimati ad inter-
venirvi,

Pud accadere peraltro che nel corso dell'intervento siano constatate le violazioni amministra-

tive previste dall'articolo 39 della legge n. 675/1996 o alcuno degli illeciti penali previsti dai prece-
denti articoli 34-37.

Per le prime si procede in conformita alle disposizioni della legge 24 novembre 1981, n. 689. In
particolare, la violazione viene rilevata in un apposito atto di contestazione al suo autore, nel termi-
ne di 90 giorni dall’accertamento (360 per i residenti all'estero}. Successivamente, quélbra non sia
pervenuto il pagamento in misura ridotta, 'Ufficio procede all‘inoltro del rapporto all’ Autorita per
I'emissione dell’ordinanza-ingiunzione. Nei casi di rilevazione di fatti costituenti invece reato, il
responsabile degli accertamenti procede con i poteri di polizia giudiziaria, secondo le disposizion
del codice di procedura penale, assicurando le fonti di prova, identificando I'indagato e i testimoni e
dando attuazione a quanto necessario affinché il reato non venga portato ad ulteriori conseguenze.

3.6 Codici di deontologia

Per evidenziare I'attivita svolta dal Garante in questo ambito, conviene anzitutto ricordare
che I'art. 31 della legge n. 675/1996 prevede, fra gli altri compiti ad esso attribuiti, quello di “pro-
muovere, nell’ambito delle categorie interessate e nell’osservanza del principio di rappresentativita,
la sottoscrizione di codici di deontologia e di buona condotta per determinati settori, verificarne la
conformita alle leggi e ai regolamenti anche attraverso I'esame di osservazioni di soggetti interes-
sati e contribuire a garantime la diffusione e il rispetto”. Tale articolo ha recepito pienamente l'art.
27, par. 1, della direttiva 95/46/CE, secondo il quale “gli Stati membri ¢ la Comumissione incorag-
giano I'elaborazione di codici di condotta destinati a contribuire, in funzione delle specificita setto-
riali, alla corretta applicazione delle disposizioni nazionali di attuazione della presente direttiva,
adottate dagli Stati membri”.

Limportanza attribuita ai codici di deontologia e di buona condotta sembra doversi ricon-
durre alla necessita di prevedere strumenti normativi fondati anche su una base autodisciplinare. Si
& infatti ritenuto che la tutela dei dati personali potesse ricevere un forte impulso da un complesso
di norme applicabili all'insieme det titolari del trattamento, il cui contenuto fosse determinato dagli
stessi operatori di un dato settore o da coloro che esercitano una determinata professione. I codici
rappresentano, in qualiche modo, una nuova area della strumentazione normativa ed un‘innova-
zione significativa nel sistema delle fonti. La flessibilita che i caratterizza conferisce loro il grande
vantaggio di poter essere facilmente modificati: ogni eventuale cambiamento o integrazione non
richiede infatti un complesso procedimento normativo di riforma.

1! Gruppo di lavoro per la tutela delle persone fisiche con riguardo al trattamento dei dati
personali, di cui all’art. 29 della direttiva, ha elaborato un documento (DG XV D/5020/97) concer-
nente 'autodisciplina settoriale, con particolare riguardo all'incidenza di questa sul livelio di tute-
la dei dati in un determinato Paese. In tale documento viene ribadito che, nella valutazione del con-
tenuto det codici, bisogna anzitutto accertare che siano compresi i necessari “principi sostanziali” in
materia di tutela della riservatezza rispetto al trattamento dei dati personali: quello della qualita e
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della proporzionalita dei dati, il principio della trasparenza, il principio della sicurezza, i diritti di
accesso, rettifica e opposizione, nonché 'esigenza di una tutela rafforzata per i dati sensibili.

Olire a quanto appena detto, il contenuto dei codici dovrebbe specificare ¢ adattare, nel par-
ticolare settore della categoria interessata, la normativa contenuta nella legislazione generale, sfor-
zandosi di mantenere la massima semplicita espositiva. In particolare, il codice dovrebbe occupar-
si degli ambiti settoriali la cui specificita non puo essere coperta dalla norma statuale.

Al momento della redazione dei codici, inoltre, si dovrebbe tenere conto dell'omogeneita e
della compattezza del soggetto che si pone come rappresentativo degli interessi def settore nella ste-
sura del codice. In tal senso, assume quindi particolare rilievo il problema della rappresentativita di
coloro. Laddove esista un ordine o un collegio professionale, tali organismi dovrebbero svolgere un
ruolo decisivo nell'adozione del codice, pur restando al Garante il potete di verificarne la confor-
mita alle leggi e ai regolamenti e di contribuire a garantime la diffusione e il rispetto. Quando, inve-
ce, non esistono ordini o collegi professionali, il codice deve essere elaborato pur sempre nell’ambi-
to della categoria maggiormente rappresentativa del settore, ferma restando la possibilita della coe-
sistenza di pil codici nel caso in cui non sia possibile raggiungere una posizione unitaria dei diver-
si interfocutori.

Correlato a quest’ultimo aspetto & quello del generale livello di osservanza det codici, a sua
voita legato al potere dell’associazione od organizzazione di sanzionare gli aderenti che non ki
rispettano, tenendo anche presente che in alcuni casi, oltre alla rilevanza sul piano interno e quindi
di tipo disciplinare, esiste anche una rilevanza esterna che attiene alla liceita del trattamento dei
dati. Insieme al potere sanzionatorio, deve perd configurarsi anche una forma di sostegno e di assi-
stenza alle persone interessate dal trattamento dei dati da parte dell’crganismo rappresentativo del
settore, supportata dall'esistenza di mezzi di riparazione adeguati.

La legge n. 675/1996, e in particolare I'art. 31, comma 1, lett. h), pur non delineando orga-
nicamente 'ifer del procedimento per I'adozione dei codici, prevede che il Garante debba promuo-
verne la sottoscrizione, nel rispetto del principio di rappresentativita delle categorie interessate, ¢
che debba verificamne la conformita alle leggi e ai regolamenti nonché contribuire a garantime il
rispetto e la diffusione. Tale disposizione generale, di riferimento per tutti i Hpi di codici, viene spe-
cificata pili dettagliatamente per alcune materie in cui la disciplina per la protezione dei dati pre-
vede |'obbligatorietd dei codici deontologici e di buona condotta. E', questo, per esempio, il caso del
codice relativo ai dati personali utilizzati per i trattamenti ai fini dello svolgimento delle investiga-
zioni difensive o per far valere o difendere in sede giudiziaria un diritto di rango pari a quello dei-
l'interessato. L'art. 22, comma 4, infatti, prevede che il Garante prescriva le misure e gli accorgimenti
a garanzia dell'interessato (che il titolare de! trattamento & tenuto ad adottare) e promuova la sot-
toscrizione di un apposito codice di deontologia e di buona condotta secondo le modalita di cui
all‘art. 31, comma 1, lettera h).

Merita, invece, un discorso a parte il codice deontologico dei giomalisti, su cui ci si & gia
ampiamente soffermati nella Relazione per l'anno 1998 (cfr. § 2.3.2, pag. 38 ss.). Esso & configurato in
modo particolare dail’art. 25 della legge n. 675/1996 come modificata nel 1998, prevedendosi, fra
F'altro, che debba essere adottato dal Consiglic nazionale dell’ordine dei giornalisti entro sei mesi
dall'invito in tal senso formulato dal Garante. Durante la sua elaborazione, il Garante pu¢ anche
indicare “misure ed accorgimenti a garanzia degli interessati, che il consiglio & tenuto a recepire”.
In caso di inerzia del Consiglio, il codice & invece adottato in via sostitutiva dal Garante, mentre nel-
I'ipotesi di violazione delle prescrizioni contenute nel codice di deontologia, I’ Autorita puo vietare
il trattamento ai sensi dell‘articolo 31, comma 1, lettera 1). Si & infine previsto che taie codice deve
essere rispettato da chiunque tratti dati personali nei mezzi di informazione, stabilendosi altresi che
il Garante ne curi la pubblicazione sulla Gazzetta Ufficiale {per il testo in vigore cfr. il provvedi-
mento 29 luglio 1998, in Gazzetta Ufficiale n. 179 del 3 agosto 1998).
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Di recente, infine, il d.Ig. 11 maggio 1999, n. 135, quale modificato dal decreto legislativo 30
tuglio 1999, n. 282, nonché il d.Ig. 30 luglio 1999, n. 281 hanno previsto un ulteriore sviluppo dei
codici: si tratta dei codici deontologici e di buona condotta relativi ai dati personali utilizzati per
finalita storiche, statistiche, di ricerca scientifica, nonché di quelli utilizzati dagli operatori sanitari.

Una delle caratteristiche pii: rilevanti di questi ultimi codici attiene al fatto che, qualora si
contravvenga alle loro disposizioni, it trattamento diviene illecito perché contrario alla legge n.
675/1996. 1l rispetto delle disposizioni contenute nei codici, infatti, costituisce una condizione
essenziale per la liceitd e la correttezza del trattamento dei dati {art. 6, comma 2, J.1g. n. 281/1999).
L'inottemperanza rileva poi sia sul piano disciplinare, sia ai fini della valutazione della colpa in caso
di danno (art. 18 legge n. 675/1996). Le disposizioni deontologiche diventano quindi “obbligatorie”,
CON Una vera e propria funzione integrativa della legislazione.

Per quanto riguarda in particolare i trattamenti a scopi storict effettuati da archivisti e uten=
ti, il codice di deontologia e di buona condotta deve individuare le regole di correttezza ¢ di non
discriminazione nei confronti degli utenti, anche rispetto alla comunicazione e alla diffusione dei
dati, nonché le particolari cautele per la raccolta, Ja consultazione e la diffusione di documenti con-
cernenti i dati idonei a rivelare lo stato di salute, la vita sessuale o rapporti riservati di tipo familia-
re, identificando anche i casi in cui I'interessato o chi vi abbia interesse & informato dall’utente della
prevista diffusione di dati. Esso deve altresi individuare le modalita di applicazione agli archivi pri-
vati della disciplina dettata in materia di trattamento dei dati a scopi storici, anche in riferimento
all'uniformita dei criteri da seguire per la consultazione e alle cautele da osservare nella comunica-
zione e nella diffusione (art. 7, comuma 5, d.Ig. n. 281/1999).

Con riguardo ai trattamenti per scopi statistici e di ricerca scientifica, il d.lg. n. 281/1999
specifica invece il contenuto dei relativi codici, soffermandosi in particolare sulla necessita di indi-
viduare i presupposti e { procedimenti diretti al fine di documentare ¢ verificare che i trattamenti
siano svolt per idonei ed effettivi scopi statistici e di ricerca scientifica.

Per quanto non previsto dalla legge, i codici devono indicare gii ulteriori presupposti del
trattamento e le connesse garanzie, anche in riferimento alla durata della conservazione dei dati,
alle informazioni da rendere agli interessati relativamente aj dati raccolti anche presso terzi, alla
comunicazione ed alla diffusione, ai criteri selettivi da osservare per il trattamento di dati identifi-
cativi, aile specifiche misure di sicurezza, nonché alle modalitd per fa modifica dei dati a seguito
dell’esercizio dei diritti dell'intersssato.

1 codici devono altresi individuare I'insieme dei mezzi che possono essere ragionevolmen-
te utilizzati dal titolare del trattamente o da altri per identificare 'interessato, anche in base alle
conoscenze acquisite grazie al progresso tecnico; le garanzie da osservare nei casi in cui pud pre-
scindersi dal consenso dell'interessato; le modalita semplificate per la prestazione del consenso rela-
tivamente ai dati sensibili; le regole di correttezza da osservare nella raccolta dei dati; le istruzioni
da impartire al personale incaricato; le misure da adottare per favorire il rispetto dei principi di per-
tinenza e non eccedenza dei dati e delle misure di sicurezza di cui all‘art. 15 della legge n. 675/1996,
nonché, infine, 'impegno al rispetto di regole di condotta degli incaricati del trattamento che, in
base alla legge, non siano tenuti al segreto d'ufficio o professionale, tali da assicurare analoghi livel-
li di sicurezza e di riservatezza.

1 codici deontologici relativi al trattamento di dati personali idonei a rivelare lo stato di salu-
te, effettuato da organismi sanitari ed esercenti le professioni sanitarie, sono previsti dall‘art. 17 del
d.lg. n. 135/1999, come modificato dail’art. 3 del d.ig. n. 282/19%9. Per quanto non previsto dal
decreto di cui all‘art. 23, comma 1-bis, della legge n. 675/1996, i codici, adottati dalle federazioni
nazionali degli ordini e dei collegi delle professioni sanitarie, devono prevedere l'impegno al rispet-
to di regole di condotta analoghe al segreto professionale da parte degli incaricati del trattamento
che non sono tenuti in base alla legge al segreto professionale; devono incltre prevedere modalita
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per rendere noti all'interessato i dati personali idonei a rivelare lo stato di salute, nonché le moda-
lita semplificate per I'informativa e per la prestazione del consenso; devono, infine, identificare i
casi di urgenza net quali |'informativa e il consenso possono intervenire successivamente alla richie-
sta della prestazione.

1l Garante, con un provvedimento del 10 febbraio 2000 pubblicato nella Gazzetta Ufficiale
n. 46 del 25 febbraio 2000, ha dato avvio alla procedura per la sottoscrizione dei codici nei settori
sopra evidenziati, aggiungendo anche il trattamento di dati personali effettuato da istituzioni ban-
carie e finanziarie in ragione dei diversi profili applicativi emersi e del loro rilievo rispetto atla
generalita dei cittadini.

3.7 Informatizzazione e sito web

L'Ufficio del Garante, nell'intento di fornire al pubblico un efficiente servizio informativo, ha
realizzato un sito Web che ha gia attivato in via sperimentale,

L'iniziativa si ispira ad avanzate tecnologie informatiche e di informatica giuridica e mira ad
instaurare un moderno e diretto contatto con gli utenti, nonché a coadiuvare questi ultimi e if perso-
nale dell’Ufficio nella ricerca e neila documentazione della copiosa documentazicne disponibile.

1 sito appare in una veste grafica chiara e utile a rendere comprensibile I'organizzazione dei
contenuti in sezioni dedicate. La pagina iniziale prevede la scelta della lingua (italiano ed inglese)
attraverso la quale accedere in navigazione alle sezioni principali.

Mt nﬂﬁv'ﬂ/r I~ 14
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Successivamente al visitatore appare un pagina che verra suddivisa in almeno
quattro aree principali.
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Nella parte sinistra figureranno le “sezioni” in cui verra suddiviso il sito, a loro volta arti-
colate in sottosezioni da curare in costante aggiornamento.

Nella parte destra superiore verranno inseriti collegamenti alle sezioni di utilita in partico-
lare alle “F.A.Q." in continua implementazione, che prendendo le mosse dall’esperienza maturata
dal servizio di assistenza telefonica quotidianamente operante in Ufficio, raccoglierarno le doman-
de e le risposte pilt frequenti. La sezione sard poi arricchita con collegamenti ipertestuali interni di
rimando alla normativa ed ai provvedimenti citai, A completamento del sito, al fine di rendere
VAutorita parte di una rete globale, trova posto la sezione “Lirks” di collegamento agli altri siti web
di altre autoritd e dj organismi internazionali e comunitari.

La parte inferiore & dedicata alla segnalazione delle notizie della “Ultima ora”.

Nella parte centrale della pagina di navigazione appaiono i collegamendi a sezioni e argo-
menti di particolare rilevanza od attualita. La medesima area ¢ utilizzata, nella navigazione succes-
siva, per la visualizzazione dei contenuti.

il sito, in via di completamento, proporra le sottoelencate “sezioni”:
11 Garante Si indica la composizione dell’Autoritd, una breve presentazione ed i suoi
compiti istituzionali; il codice etico e gli atti costitutivi dell Ufficio.

Normativa Rappresenta la raccolta dei principali testi normativi italiani relativi al tratta-
mento dei dati. E prevista la realizzazione di un archivio storico che consen-
tird di conoscere le integrazioni normative dei testi con i relativi provvedi-
menti di modifica. Viene dato poi spazio all'attivita legislativa comunitaria
riportando alcuni atti e documenti relativi a:

Linione europea Consiglio d'Europa OCSE
Trattati ¢ convenzioni Europol Schengen

Decisioni Garante Si riportano, nel testo integrale, i principali provvedimenti emanati dal
Garante, suddivisi per anno o per materia, rendendo cosi agevoie la ricerca
anche in navigazione diretta. Le sottosezioni sono:

Ricorsi Segnalazioni ¢ reclami  Pareri

Autorizzazioni generali Risposte ¢ quesiti Altri provvedimenti
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Refazioni annuali La sezione ospita i testi delle relazioni presentate al Parlamento.
[niziative Sezione creata con l'intento di annunciare e diffondere le pitl importanti ini-

ziative cui partecipa il Garante. In “Iniziative” & gia attiva una sottosezione
relativa a “Convegni e Seminari” che reca anche i lavori del Convegno
“Internet e privacy: quali regole?”.

AMtivitd Infernazionale Verranno diffuse notizie ed informaziond in ordine ad alcune attivita in corso
a livello comunitario o sul piano internazionale.

Giurisprudenza Dedicata alla raccolta della giurisprudenza civile, penale, amministrativa e
comunitaria, relativa a questioni connesse con la tutela del trattamento dei
dati personali.

Newsietter E la rappresentazione telematica della rivista settimanale del Garante.

La. Newsletter illustra, con un taglio divulgativo, i provvedimenti
dell’ Autoritd, da informazioni sulla sua attivita e sulle sue iniziative, ospita
approfondimenti e contributi anche stranieri relativi alla protezione dei dati.

Comunicati stampa  Creata per raccogliere, suddivisi per anno, i comunicati diffusi dall’ Autorita.

Modulistica Sezione creata per venire incontro alle esigenze degli utenti di reperire la
modulistica ufficiale, le notizie e le istruzioni in particolare per la compila-
zione del modello di notificazione. Ospitera una sottosezione che permettera
il download del software predisposto dal Garante per la notifica in formato
elettronico.

Tutta la documentazione presente nel sito verra opportunamente correlata attraverso colle-
gamenti che formano un rete di sinapsi ipertestuali per una agevole consultazione.

Dopo la prima spetimentazione det sito, i collegamenti saranno arricchiti con specifiche
funzioni che consentiranno all'utente di navigare tra i provvedimenti, percorrendo 'evoluzione
temporale del principio giuridico espresso, sia esso sostanziale o procedurale.

La reperibilita dei documenti & garantita da un'apposita interfaccia che permettera di effet-
tuare ricerche per:

* parole testuali, con I'ausilio di un thesaurus
* tipologia del provvedimentio
¢ intervalli di data

» schema di classificazione - specificatamente realizzato - sulle tematiche detla pro-
tezione dei dati personali.

A partire dal risultato della ricerca sara possibile visualizzare in modo ordinato, i testi nor-
mativi che hanno dato origine ai provvedimenti, verificare se il principio di diritto espresso ha
avuto evoluzioni od altre applicazioni in fattispecie simili, correlate attraverso lo schema di classi-
ficazione, raggiungere eventuali approfondimenti nelle “Newsletter”, leggere il relativo comunica-
to stampa.
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3.8 Attivita di documentazione

Come gia anticipato nella Relazione per 'anno 1998 {pag. 117), la natura per molti aspetti inter-
disciplinare dell'attivita del Garante rende necessario uno sviluppo qualitativo e quantitativo delle ini-
ziative di documentazione del vasto materiale di diretto interesse dell’ Autorita. Un apposito servizio
studi e documentazione curerd pertanto questa significativa attivita di supporto gia avviata nell'Uf-
ficio, e che gia costituisce una significativa base di documentazione per i compiti attualmente svolti.

1l rafforzamento del servizio avra la duplice finalita di fornire servizi interni di supporto al
funzionamento dell’ Autorita e di porsi come interfaccia con la pil vasta platea di cittadini ed ope-
ratori interessati a conoscere e approfondire i temi collegati con la privacy.

Per quanto riguarda l'aspetto interno, si effettuera un monitoraggio costante delle princi-
paii fonti di informazione alla ricerca di avvenimenti, osservazioni, proposte, segnalazioni e denun-
ce relativi al tema della riservatezza e degli altri diritti fondamentali della persona, potenziando le
analisi gia in corso rispetto ai principali quotidiani nazionali ed esteri, a riviste tecniche e scientifi-
che, a siti Internet, agenzie di stampa e programmi radio-televisivi.

In riferimento alle reti telematiche, saranno attentamente consultati siti istituzionali italiani
e straniert, delle autorita garanti di altri Paesi, delle principali organizzazioni ed associazioni per la
difesa di diritti e liberta civili, dei principali operatori in ambito informatico e telematico, nonché
altri siti che comunque si interessano ai vari aspetti relativi alla privacy. Saranno seguiti anche i
gruppi pil rappresentativi di discussione e liste che trattano problemi tecnici collegati con lo svi-
luppo delle tecnologie. '

Uno dei risultati di questa attivita di monitoraggio sara la redazione di rapporti monogra-
fici su argomenti esplicitamente richiesti all'interno dell'Ufficio, anche da funzionari ai fini dello
svolgimento di attivita istituzionali (formulazione di proposte o pareri, partecipazione a convegni
o ad attivitd esterne), oppure finalizzati a richiamare I'attenzione dell’Ufficio stesso su tematiche
emergenti, soprattutto come conseguenza dell’evoluzione tecnologica.

Per quanto riguarda la proiezione esterna di tale attivitd, essa potrd concretizzarsi anche
nella fornitura di materiale documentale e di indicazioni bibliografiche soprattutto a ricercatori, stu-
diosi, dottorandi e laureandi, interessati ad approfondire le tematiche rientranti nel variegato tema
deila protezione dei dati personali (aspetto, questo gid avviato in risposta a qualificate richieste
esterne di documentazione). La base documentale formata nei primi tre anni di attivita dell Ufficio,
insieme ai documenti in materia di privacy in fase di organizzazione e classificazione, saranno infi-
ne resi di dominio pubblico anche attraverso il sito web del Garante. '

Lintera attivita, compresa quella descritta nel successivo paragrafo, sara anche rivolta ad
una costante informazione delle amministrazioni pubbliche, del settore privato e dell’opinione pub-
blica sui problemi legati agli sviluppi delle tecnologie dell'informazione e della comunicazione.

foppits - - . S . . 381
Lattivith propria di un servizio studi e documentazione ricevera il necessario potenziamento Servizio

con l'agibilita della nuova sede dell'Ufficio di Piazza Monte Citorio, nella quale locali adeguati verran- gy di e
no attrezzati per supportare una attrezzata biblioteca e una emeroteca (v. paragrafo 3.8.1), dotate di  documen-
postazioni Internet, nonché di altri strumenti informatici e telematici necessari per I'attivita di ricerca, ~ tazione

L'approccio muitidisciplinare costituira la base di un progetto che si vuole aperto e dialo-
gante con le altre istituzioni e gli istituti di ricerca italiani e stranieri.
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Un comitato scientifico composto da eminenti personalita provenienti soprattutto dal
mondo accademico, sulla scorta deli’esperienza di altre autorita, potra offrire un valido contributo
per individuare i temi ed i problemi con i quali 'Ufficio sard chiamato a confrontarsi negli anni a
venire, segnatamente in ragione del continuo evolversi degli scenari giuridici e culturali delia
Societd dell’Informazione.

Il servizio si articolerd nelle aree deile risorse informative (anche in riferimento alla gestio-
ne dela biblioteca e delle sue infrastrutture), delta ricerca e deila produzione editoriate.

Labiblioteca raccogliera testi ordinariamente utilizzati e specialistici; com prendera una sala
di lettura con postazioni multimediali aperta anche ad un pubblico selezionato di ricercatori inte-
ressati a svolgere ricerche sulla privacy. Sara previsto 1'accesso alle principali base dati pubbliche e
private, italiane e straniere, cosi da consentire I'utilizzo di un insieme di servizi in rete ad alto valo-
re aggiunto (il catalogo completo della biblioteca verra reso disponibile sul sito web del Garante).

Nella cooperazione con 'esterno per il reperimento di testi e documenti, verra prestata
attenzione ai collegamenti esterni attraverso la creazione di contatti con altre biblioteche pubbliche
e private, con istituzioni italiane e straniere e con autoritd di garanzia di altri Paesi.

La ricerca organizzera settori di produzione informativa interna:

¢ base dati delle rassegne stampa italiane e straniere, con analisi e la classificazione del
materiale schedato e indicizzato nelle rassegne stampa diffuse quotidianamente sulla rete
interna del Garante;

* preparazione di raccolte mirate di articoli e di altro materiale documentale {selezioni
tematiche e schede bibliografiche);

* report periodici sugli aggiornamenti teenologici nei settori di interesse del Garante;

* raccolta del materiale normativo e bibliografico necessario per gli strumenti di aggiorna-
mento quali il Notiziario mensile;

* dossier di studio ternatici e monografie relativi a materie o ambiti di interesse del Garante:

§ ricerche in campi nei quali & pill carente |'elaborazione dottrinale e scientifica, anche in
collaborazione con istituzioni di ricerca italiane e straniere.

L'area editoriale organizzera la produzione informativa esterna. Verra curato l'iter di pub-
blicazione degli atti di convegni e seminari del Garante e di eventuali aitre iniziative, nonché quel-
lo di Quaderni periodici dell’ Autorita aperti a collaboratori esterni. La loro finalita @ quella di rac-
cogliere contributi di provenienza diversa su singoli temi in modo da evidenziare il rapporto com-
piesso e anche controverso tra le nuove strutture della societa dell’informazione e la privacy.

3.9 Personale, regolamento e gestione risorse umane

[lsd'i‘gl Con il d.lg. 26 febbraio 1999, n. 51, sono state introdotte disposizioni integrative e corretti-

n. 5171999 V€ della legge n. 675/1996 che incidono significativamente sul funzionamento dell’Ufficio del
' arante.

II provvedimento, ampiamente illustrato con la precedente relazione annuale, nelle sue
linee essenziali persegue l'obiettivo di dotare "Ufficio dei mezzi e delle risorse umane indispensa-
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bili per lo svolgimento dei propri compiti, attribuendo al Garante la connessa autonomia organiz-
zatoria.

In attuazione dei criteri direttivi previsti dalla legge 31 dicembre 1996, n. 676 (tecante
“Delega per'J‘emanazione di disposizioni integrative della legislazione in materia di tutela delle personc e di
altri soggetti rispetto al trattamento dei dati personali”), il decreto ha istituito il ruolo organico del
Garante nel limite di cento unita, demandando ad uno o pit: regolamenti dell’ Autorita la definizio-
ne dell’ordinamento delle carriere, delle modalitd di inquadramento in ruolo del personale in ser-
vizio e del reclutamento del restante personale, nonché del trattamento giuridico ed economico.

Per quest'ultimo aspetto, il provvedimento attribuisce al personale dipendente del Garante
un trattamento economico provvisorio pari all'80% di quello attribuito al personale dell’ Autorita
per le garanzie nelle comunicazioni, “nelle more della piii generale razionalizzazione del tratta-
mento economico delle autoritd amministrative indipendenti” {art. 33, comma 1-bis, 1. n. 675/1996,
introdotto dal d.Ig. n. 51). Il decreto disciplina inoltre il periodo transitorio compreso tra la data di~
avvio dell'attivita dell'Ufficio (8 maggio 1997) e quella di entrata in vigore del regolamento con il
quale sono state previste le modalita di inquadramento in ruolo. Nel predetto periodo, al persona-
le in servizio & attribuita una indennita di funzione nella misura del 50% della retribuzicne in godi-
mento, con esclusione dell’indennita integrativa speciale. Dal 1° gennaio 1998, e sino alla data di
entrata in vigore del menzionato regolamento & stata altresl prevista la corresponsione al personale
della differenza tra la retribuzione gia in godimento, maggiorata dell'indennita di funzione, e il
nuovo trattamento economico, quale sara definito dal citato regolamento sul trattamento giuridico
ed economico del personale.

Per la completa funzionalité dell’Ufficio, il provvedimento prevede poi V'applicabilita di
istituti gia presenti nell'ordinamento deile aitre autoritd indipendenti, siz pure in limiti numerici
assai pil1 contenuti: i collocamento fuori ruolo e i confratti a tempo determinato.

1l ricorso al primo istituto & ammesso per un numero non superiore a venti unita e per non
oltre il 20% delle qualifiche dirigenziali- Inoltre, 1'utilizzazione di personale a tale titolo comporta
che un corrispondente numero di posti rimanga vacante nel ruolo organico. Per ¢id che concerne
invece i contratti a tempo determinato, si prevede che complessivamente non possano superare il
limite di venti, ivi compresi anche i consulenti eventualmente assunti con tale forma contrattuale.

Nel complesso, quindi, il provvedimento appronta un insieme articolato di strumenti fina-
lizzati al rafforzamento dell Ufficio, che tiene conto delle esigenze di flessibiiita e della necessita di
giovarsi di professionalitd e competenze provenienti dalle amministrazioni pubbliche come dal-
Vimpiego privato. Il provvedimento rimuove anche un ostacolo allo svolgimento dell’attivita ispet-
tiva, attribuendo la qualifica di agenti e ufficiali di polizia giudiziaria a non piu di cinque wnit di
personale del Garante. Assume particolare rilievo, infine, la disposizione che, al pari di altre auto-
ritd indipendenti, prevede l'applicabilitd all’Ufficio det Garante dei principi concernenti I'indivi-
duazione e le funzioni del responsabile del procedimento (legge n. 241/1990) ¢ Ja separazione tra
funzioni di governo e di gestione (d.Ig. n. 29/1993).

392
[l d.lg. n. 51 ha delineato uno stabile assetto organizzativo ¢ funzionale dell'Ufficioed ha | , gestione

posto le premesse per una piit incisiva azione istituzionale del Garante, sin qui limitata dall'insuf-  delle risorse
ficlenza di mezzi e risorse. Tale decreto potra dispiegare i suoi effetti positivi a partire dall'ormai  umane

imminente approvazione dei tre regolamenti con i quali saranno definiti I'organizzazione interna,
il trattamento giuridico ed economico del personale e la gestione delia contabilita e delle spese.

Nelle more dell'adozione di tali atti - quali costituiscono anche il presupposto per I'inqua-
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dramento in ruolo de! personale in servizio e per la copertura dei posti vacanti nel ruolo- I'Ufficio
ha completato l'originario contingente di 45 unit3, composto da dipendenti deilo Stato o di altre
amministrazioni ed enti pubblici in posizione di comando o fuori ruolo, rafforzando vari settori
legati alle esigenze pili immediate dell'Ufficio, i servizi strumentali e il settore informatico, impe-
gnato nell‘attuazione del sistema informativo dell'Ufficio e nell‘allestimento del sito web. Sul pro-
tilo del collocamento fuori ruolo & stato richiesto anche un parere al Consiglio di Stato.

Un’apposita commissione preposta dal Garante con deliberazione del 25 febbraio 1999 ha
contribuito ad individuare alcune figure e profili professionali. Essa ha infatti esaminato i numero-
si curriculz pervenuti sino al 30 aprile 1999 e, sulla base di specifici criteri di selezione e di diversi
colloqui, ha potuto individuare alcune figure professionali e alcuni aspiranti ritenuti idonei nel
breve periodo a soddisfare le pili immediate esigenze di sviluppo organizzativo dell'Ufficio.

Net corso del 1999 e nei primi mesi di quest'anno sono proseguiti i complessi approfondi-
menti legati all’elaborazione dei citati regolamenti interni, giunti ormai alla fase di approvazione
definitiva sulla base di vari contributi per i quali I'Autorita si & avvalso anche delle proposte di
esperti designati.

Parallelamente a tali attivita, & stata data attuazione a due provvedimenti deliberati alla fine
del 1998: l'uno concernente 'istituzione del fondo di incentivazione dell’Ufficio e, I'altro, la forma-
zione professionale.

[l primo provvedimento, perfezionato in seguito al parere del Consiglio di Stato proposto
dall'Ufficio, & stato attuato sul finire det 1999. Nel parere, il Consiglio di Stato, nel pronunciarsi sui
criteri di determinazione del fondo di incentivazione, ha condiviso la tesi prospettata circa |'impos-
sibilita di applicare meccanicamente all’ Autorita la normativa contrattuale vigente nei comparti di
provenienza del personale in servizio, ed ha convenuto stull'esigenza di applicare alcuni dei criteri
desumibili da tale normativa, sia pure con le opportune integrazioni.

Lattuazione del fondo ha consentito di introdurre nel trattamentn economico del personale un emo-
lumento legato al risultato dell‘attivita lavorativa e al conseguimento di obiettivi previamente individuat.

La corresponsione degli incentivi 2 stata preceduta dalla valutazione, attribuita al segreta-
rio generale del Garante, con il concorso di un “nucleo di valutazione” formato da tre funzionari,
sul grado di raggiungimento degli obiettivi e sullo stato di attuazione delle attivita progettuali, indi-
viduate con una deliberazione adottata il 30 dicembre 1998.

La sperimentazione di forme di retribuzione di risultato ha creato le condizioni per una con-
testuale, ulteriore riduzione delle prestazioni di lavoro straordinario, le quali appaiono in linea con
i limiti fissati da altre autorita indipendenti.

A sua volta, la riduzione dei trattamenti accessori legati alla durata della prestazione lavo-
rativa a vantaggio di quelli finalizzati agli obiettivi ha consentito, a decorrere dall’esercizio finan-
ziario 1998, un significativo trasferimento di risorse finanziarie da una voce all’altra.

Al di 12 di questi aspetti, la sperimentazione di un sistema premiante e la prima esperienza
diun “nucleo di valutazione” hanno offerto validi spunti di riflessione e di approfondimento che si
riveleranno proficui per fa costruzione del sistema di valutazione dell'Ufficio, demandata al rego-
lamento sul trattamento giuridico ed economico del personale.

Pils in generale, la sperimentazione avviata @ rivolta a creare una cultura del risultato; ele-
mento, questo, cui dovra sempre piti ispirarsi lattivitd dell'Ufficio.

1l secondo provvedimento, concernente la formazione professionale, rappresenta la tradu-
zione pratica di una visione non tradizionale della formazione e dell'aggiomamento professionale
cui il Garante annette grande importanza.
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Con il predetto provvedimento sono stati infatti introdotti a livello sperimentale i “bonus
formativi”, i quali lasciano al personale ampia liberta di scelta sull‘attivita formativa da seguire, nel-
I'ambito delle priorita definite dall’Ufficio e di un budget individuale previamente stabilito (per il
1999, ammentante a £. 3.000.000).

Per il 1999, I'Ufficio ha individuato come prioritarie la conoscenza e Fapprofondimento
delle lingue maggiormente utilizzate nell’ordinaria attivita di ufficio ¢ I'aggiomamento in materie
di interesse per "Autorita.

Accanto alle iniziative di formazione direttamente programmate dall'Ufficio sulla base delle
proprie irrinunciabili esigenze funzionali e organizzative, & stato quindi sperimentato con successo un
altro “canale formativo” che vede il personale come protagonista della propria formazione.

L Autorita si avvale di un contingente di personale di 45 unitd, poste in posizione di coman- ~ 3.9:3
do o fuori ruolo. Il personale con qualifica direttiva, ricompreso tra la VII e la [X qualifica funzio- i personale
nale, o dirigenziale rappresenta I'80% del totale (percentuale immutata rispetto al precedente anno).

Nel corso dell’anno, I’ Autoritd si & avvalsa, altresi, dell'opera di 13 consulenti, uno dei quali
ha iniziato a cellaborare alla fine del 1999.

1l ricorso a tali consulenze si & reso necessario per far fronte ad esigenze contingenti {repe-
rimento di una nuova sede; complessa ristrutturazione dei locali da adibire a sede dell'Ufficio) o per
lo svolgimento di compiti di natura tecnica {quali la creazione detlo schema di classiticazione dei
documenti e la razionale organizzazione dell’archivio dell'Ufficio). Alcuni rapporti di consulenza
instaurati rispondono, invece, alla finalitd di acquisire competenze e professionalita nel campo
ammiristrativo e giuridico. I Garante si &, inoltre, giovato della consulenza di qualificati esperti per
la predisposizione dei regolamenti concernenti il trattamento giuridico ed economico del persona-
le, Vorganizzazione ed il funzionamento dell'Ufficio nonché la gestione delle spese.

Per le caratteristiche segnalate in precedenza, un certo numero di consulenze si esaurira tra
breve o si & gia esaurito nel corso del 1999. Al 31 dicembre 1999, le consulenze in atto erano 10.

Tavola 1 - Contingente di personale attualmente in servizio e rapporti di consulenza

Qualifica Comando  Fuoriruolo Consulenti nel 1999
Dirigenti generali 0 equiparati 1

Dirigenti o equiparati 7

IX qualifica funzionale 1 4

VIII qualifica funzionale ‘ 10

V11 qualifica funzionale 1 9

V1 qualifica funzionale 1 4

V qualifica funzionale 5

IV qualifica funzionale 1

I qualifica funzionale 1

Totale 3 42 13
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Il personale in servizio presso |'Autorita proviene per la maggior parte dalle pubbliche

amministrazioni; due unita appartengono ai ruoli delle magistrature ordinaria e contabile.

Quanto alla formazione, 31 unita su 45 sono in possesso della laurea, tredici di un diploma

di scuola media superiore ed uno della licenza media.

Tavola 2 - Personale per tipo di formazione ed esperienza lavorativa precedente

Senato della Repubblica

Esperienze precedenti Laurea  Diplomascuola Licenzamedia Totale
Pubblica amm.ne 29 13 42
Magistratura 2 3
amministrativa

ordinaria, contabile

Totale 3 13 45

Dail‘analisi per classi di eta, emerge che il sessanta per cento si colloca nelle fasce centrali
di eta (comprese tra 30 e 40 anni) e che un quarto del personale non supera i 35 anni, mentre solo

10 unita st coilocano oltre i 45 anni di etd. L'eta media non supera i 40 anni.

Classi di eta

1%

3.10 Dati sulle principali aitivita de] garante

<35anni
35-40

o 41-45

i 4650

ﬂ 51e oltre'

Richieste di informazione e quesiti telefonici 12.000
Segnalazioni e reclami pervenuti 1.946
Quesiti pervenuti 615
Richieste di parere pervenute 386
Richieste di autorizzazione pervenute 72
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Notificazioni dei trattamenti previste dagli articoli 7, 16 e 28 270.000
Comunicazioni previste dall’art. 27, comma 2 157
Comunicazioni in tema di dati sensibili e giudiziari previste dali’art. 41, comma 3 366

Autorizzazioni a trattamento dei dati sensibili (art. 22) rilasciate per categorie

di titolari e di trattamenti {art. 41, comma 7) 7
Autorizzazioni rilasciate a singoli destinatari 3
Risposte a richieste di autorizzazione {art. ) 11
Risposte a segnalazioni . 130
Risposte a quesiti 89
Risposte a richieste di parere 26
Pareri rilasciat in base all’art. 31, comma 2 27
Segnalazioni del Garante 66
Richieste di informazioni ai sensi dell’art. 32 24
Procedimenti contenziosi definiti sulla base di ricorsi {art. 29} 124
Risposte ad interrogazioni parlamentari 6
Modelli di informativa e consenso 52
Comunicati stampa e dichiarazioni alla stampa 159
Notiziari settimanali pubblicati dall'Ufficio Stampa (istituiti ' 8 marzo) 36
RICORSI

decisi 124
Pervenuti 150 dicui 1 inistruttoria 12

in fase di regolarizzazione 14

r non luogo a provvedere
{composizionetra le parti

durante il procedimento}) 53
Tipo di decisione adottata: totale 124 di cui { manifestamente infondato 6
infondato 1
inammissibile 42

\ accoglimento 19
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Atti & provvedimenti richiestl
(esclusa assistenza telefonica o notificazione)

Queati su modell informative &

Comunicazioni art, 41 ¢5 . Sonsensa 1%
10% \

Cormunicaziont art, 72 ¢.2 i
MmN

Autnrizzazion generali ‘
Risposte ad irterrogaziont paﬁlmomy Autorizzanon: ‘1":?°" destinatan
Attlvith espletate 1% \
Altre risposte a richiests
di autorizzazion
Procedéimenti contenzios! 2%
walls Dase dei ricorsi - -
24%
\ —  Risposts 2 segnatazioni
2%
- Richieste di imormazioni art, 32
%
/
Segnalazicni del Garants
1%
- Risposie a gueani
/ T
Pared art, 31, comma 2 l
5% Risposta & paren
%

Statistica
del ricorsl esaminati
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3.11 Indagine conoscitiva sulle autorita indipendenti

11 19 gennaio 1999 la Commissione affari costituzionali della Camera ha deliberato un'in-
dagine conoscitiva sulle autorita indipendenti, volta ad acquisire elementi di conoscenza sul loro
attuale status al fine di favorire, sulla base dei denominatori comuni eventualmente riscontrati, la
predisposizione di una disciplina legislativa unitaria, pur nella salvaguardia della pluralita dei
modelli e della specificita delle funzioni. L'indagine ha mirato, pertanto, ad una razionalizzazione
delle autorita con riguardo alla loro natura giuridica, alle procedure di nomina dei componenti,
all'inquadramento del loro potere regolamentare nel sistema delle fonti e al regime professionale
del personale.

Dal marzo 1999 sino al gennaio scorso si & proceduto alle audizioni dei professori Sabino-
Cassese, Alberto Predieri e Antonio [ Atena, del prof. Enzo Cheli, presidente dell’Autorita per le
garanzie nelle comunicazioni, del prof. Stefano Rodota, presidente del Garante per la protezione dei
dati personali, del prof. Giuseppe Tesauro, presidente dell’ Autorita garante della concorrenza e del
metcato, del prof. Paolo Tesauro e del Comitato dei consumatori Alfroconsumo.

Nel suo intervento il Presidente del Garante, nel rimarcare che il ricorso all'istituzione di tali
autorita si inserisce in una dinamica di redistribuzione di poteri all'interno det nostro sisterna poli-
tico-istituzionale, ha sottolineato 1'importanza di individuare le autorita che si potrebbero definire
“necessarie” o alle quali siano attribuite funzioni di garanzia rivolte all'intera comunita.

Fra queste si colloca certamente il Garante per la protezione dei dati personali in quanto
ess0, da un Jato, nasce quale adempimento di un obbligo comunitario - essendo la sua istituzione
prevista dalla direttiva europea n. 95/46/CE - e, dall’altro, ha una vocazione istituzionale non set-
toriale, ma d’ordine generale, finalizzata alla tutela di diritti fondamentali della persona, come con-
fermato dall'attribuzione delle controversie che riguardano 1'applicazione della legge n. 675 all'au-

-toritd giudiziaria ordinaria.

Quanto poi, all'esigenza - fortemente avvertita - di individuare le corrette linee di raccorde
ordinamentale di tali autorith con gli altri organi dello Stato, il Presidente ha sottolineato che le
autorita indipendenti, per loro natura in posizione di indipendenza dall’esecutivo, sono tutt'altro
che sciolte da forme di controllo, ove si considerino quella sui loro atti, demandata alle varie magi-
strature {ordinaria 0 amministrativa, Corte dei conti), quella dell'opinione pubblica e in particolare
degli interessati alle attivita delle autorits, e quella dello stesso Parlamento, attraverso un‘attenta
analisi delle relazioni annuali presentate e un pil1 consistente ricorso ad udienze conoscitive.

La Commissione ha approvato un documento conclusivo nella seduta del 4 aprile 2000.
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4. Quali prospettive per 'anno 2000

Il quadro sin qui delineato dello stato di attuazione dellz legge n. 675/199 e dell'attivita
svolta dal Garante offre lo spunto per individuare alcune tematiche ed obiettivi sui quali ' Autorita
potra soffermarsi con particolare atterzione nel corrente anno.

Un primo contesto particolarmente significativo riguarda il completamento del quadro nor-
mativo italiano in materia di protezione dei dati. A parfe singole iniziative normative all’esame
delle Camere, I'auspicabile rinnovo della delega gia contenuta nelle leggi-delega nn. 676/1996 e
344/1998 permetterebbe infatti al Governo di portare a termine I'armonizzazione della disciplina
interna sul trattamento delle informazionj di carattere personale e di completare il recepimento
della direttiva n. 95/46/CE.

In termini generali, i decreti delegati restano uno strumento utile per introdurre disposi-
zioni integrative ed eventuaimente correttive della legge n. 675/1996, la cui elaborazione risulta
essere obiettivamente complessa anche perché destinata ad inserirsi nella disciplina settoriale in
contesti assai diversificati tra loro.

Nonostante i nove decreti legislativi sin qui adottati, vi sono ancora diverse aree fa cui nor-
mativa non & ancora completa e resta necessaria: basti pensare ai settori del direct marketing, del
lavoro e della previdenza sociale, nonché del mondo assicurativo e bancario.

Particolarmente significativa appare poi l'integrazione normativa deila legge n. 675/19% in
riferimento ai particolari settori pubblici ai quali la legge stessa & oggi applicabile solo in parte (in par-
ticolare, trattamenti di dati per ragioni di giustizia e di sicurezza pubblica), nonché in relazione al com-
plesso fenomeno delle reti telematiche per le quali dovra trovarsi un punto di equilibrio che permetta
di combinare al meglio le varie fonti e strumenti disponibili (norme giuridiche, codici deontologici e
di buona condotta, contratti, “tecnologie pulite”), tenendo conto anche del contesto mondiale.

L'Autorita resta fiduciosa della possibilita di vedere positivamente arricchita la disciplina
di queste materie, grazie anche all'impulso che potranno continuare a dare le competenti commis-
sioni parlamentari investite del parere sugli schemi di decreto. Resta quindi disponibile per offrire
i propri contributi di esperienza e di studio anche comparato sulle singole materie affrontate.

Questa attivita normativa dovrebbe auspicabilmente svilupparsi, aimeno in larga parte,
nella seconda meta del corrente anno, sebbene la scadenza del nuovo termine di delega sia prevista
per il marzo del 2001.

Essenziale potra rivelarsi poi la condivisibile previsione di un testo unico delle norme sulla
protezione dei dati personali —di cui si parla nel disegno di legge all’'esame del Senato-, che (grazie
anche alle norme correttive e di coordinamento che potrebbero accompagnarlo, la cui laboriosa enu-
cleazione potrebbe essere avviata di pari passo con I'attivith normativa delegata) permettera di
offrire agli operatori uno strumento senz’altro pit agevole di lavoro e di chiarimento sugli innu-
merevoli nodi in precedenza affrontati.

Larticolata attivita normativa alla quale si & accennato potra rivelarsi utile anche per un
secondo obiettivo che si era riproposto lo stesso legistatore del 1996: quello di sviluppare e adatta-
re nei singoli settori norme generali quali quelle contenute nella legge n. 675, redatte per essere
applicabili ad innumerevoli contesti nei quali, perd, la dialettica degli interessi contrapposti sia pub-
blici, sia privati determina a volte incertezze, dubbi applicativi pil1 0 meno fondati, inerzie e aspet-
tative insoddisfatte.
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[n questa prospettiva, il Garante si riserva anche di segnalare alcuni interventi normativi
che potrebbero rivelarsi pili urgenti, quale quello in materia di video-sorveghianza, la quale, come
si & gid osservato, ha assunto ormai dimensioni particolarmente significative che appaiono rendere
opportuna una riflessione pii1 immediata del legislatore.

1 completamento dell’assefto normativo in materia di protezione dei dati non si sviluppera,
peraltro, solo sul piano legislativo ed eventuaimente regolamentare (si pensi, a tale proposito, all'ulti-
mazione da parte delle pubbliche amministrazioni del procedimento di adozione delle fonti seconda-
rie in materia di trattamento dei dati sensibili e di carattere giudiziario ai sensi del d.Ig. n. 135/1999).

L'anno 2000 si presenta infaiti come significativo anche per !'introduzione di ulteriori fonti
di disciplina della materia, basate sui codici-di deontologia e di buona condotta e su specifici prov-
vedimenti autorizzatori. '

Sotto il primo profilo, durante I'anno dovrebbe essere portato a definizione il procedimen-. .
to per |'adozione e la pubblicazione dei codici gid promossi dal Garante con la citata, recente deli-
berazione, e che riguardano, come si & detto, i settori della statistica, della ricerca scientifica e stori-
ca, la sanita, l'investigazione privata e il trattamento di dati per finalita di indagine difensiva o di
difesa di un diritto in sede giudiziaria, le attivita bancarie e finanziarie. Questa complessa attivita,
che vedra direttamente impegnate le categorie interessate in cooperazione con 1'Autoritd, si artico-
lera subito depo nell'impulso per 1'adozione di altri codidi in diversi codici, con particolare riguar-
do alle informazioni commerciali, alle reti telematiche, al direct marketing e all’attivitd assicurativa.

Anche questo secondo flusso di disposizioni potra rivelarsi quindi utile —come ¢ avvenuto
gia per l'attivita giornalistica- per migliorare il livello di garanzie ¢ il grado di effettivita della disci-
plina sul trattamento dei dati.

Analogo contributo potra derivare anche dall’apposita autorizzazione det Garante prevista
riguardo al trattamento dei dati genetici, ovvero su un tema (attualmente regolato gi da alcune pre-
scrizioni contenute nell’autorizzazione generale n. 2/1999 sui dati idonei a rivelare lo stato di salu-
te e la vita sessuale) sul quale la pii1 recente cronaca anche a livello internazionale denota delicate
implicazioni ed esigenze di bilanciamenti tra diritti, specie per evitare improprie utilizzazioni dei
dati e per prevenire rischi di discriminazione degli interessati.

Un ultimo contesto che richiedera particolare attenzione nel corso del corrente anno riguar-
da il grado di effettiva applicazione della legge n. 675/1996 e la sfera dei controlli che il Garante
ritiene doveroso intensificare dopo le integrazioni apportate in materia dal d.P.R. . 501/1998 e dal
d.lg. n. 51/19%9, in particolare per quanto riguarda l'accertamento di violazioni costituenti reato.

Si avvia infatti a definitivo compimento la prima fase di applicazione della legge, la quale,
oltre ad essere caratterizzata da varie norme di tipo transitorio, ha portato ad evidenza I'esigenza
di un ragionevole e graduale approccio che non pud ora spingersi, perd, a differire oltre misura la
piena esplicazione di norme e garanzie la cui inosservanza da parte di soggetti pubblici e privati si
rivela del tuito ingiustificata. '

Un’'apposita deliberazione del Garante ha gia individuato alcune priorita e criteri obiettivi
di intervento per sviluppare in manjera equilibrata i controlli previsti, in riferimento a vari settori
pubblici e privati nei quali suddividere le verifiche in loco (basate su controlli di tipo collaborativo

* Oppure, ove necessario, su ispezioni autorizzate dal presidente del locale tribunale ordinario).

Infine, sul diverso piano dell'attivita interna d’ufficio, "Autoritd tutta sara attivamente
impegnata in svariate attivitd che riguarderanno, in particolare, I'inquadramento in ruolo del per-
sonale in servizio, il reclutamento delle restanti unitd, il completamento deila sistemazione della
nuova sede stabile dell’Autorita e la definizione di nuove e pil1 agevoli procedure per riscontrare
Vingente numero di interpelli del Garante.
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5. Attivita sul piano internazionale e comunitario

5.1 Profili generali

11199 ha segnato un periodo molto importante nella vita def Garante anche sotto il profi-
lo dell'impegno -e delle realizzazioni- nel settore delle attivita svolte in ambito eurcpeo ed interna-
zionale.

L'Autorita ha infatti organizzato nel mese di aprile a Firenze la riunione annuale
dell’Autorita comune di controilo di Schengen ed ha ottenuto 1'approvazione, da parte della
Commissione europea, di un progetto sulla “Lotta alla criminalita organizzata e protezione dei
dati” proposto nell’ambito del Programma FALCONE. I progetto, co-finanziato dalla stessa
Commissione, si articola in due serninari, centrati il primo sull'attivita di polizia e la protezione dei
dati ed il secondo sull'attivita giudiziaria in materia penale. I risultati dei seminari, il primo dei
quali si & svolto il 27 e 28 marzo presso la sede di Europol a L' Aja, saranno presentati e discussi in
una giornata conclusiva che si terra a Roma.

Particolare attenzione & stata inoltre posta nell'impostazione e seguito del negoziato
Europa-Usa per la definizione del livello di adeguatezza ai sensi deli'articolo 25 Jella direttiva
95/46/CE. Grande interesse e seguito ha avuto, nell'ambito della speciale audizione su protezione
dei dati ed Unione europea, organizzata nei giorni 22 e 23 febbraio 2000 dal Parlamento europeo.
Commissinne delle liberta civili, giustizia e interno, I'intervento svolto dal prof. Rodota proprio su
questo tema.

E', inoltre, proseguita da parte del Garante I'opera di promozione della concscenza della
normativa italiana che ha attuato la direttiva 95/46/CE e la direttiva specifica sulla tutela della vita
privata nel settore detle telecomunicazioni negli aitri Paesi della Comunita.

Si ricorda anche la gia segnalata adozione delia direttiva volta ad armonizzare il quadro
giuridico per Vutilizzo delle firme elettroniche ¢ la posizione comune raggiunta dal Consiglio
riguardo alla proposta di direttiva rivolta a definire alcuni aspetti giuridici del commercio elettro-
nico: si tratta di due strumenti importanti per creare un insieme armonizzato di regole tra i Paesi
della Comunit, anche riguardo a situazioni che si producono in Paesi terzi.

5.2 Direttiva n, 95/46/CE e Gruppe di lavoro ex art. 29

Gli aspetti relativi alla tutela dei dati personali sono affrontati, come gi3 indicato nella pre-
cedente relazione, dal “Gruppo per la tutela delle persone con riguardo al trattamento dei dati per-
sonali” (organismo a carattere consuitivo ed indjpendente composto da rappresentanti delle auto-
rita di controllo nazionali, istituito dall’art. 29 della direttiva) e da un Comitato previsto dall'art.
31 della stessa (che assiste la Commissione ed esprime il suo parere su progetti sottoposti da que-
st'ultima).

Nel corso dell’anno il Gruppo, di cui il prof. Rodota & divenuto di recente presidente, ha
largamente concentrato i suoi interventi rispetto alla valutazione e delimitazione delle condizioni
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necessarie per giungere ad una ipotesi di soluzione det negoziato aperto con gli Stati Uniti per defi-
nire le medalita attraverso le quali puo essere consentito un trasferimento di dati personali verso o
da quel Paese

Oltre a tale negoziato (di cui si & fatto cenno nel par. 2.12) per il quale & intervenuto ben cin-
que volte nel corso dell’anno con 1'adozione di pareri e per definire i metodi di lavoro, il Gruppo ha
espresso la sua opinione sul livello di protezione dei dati personali in Svizzera ed in Ungheria,
(rispettivamente, con i pareri 5/9% doc. WP 22, approvato il 7 giugno 1999, e 6/99 doc. WP 24 appro-
vato il 7 settembre 1999).

It Gruppo ¢ inoltre intervenuto, adottando specifiche raccomandazioni, su i seguenti profili:

. Trattamento invisibile ed automatico dei dati personali su Iniemet (Raccomandazione 1/99,
doc. WP, 17 adottata il 23 febbrato 1999);

- Rispetto della vita privata nel contesto dell'intercettazione di telecomunicazioni-
{Raccomandazione 2/99, doc. WP 18, adottata il 3 maggio 199);

- Conservazione dei dati sulle comunicazioni da parte dei fornitori di servizi Intemet a fini
giudiziari (Raccomandazione 3/99, doc. WP 25, adottata il 7 settembre 1999), nonché, in
relazione ai lavori che si svolgono per pervenire alla definizione di una Carta europea dei
diritti fondamentali, con la Raccomandazione n. 4/99 dedicata a:

- L'inclusione del diritto fondamentale alla protezione dei dati personali nella Carta europea
dei diritti fondamentali (doc WP 26, approvato il 7 settembre 1999).

[ documenti elaborati dal Gruppo con riferimento al negoziato con gli Stati Uniti, tuttora in
COrS0, S0NO i seguenti:

- Parere 1/99 sul livello di protezione dei dati personali negli Stati Uniti (doc. WP 15, adotta-
to il 26 gennaio 1999};

- Parere 2/99 riguardante I'adeguatezza dei “principi internazionali per un approdo sicuro”
stabiliti dal Ministero del commercio USA il 19 aprile 1999 {doc. WP 19, del 3 maggio 1999);

- Parere 4/99 riguardante le FAQ (domande poste frequentemente) che saranno pubblicate
dal Ministero del commercio USA in relazione ai principi “Approdo sicuro” (Safe Harbor)
proposti (doc. WP 21 del 7 giugno 1999);

- Documento di lavoro sullo stato attuale delle discussioni in corso tra la Commissione euro-
pea e il Governo degli Stati uniti in merito ai principi internazionali dell"” Approdo sicuro”
{Safe Harbor) (doc. WP 23 del 7 luglio 1999);

- Parere 7/99 riguardante il livello di tutela dei dati offerto dai principi dell'” Approdo sicu-
10” (Safe Harbor) pubblicati con le FAQ ed altri documenti in materia dal Ministero del
commercio USA il 15 e 16 novembre 1999) (doc. WP 27 del 3 dicembre 1999).

Anche i lavori del Comitato dell'articolo 31 sono stati largamente influenzati dallimportanza
del negoziato in corso, tanto che i componenti del Comitato e la Commissione hanno effettuato un
viaggio ufficiale negli Stati uniti cui ha preso parte il segretario generale del Garante.

] In relazione al pia generale tema dell‘attuazione di principi della direttiva 95/46/CE, & da
segnalare che il termine fissato dalla stessa per il recepirnento &, com’s noto, scaduto il 24 ottobre 1998.
Analogamente & scaduto il termine per il recepimento della direttiva 97/66/CE. Non tutti i Paesi
hanno completato la trasposizione dei principi contenuti in una od entrambe le direttive, tanto che la
Commissione ha deciso di aprire [a procedura di infrazione per inadempimento nei confronti di
Francia, Germania, Irlanda, Lussemburgo, Danimarca e Paesi Bassi. riguardo alla direttiva 95/46/CE.
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- 5.3 Cenni comparativi sul recepimento delle direttive 95/46 CE e 97/66/CE

Nel corso del 1999, tre Stati membri dell'Unione hanno introdotto disposizioni di legge di
recepimento della direttiva 95/46/CE: si tratta della Finlandia (legge sui dati personali n. 523/1999,
entrata in vigore il 1 giugno 1999), dell’ Austria {legge sulla protezione dei dati 2000, entrata in vigo-
re if 1 gennaio 2000) e della Spagna (legge organica n. 15/99 sulla protezione dei dati, entrata in
vigore il 14 gennaio 2000). Essi si aggiungono dunque alla Grecia, ail'Italia, al Belgio, alla Svezia, al
Regno Unito ed al Portogallo, che avevano recepito gi la direttiva nei rispettivi ordinamenti (vedi
Relazione annuale del Garante per il 1998; una tavola sinottica dello stato di recepimento della
direttiva 95/46 e della 97/66, & disponibile in calce al presente capitolo).

Per quanto riguarda le disposizioni specifiche, occorre dire che nei tre Paesi era gid in vigo-
re una legge in materia di protezione dei dati; per il recepimento della direttiva si & perd preferito
emanare un testo del tutto nuovo anziché introdurre emendamenti alla legislazione precedente. La
Ley Organica spagnola, ad esempio, era in vigore dal 1992 e il governo ha deciso, dopo un trava-
gliato ifer parlamentare, di riscriverne completamente il testo alla luce dei principi della direttiva
95/46/CE. Questi ultimi hanno dunque trovato pieno recepimento, anche se con alcune importan-
fi differenze. In particolare, ia legge spagnola - che si applica a tutti i trattamenti di dati personali,
sia automatizzati, sia di tipo manuale - prevede un obbligo generale di notificazione dei trattamenti
{v. art. 18 della direttiva) indipendentemente dalla natura dei dati oggetto di trattamento; non vi
sono in pratica eccezioni all‘obbligo di notificare il trattamento — neppure per quanto riguarda i trat-
tamenti effettuati nell'ambsito della professione giornalistica (sul contenuto specifico detla notifica-
zione la legge rimanda a disposizioni regolamentari ancora da emanare; la notificazione dovra con-
tenere almeno l'indicazione del responsabile, le finalita del trattamento, il luogo di conservazione,
la tipologia dei dati personali, le misure di sicurezza, i trasferimenti previsti di dati a terzi). Per
quanto riguarda il diritto di accesso, rettifica e cancellazione, la legge prevede che esso sia sempre
esercitabile in forma gratuita (va detto che l'art. 15 della Ley prescrive che I'accesso non sia eserci-
tabile a intervalli inferiori a 12 mesi — contro i 90 giomi nella legge italiana -, “salva che I'interessa-
to dimostri un interesse legittimo in materia”); nel caso di dati raccolti presso terzi, il titolare deve
informare I'interessato dell’avvenuta registrazione dei suoi dati entro i tre mesi successivi, Va inol-
tre sottolineato |'obbligo di ottenere sempre il consenso per iseritto in rapporto al trattamento di dati
di natura sensibile. Inoltre, la legge prevede in via generale il divieto di trasferire dati personali
verso Paesi terzi che non garantiscono “un livello di protezione paragonabile a quello sancito dalla
presente legge”, salvo I'ottenimento di una previa “autorizzazione” da parte del direttore deila
Agencia de Proteccién de Datos; le eccezioni contemplate a tale disposizione sono sostanzialmente
analoghe a quelle previste dalla legge italiana.

E interessante osservare che la legge spagnola prevede poi una serie di disposizioni in mate-
ria di trattamenti per scopi pubblicitari e di indagine commerciale, in base alle quali i cittadini pos-
sono chiedere di essere esclusi da un “registro pubblicitario” che abilita le varie ditte che operano
nel settore pubblicitario e del marketing all'invio di materiale pubblicitario o promozionale; la
richiesta di esclusione ha effetto immediato. L'articolo 32 della legge promuove, infine, la redazio-
ne di codici-modello di natura deontologica per quanto riguarda i trattamenti di dati personali nel
settore privato; i codici dovranno essere depositati presso il Registro generale della protezione dei
dati e potranno essere rifiutati se, a giudizio del direttore della APD, non risultano conformi alle
disposizioni di legge e di regolamento in materia.

In Austria, la nuova legge sulla protezione dei dati & stata promulgata dal Parlamento il 17
agosto del 1999 ed & entrata in vigore, come gia indicato, il 1 gennaio del 2000 (Datenschutzgesetz
2000). Si tratta di un testo che ha cercato di conciliare le disposizioni precedentemente in vigore (fis-
sate nella Legge n. 565 del 1978) con i prineipi sanciti dalla direttiva 95/46/CE; la ricerca di tale
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obiettivo ha comportato il “sacrificio” di alcuni principi, 0 ha condotto ad un'interpretazione restrit-
tiva {anche in rapporto alla legislazione italiana).

In primo luogo va detto che I'articolo 4 della legge fornisce alcune definizioni che non cor-
rispondono perfettamente a quelle della direttiva: si parla infatti non di “trattamento” di dati per-
sonali, ma di “impiego” di dati (con cib intendendo “I'insieme delle operazioni logicamente inter-
connesse nella loro successione e preordinate al raggiungimento di un risultato specifico (...) effet-
tuate in tutto o in parte con Iausilio di mezzi automatizzati”.) In pratica la legge austriaca {leggen-
do tale articolo insieme ali‘articolo 2, comma 1: “L'attivita legiferativa in materia di tutela dei dati
personali nei flussi di dati automatizzati & di competenza dello Stato federale”) riserva ai Lander (i
singoli Stati che compongono Ia federazione austriaca) 'emanazione di norme specifiche in mate-
ria di trattamento di dati personali con lausilio di strumenti non automatizzati, salvo per le mate-
rie in cui la competenza & assegnata per legge allo Stato federale (v. art. 2, comma 2 della Legge).
Viene inoltre introdotta la distinzione fra “dati personali” e “dati solo indirettamente personali” «-
questi ultimi corrispondendo ai dati per i.quali il titolare (“committente del trattamento”, secondo
la definizione di legge) o il destinatario “non sono in grado di determinare ['identita dell’interessa-
to attraverso strumenti giuridicamente leciti”.

Per quanto riguarda i diritti fondamentali degli interessati {accesso, informazione, rettifica,
opposizicne), va sottolineato che la legge impone al titolare I"obbligo di comunicare all’interessato sol-
tanto le finalita dell'impiego” dei dati e le generalitd del titolare - senza imporre anche l'obbligo di
informativa sugli eventuali destinatari della comunicazione dei dati o sull’esistenza di un diritto di
accesso ai dati. Queste informazioni sono ottenibili dall’interessato soitanto previa presentazione di
una richiesta per iscritto {o anche verbalmente, se il titolare & d’accordo} (art. 26), e dietro versamento
di una somma pari a 260 scellini (a meno che si tratti della prima richiesta presentata nel corse del-
I'anno o la richiesta riguardi i dati “attualmente” oggetto di trattamento), salva l'esistenza di “interessi
pubblici prevalenti” {difesa nazionale, interessi di politica estera, econemici o finanziari della
Repubblica austriaca, prevenzione o repressione di reati, attivitd dell’esercito federale austriaco); il
titolare ha otto settimane di tempo per fornire i dati richiesti. Da notare che i diritti degli interessati
non sono esercitabili in rapporto ai dati che la legge definisce “solo indirettamente personali” (art. 27).

Mentre le disposizioni in materia di notificazione dei trattamenti sono analoghe a quelle pre-
viste dalla direttiva (e dalla legge italiana), e contemplano una serie di eccezioni fra cui, in particola-
re, i trattamenti per scopi di natura pubblicistica (v. infra), vi sono alcune specificita per quanto con-
cerne i rimedi giuridici di cui gli interessati dispongono. La legge austriaca prevede la possibilita per
“chiunque” (art. 30) di segnalare alla Commissione per la protezione dei dati presunte viclazioni dei
propri diritti o degli obblighi che la legge impone ai titolari; tuttavia, la Commissione & competente
a conoscere soltanto i ricorsi presentati contro titolari del settore pubblico per presunte violazioni del
diritto degli interessati alla riservatezza, alla correzione o alla cancellazione dei dati {art. 31). Per
quanto riguarda le presunte violazioni commesse da titolari del settore privato, i diritti degli inte-
ressati devono essere fatti valere per via giudiziaria; la Commissione eventualmente pud costituirsi
in giudizio con l'interessato, su sua esplicita richiesta (art. 32). Inoltre, & previsto un risarcimento del
danno da parte del titolare soltanto in caso di comportamento negligente da parte di quest'ultimo.

Va infine rilevato che la legge austriaca prevede alcune eccezioni per le attivita di natura

_ pubblicistica (che non sono soggette all‘obbligo di notificazione, né di informativa) {art. 48), e che

per quante concerne le “dedisioni individuali automatizzate” 1'opposizione dell'interessato a tale

tipo di trattamenti non pud essere fatta valere se la decisione “derivante in via esclusiva da tratta-

menti automatizzati & prevista espressamente per legge” - anche se l'interessato ha comunque il

diritto di conoscere la “logica alla base della decisione automatizzata, in una ferma comunemente
comprensibile” (art. 49). ‘

Anche il testo di legge licenziato dal Parlamento finlandese nel marzo del 1999 (legge sulla
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protezione dei dati n. 523/1999) ha sostituito la legge precedentemente in vigore (n. 471/1967)
modificandone 'impianto. La nuova legge ha recepito nella sostanza i principi fondamentali della
direttiva, ad iniziare dalle definizioni (art. 3) che sono modellate su quelle della direttiva (anche se
manca la definizione di “responsabile” del trattamento, cui si fa riferimento in via indiretta nelia
definizione di “terzi": “(soggetti} diversi dall'interessato, il titolare, il responsabile del trattamento
di dati personali o chiunque tratfi dati personali per conto del titolare o del responsabile”) e dai
principi relativi alla qualita dei dati {art. 9).

Anche l'informativa agli interessati (art. 24) & modellata sulla direttiva, nel senso che il legi-
slatore ha compiuto la scelta di non andare oltre le prescrizioni dell'art. 11 della norma comunitaria
(informaziond relative all'identita del titolare, alle finalita del trattamento, ai destinatari dei dati e
all’esistenza di un diritto di accesso). Non vengono indicate le modalita con cui l'informativa deve
raggiungere 1'interessato (essendo previsto soltanto che “il titolare deve fare in mode che I'interes-
sato possa disporre di informazioni..."”}. Nell'esercizio del diritto di accesso (artt. 26-28) & previsto
l'obbligo per l'interessato di presentare una richiesta per iscritto ovvero di recarsi di perscna nel
luogo ove il titolare effettua il trattamento; il titolare ha tre mesi di tempo per rispondere, sempre
per iscritto, ovvero per fornire copia dei dati. In caso di mancata risposta, I'interessato pud sotto-
porre il caso allattenzione del Data Protection Ombudsman (I'autorita garante della protezione dei
dati). In base alla normativa precedente, l'interessato poteva esercitare il diritto di accesso agli archi-
vi contenenti dati che lo riguardavano non pid di una volta all’anno; nella legge attuale, |'esercizio
del diritto di accesso non & soggetto invece a vincoli del genere, tranne il pagamento di una somma
“ragionevole” se & trascorso meno di un anno dall’'ultimo accesso effettuato.

E interessante osservare che [a notificazione dei trattamenti (artt. 36-37) si fonda st una
“descrizione” dell'archivio di dati (non del trattamento) {art. 10) che il titolare & tenuto a compilare e
a tenere sempre a disposizione di chiunque voglia prenderne visione. La notificazione deve essere pre-
sentata al Data Protection Ombudsman almeno 30 giorni prima di dare corso alla raccolta o alla regi-
strazione dei dati personali. Anche la legge finlandese prevede esenzioni dall’obbligo di notificazio-
ne, in particolare per quanto riguarda I'attivitd giornalistica (esplicitamente menzionata nell‘art. 15).

Per quanto concerne i poteri del Data Protection Ombudsman, va detto che, oltre alla pos-
sibilitd di emanare direttive e raccomandazioni (anche in materia di codici deontologici). le sue
competenze si limitano all'esame delle segnalazioni degli interessati per il mancato esercizio det
diritti di accesso e rettifica (art. 40), mentre per ogni altra violazione della normativa in materia la
competenza & dell’autorita giudiziaria ordinaria ovvero def Data Inspection Board (Commissione
per Ja protezione dei dati) - un ente di nomina governativa gia previsto dalla legge precedentemente
in vigore. In particolare, il pubblico ministero deve sentire 'Ombudsman prima di formulare un’im-
putazione per violazione delle norme di protezione dati (art. 41). La legge (art. 44) prevede inoltre
che, su richiesta dell'Ombudsman, il Data Protection Board possa emettere ordinanze finalizzale a
vietare 0 bloccare trattamenti illegittimi di dati personali, ovvero ad imporre rimedi giuridici per
condotte illecite. Va rilevato che la legge prevede la responsabiliti per danni morali e materiali da
parte del titolare (art. 47) indipendentemente dalle modalita dell’atto.

Un ulteriore elemento di interesse & l'attenzione dedicata ai trattamenti di dati per fini di
marketing diretto (art. 19) o di valutazione della solvibilita (art. 20}. In particolare, il trattamento di
dati personali per fini di marketing diretto necessita del consenso dell'interessato e presuppone l'in-
serimento delle sole generalita della persona (compresa eta e sess0) e di “un dato distintivo”; nel
caso degli archivi contenenti valutazioni della solvibilita il consenso non occotre, ma I'inserimento
deve basarsi su una sentenza definitiva (anche in contumacia) di failimento o su una dichiarazione
di protesto, ovvero su una clausola presente in accordi di leasing stipulati fra l'interessato e il tito-
lare. La legge prescrive la cancellazione (art. 21) dei dati contenuti in questi ultimi archivi dopo
quattro anni in caso di mancato pagamento, dopo cinque per quanto riguarda i casi di fallimento, e
dopo non oltre due anni nei casi restanti.
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Per quanto riguarda la direttiva “figlia”, ossia la n. 97/66, lo stato della sua trasposizione
net diritto nazionale degli Stati membri dell'UE & piuttosto complesso. Mentre alcuni Stati non
hanno sinora adottato le misure legislative necessarie (si tratta, pit1 precisamente, di Grecia, Irlanda
¢ Lussernburgp), ve ne sono altri nei quali si pud parlare {anche in base alla documentazione in pos-
sesso della Commissione europea - Direzione generale XIII - Societd dell informazione} di “parzia-
te trasposizione” - con cid intendendo il fatte che alcuni importanti principi della direttiva non sono
stati recepiti o lo sono stati in modo solo parziale. Rientrano in questo gruppa:

- il Belgio, dove la direttiva ha trovato parziale trasposizione nella legge sulla protezione dei dati
del 1999 e in un decreto reale (del 22 giugno 1998) che fissa ghi importi per il servizie di telefonia
vocale e la procedura relativa alla concessione delle autorizzazioni individuali. Sone in via di
preparazione norme di legge in materia di fatturazione dettagliata e informazion sul volume del
traffico e la fatturazione; ‘

- la Danimarca, dove la direttiva & stata trasposta in misura parziale attraverso un decreto che
riguarda i fornitori di reti e servizi di telecomunicazioni e le basi di dati dei servizi di infor-
mazioni su abbonati. L'articolo 12 della direttiva (chiamate indesiderate} richiede un emen-
damento della legge sul marketing ai fini della trasposizione;

- la Francia, dove due leggi in materia di telecomunicazioni (Loi 96-659 e Loi 90-1170) e un
decreto (Décret 96-1175 del 29 dicembre 1990) danno parziale attuazione alle disposizioni
della direttiva. Mancano perd norme che disciplinino 'obbligo di informare gli abbenati in
materia di rischi per la sicurezza delle reti, la cancellazione dei dati, le limitazioni relative alla
fatturazione dettagliata, l'identificazione della linea chiamante e le chiamate indesiderate;

- i Paesi Bassi, dove esiste una legge sulle telecomunicazioni ed un regolamento sull'identifi-
cazione numerica (del 1998); si prevede di introdurre legislazione secondaria per quanto
riguarda fatturazione e chiamate indesiderate;

- it Regno Unito, dove esiste un regolamento in materia di telecomunicazioni (Data
Protection and Privacy, Direct Marketing) del 1998 che recepisce in misura molto parziale le
disposizioni della direttiva. £ prevista I'emanazione di normativa secondaria (ma anche pri-
maria) per dare piena attuazione alle disposizioni comunitarie.

Nei restanti Paesi dell'UE la direttiva 97/66 2 stata “sostanzialmente” trasposta - il che significa
che tutti i principi fondamentali trovano attuazione ed & dunque possibile la realizzazione delle finalitd
che la direttiva si prefigge. Va detto, comunque, che nei singoli Paesi varia la natura degli atti con cui si &
recepito il dettato comunitario, nel senso che spesso occorre fare riferimento ad un complesso insieme di
norme primarie, norme secondarie e regolamentari che si applicano specificamente a settori determinati; .
ad esempio, in Finlandia, oltre alla legge sulla tutela della privacy e la sicurezza dei dati nelle telecomu- .
nicaziond, n. 565/1999, esiste un regolamento sulla sicurezza informatica delle telecomunicazioni ed un
regolamento sulla tutela fisica dei locali e delle reti di operatori di telecomunicazioni. In Portogallo la tra-
sposizione della direttiva & invece demandata alla Legge 69/98 che regola il rattamento di dati persona-

li e fa tutela della riservatezza nel settore delle telecomunicazioni, sostanzialmente analoga nell'impianto
al decreto legislativo n. 171/98 che ha recepito la direttiva per | Tralia,

5.4 Altri gruppi di lavoro in materia di protezione dei dati

Sempre collegato al quadro comunitario che ruota attorno alle direttive 95/46/CE e
97/66/CE, va indicato come particolarmente importante per il Garante, che prende parte attiva ai
lavori, il Gruppo protezione dei dati.

Nel corso dell’anno & proseguita da parte del Gruppo l'attivit di coordinamento per defi-
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nire la posizione dei Paesi comunitari rispetto ai documenti e testi normativi in discussione, in par-
ticolare presso il Consiglio d’Europa, in materia di protezione dei dati personali e, grazie al positi-
vo esito delle riunioni, ¢ stato possibile completare I'iter relativo alla definizione dei modi per con-
sentire I'adesione delle Comunita europee alla Convenzione n. 108 del Consiglio d’Europa.

E stato inoltre completato I'esame del Protocollo aggiuntivo alla Convenzione n. 108 con il
quale si intendono apportare alla stessa importanti modificazioni per allinearla meglio alla diretti-
va 95/46/CE. Il Protocollo introduce infatti specifiche disposizioni intese a pervenire alla creazione
di autorita di controllo nazionali ed a disciplinare compiutamente la trasmissione di dati da e verso
Paesi terzi.

1l Gruppo sta ora concentrando la sua attenzione sulla proposta di regolamento del
Parlamento e del Consiglio relativo alla protezione delle persone fisiche con riguardo al trattamen-
to dei dati di carattere personale da parte delle istituzioni e degli organi defla Comunita europea.
La proposta, che ¢ stata presentata dalla Commissione al Gruppo protezione dei dati nella riunione
dell’8 settembre 1999 (doc. COM (1999) 337 def. del 14 luglio) & intesa a dare attuazione al dettato
dell’art. 286 del Trattato di Amsterdam , in base al quale:

- a decorrere dal 1° gennaio 1999 gl atti comunitari sull protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati, si
applicano alle istituzioni e agli organismi istituiti dal Trattato o suila base del medesimo;

- anteriormente alla data di cut al paragrafo 1 il Consiglio, deliberando secondo la procedu-
ra di cui all'articolo 251, istituisce un organo di controllo indipendente incaricato di sorve-
gliare I'applicazione di detti att] alle istituzioni e aghi organismi comunitari e adotta, se del
caso, tutte e altre pertinenti disposizioni.

li provvedimento mira pertanto ad introdurre all’interno delle istituzioni e degli organismi
comunitari un livello di tutela dei dati personali corrispondente a quello assicurato in ciascuno
degli Stati membri con la trasposizione delle direttive comunitarie 95/46/CE e 97/66/CE.

Le direttive citate si indirizzano ai soli Stati membri. Tuttavia, gia prima del ricordato arti-
colo 286 e precisamente al momento dell’adozione della direttiva 95/46/CE nel 1995, la
Commissione ed il Consiglio si impegnarono con un dichiarazione pubblica ad applicame i princi-
pi, impegno divenuto oggi vincolante.

I principi di protezione det dati contenuti nella proposta di regolamento sono quindi basa-
i sulle disposizioni comunitarie esistenti e i integrano dettando specifiche disposizioni laddove la
direttiva quadro 95/46/CE lascia margini attuativi agli Stati.

La proposta ¢ articolata in sei capi e si compone di 49 articoli:

Cape I - Disposizioni generali (artt. 1-3 riguardanti V'oggetto, le definizioni, il campo di appli-
cazione).

Capo I1 - Condizioni generali di liceita delle operazioni di trattamento dei dati personali (artt. 4-28
contenenti diverse sezioni riguardanti i principi di qualitd dei dati, di legittimazione al trattamento
-inclusi i principi relativi al trasferimento dei dati ed il trattamento dei dati sensibili- la definizio-
ne dei diritti degli interessati all'informativa sui trattamenti che li riguardano e le modalita di eser-
cizio del diritto di accesso, la riservatezza e sicurezza del trattamento. 5i prevede inoltre I'istituzio-
ne della figura del responsabile della protezione dati all'interno di ogni istituzione ed organismo
comunitario ed i casi in cui & necessario il preventivo avviso del Garante europeo rispetto a tratta-
menti di dati personali che possono comportare dei rischi).

Capo III - Mezzi di ricorso e sanzioni (artt, 29 € 30).

Capo IV - Protezione dei dati personali ¢ tutela della riservatezza nell'ambito delle reti interne di



Camera dei Deputati — 135 -— Senato della Repubblica

XIII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI!

telecomunicazione (artt. 31-37 largamente incentrati sull’adattamento ai principi della direttiva
97/66/CE relativa alla tutela dellz vita privata nel settore delle telecomunicaziont).

Capo V - Auloriti di vigilanza: il Garante europeo della tuteln dei dati (artt. 38-47 che definisco-
na i requisiti di indipendenza, le modalita di nomina e revoca, i poteri e la struttura di cui st avva-
te il Garante).

Capo V1 - Disposizioni finali (artt. 48 e 49).

Risulta quindi giustificata l'attenzione con la quale si procede alla definizione della figura,
dei compiti e della struttura della futura autoritd di vigilanza, il c.d. “Garante europeo”.
Quest'ultimo sara infatti costituito come un organo indipendente e sara responsabile della vigilanza
e del controllo sulla corretta applicazione delle norme in materia di protezione dei dati da parte delle
istituzioni e degli organismi comunitari. Avra pertanto competenze e poteri simili a quelli garantiti
alle autorita nazionali di protezione dei dati: in particolare potra essere adito dai cittadini che si riten-
gano lesi da comportamenti o atti delle istituzioni tenute all'applicazione del regolamento.

La discussione del regolamento procede con un ritmo abbastanza intenso e cid ha consenti-
to di concludere la prima lettura del provvedimento all'inizio di gennaio e di iniziare quindi la
seconda lettura che dovrebbe concludersi entro il mese di aprile. I lavori si basano sul testo iniziale
anche se largamente modificato a seguito della discussione avutasi. La Commissione presentera
una proposta modificata non appena il Parlamento europeo avra espresso il suo parere sul testo.Da
parte di tutte le delegazioni  stato espresso l'auspicio di una rapida adozione de! regolamento.

5.5 Cooperazione europea nel settore giustizia e affari interni

L'entrata in vigore il 1 maggio 1999 del Trattato di Amsterdam ha determinato, da un lato
la progressiva comunitarizzazione di materie come I'immigrazione e l'asilo, che sono disciplinate
nei modi e nelle forme previsti dal titolo [V del Trattato e che comprendono modeili di “coopera-
zione rafforzata” gia definiti tra Paesi dell'Unione, come la cooperazione in ambito Schengen.

[ Trattato di Amsterdam prevede infatti 'incorporazione dell’acquis di Schengen nelle atti-
vita del Consiglio, secondo modalita fissate in un apposito protocolio. A queste attivitd, almeno ten-
denzialmente e fatta salva la competenza dell’Autoritd comune di controllo Schengen in relazione
alla vigilanza sulla parte centrale del Sistema d'Informazione Schengen, dovra applicarsi, in quan-
to svolte da istituzioni e/o organismi comunitari, il regolamento attuativo deli’articolo 286 cui si 2
fatto cenno. Conseguentemente la vigilanza ed il controllo sulla corretta attuazione dei principi in
materia di protezione dei dati sara attribuita all'istituendo Garante europeo.

La restante parte del titolo V1 del Trattato di Maastricht, dedicato alla cooperazione in mate-
ria di affari interni e giustizia, forma ora il titolo VI del Trattato di Amsterdam ed & centrato sulla
creazione di uno spazio di sicurezza, liberta e giustizia, obiettivo da raggiungere mediante stru-
menti che affinino la cooperazione di polizia e giudiziaria in materia penale tra gli Stati (non va
dimenticata la particolare posizione di Danimarca, Irlanda e Regno Unito).

Lo svilupparsi della cooperazione nel settore, ripresa ora nel testo stesso del Trattato, con-
ferma senz'altro la riflessione del Garante circa la necessita di razionalizzare il quadro esistente ed
evitare che si pervenga ad altri accordi che prevedano la creazione di strumenti basati su scambi
informatizzati di dati personali in assenza di un riferimento normativo unitario. Infatti la tendenza

a prevedere, nelle elaborazioni dei gruppi che lavotano sui diversi aspetti della cooperazione nelle
materie previste dal titolo VI, specifiche disposizioni in materia di protezione dei dati personali, non
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serve a creare un insiermne armonizzato di regole appiicabili in via generale a quei trattamenti, ma
invece, a differenziare i diritti e le tutele.

Come gia evidenziato nella precedente relazione, queste preoccupazioni sono state accolte
e, su proposta italiana, il Consiglio dei ministri europei della giustizia e atfari interni ha deciso di
far effettuare una ricognizione puntuale dei diversi strumenti esistenti ed in corso di definizione, di
studiare le forme pill idonee per ridurre le disarmonie esistenti nei diversi testi e il rischio di dispa-
rita di trattamento nel riconoscimento agli interessati dei diritti previsti in materia di protezione dei
dati, nonché di razionalizzare la complessa tematica pervenendo ad un grado pii elevato di armo-
nizzazione ed evitando duplicazioni di personale e mezzi.

Per sviluppare eventuali ipotesi, anche normative, di soluzione, & stato costituito presso il
Consiglio un apposito gruppo di lavoro, di cui il Garante fa parte.

Havori del Gruppo, iniziati nel febbraio del 1999, si sono finora articolati seguendo, su
impulso di diverse delegazioni, un approccio pragmatico. Partendo dalle perplessita di alcuni Paesi
rispetto all'idea che si potesse giungere alla definizione di principi comuni in materia di tutela dei
dati volti ad incidere sull'effettivita dell'azione di polizia e di magistratura nel contrasto della crimi-
nalita organizzata in ambito sovranazionale, si & proposto di partire da un altro angolo visuale ovve-
ro dalle questioni pits facilmente risolvibili. Si & cosi discusso di un problema di funzionalita delle
autoritd, cio della costituzione di un segretariato comune, per fornire supporto alle autorita di con-
trollo gia previste ed istituite dalle convenzioni Schengen, Europol e Sistema informativo doganale,
della sua composizione e della sua autonoma collocazione per farne un ufficio dotato di effettiva
indipendenza; si & discusso inoltre dell'unificazione della composizione delle suddette autorita.

Minore attenzione & stata invece posta, aimeno sinora, riguardo al tema della definizione
dei principi, sebbene ¢on la presidenza di turno portoghese si & tentato di riprendere il discorso in
base alla logica iniziale. La presidenza ha infatti presentato di recente un documento recante “prin-
cipi generali concernenti la protezione dei dati nel terzo pilastro”, che costituisce il frutto della
riflessione sui principi gia consolidati in materia di protezione dei dati derivanti dalla Convenzione
n. 108 del Consiglio d'Europa e dalla direttiva 95/46/CE, e di quelli, che, gi dettati per Vattivita in
senso generale “di polizia” dalla Racc. 87(15) del Consiglio d’Europa e dalla Convenzione Europol,
potrebbero, in tutto od in parte, essere riconosciuti applicabili alle attivita del terzo pilastro.

Il ritorno al senso della proposta iniziale e I'approfondimento de;;li spunti dalla stessa sug-

* geriti rappresenta una prospettiva di spiccato interesse, pur nel mutato scenario istituzionale. Del

resto la profonda convinzione che l'introduzione di norme specifiche in materia di protezione dei

dati non solo non costituisce un vulnus dell‘attivita di inquirenti e forze di polizia nella prevenzione

e repressione dei reati, ma che, anzi, ne consente una maggiore incisivita e trasparenza, ha determi-

nato il Garante a presentare, come gi& accennato, neli’ambito del “programma Falcone”, un proget-

to denominato “Lotta alla criminaliti organizzata e protezione dei dati”, volto, attraverso seminari

specificamente dedicati all’approfondimento concreto e lo studio dei casi, proprio alla verifica del-
Vimpatto che la legislazione in materia di protezione dei dati ha avuto ed ha sull’attivita rcordata.

5.6 Schengen

Nel 1999, come riassunto in altra parte della presente relazione, & proseguita l'opera di con-
trollo svolta dal Garante sul funzionamento dell‘archivio della sezione nazionale del Sistema
d’Informazione di Schengen.

A seguito dell'entrata in vigore del Trattato di Amsterdam, ['attivita di cooperazione svolta
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in ambito Schengen & stata ricollocata nel Consiglio. In base allo specifico Protocollo annesso al
Trattato, infatti, sono state definite le modalitd per 'incorparazione del ¢.d. “acquis” e a ripartizio-
ne delle attivita nei diversi titoli del Trattato. Le riunioni si svolgono quindi presso il Consiglio, che
& competente anche per gli aspetti finanziari e logistici. Questa nuova collocazione ha avuto imme-
diati ed importanti riflessi anche sul funzionamento dell’Autoritd comune di controllo. Con una
decisione del 12 maggio 1999 il Consiglio ha adottato specifiche disposizioni, in particolare riguar-
‘do alla tenuta delle riunioni ed al finanziamento dell‘attivita dell’Autorita di controllo comune.

Delicati problemi si pongono con particolare riguardo alla indipendenza dell’Autorita ed alla
mancanza di un suo proprio segretariato, problemi cui forse potra essere data positiva soluzione con
I'auspicata istituzione del segretariato comune delle Autorita comuni di controllo gia ricordato.

1l Garante partecipa all’Autorita comune di controllo, istituita ai sensi deil’art. 115 della
Convenzione di applicazione déll’ Accordo di Schengen, contribuendo alla definizione ed adozione-
di specifiche raccomandazioni e pareri. L'intensa e fattiva opera prestata si riflette nella nomina a
vice- presidente dell’ ACC del segretario generale dott. Buttarelii, avvenuta nel novembre scorso.

Si allega alla presente relazione il Rapporto dell’ACC relativo al periodo marzo 1998-
marzo 1999, che & stato ufficialmente presentato a Firenze il 27 e 28 maggio scorsi. Si differisce
invece la pubblicazione di quello relativo al periodo marzo 1999-marzo 2000 la cui predisposizio-
ne € ancora in corso.

Come gia accennato, a seguito della deliberazione dell’ ACC di invito per tutti i Paesi par-
. tecipanti al sistema Schengen ad attuare una campagna informativa per il pubblico da svolgere
mediante la distribuzione di opuscoli e depliants plurilingue Tecanti le modalitd per esercitare il
diritto di accesso ai dati detenuti nel Sistema informativo Schengen da parte dei soggetti interessa-
ti, il Garante, ha curato la stampa del materiale necessario, e con la collaborazione delle ammini-
strazioni competenti, Ministero degli Affari Esteri e dell'Interno, ha disposto la distribuzione pres-
50 le ambasciate ed i varchi di frontiera. Poiché tra le informazioni fornite negli opuscoli illustrati-
vi distribuiti vi era anche Vindirizzo del Garante come autorita di tutela cui fare riferimento in caso
di chiarimenti, doglianze, errori, pud senz'altro ascriversi anche ai risultati della campagna Y'incre-
mento detle richieste riscontrate nella seconda meta dell’anno.

5.7 Europol

La legge 23 marzo 1998, n. 93, ha autorizzato la ratifica e I'esecuzione della
Convenzione basata sull’art. K3 del Trattato sull'Unione europea del 25 luglio 1995 che istitui-
sce un Ufficio europeo di polizia (Europol). La stessa legge ha affidato al Garante per la pro-
tezione dei dati personali il ruolo di autoritd di controllo nazionale ai sensi dell‘art. 23 della
convenzione stessa.

Spetta quindi al Garante accertare che I'introduzione, la consultazione, la trasmissio-

ne, in qualsiasi forma, all’Europol di dati personali da parte dell’Italia avvengano nel rispetto

. delle norme ed a tal fine il Garante avra accesso ai dati ed agli archivi. Suila base dei principi

dettati nelle leggi 675 e 676 del 1996, il Garante dovra inoltre controllare le attivita svolte dai-

I'unita nazionale e dagli ufficiali di collegamento per la parte concernente le tutela dei dati

personali. In base al disposto della Convenzione, che ha attribuito a chiunque il diritto di chie-

dere all’autorita di controllo nazionale di verificare ia legittimita dell'introduzione e della tra-

smissione all’Europol di dati che lo riguardano, al Garante spetta inoltre di provvedere sulle
specifiche istanze, nel rispetto delle procedure previste dalla legge n. 675.
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Dall'entrata in vigore della Convenzione, avvenuta il 1° ottobre 1998, sono state presentate
ad Europol due richieste che non hanno dato luogo a ricorso.

Nel corso dell’anno ha continuato i suoi lavori I' Autorita comune di controllo, prevista dal-
I'art. 24 della Convenzione. Questa Autorita, composta da due rappresentanti per Paese delle auto-
rita nazionali di controllo, esercita incisivi controlli sulla gestione degli archivi Europol, che dal
luglio 1999 comprendono gli archivi di analisi. L' Autorita valuta, in relazione ai compiti affidati
dalla Convenzione gli ordini di apertura dei file di analisi.

L'Autorita ha definito in un regolamento interno, che 2 stato approvato nel mese di mag-
gio e pubblicato sulla Gazzetta ufficiale deile Comunita europee, le necessarie misure procedurali,
anche riguardo al comitato ricorsi, ed ha definito i suoi compiti.

E da ricordare inoltre ampio dibattito parlamentare in relazione alla ratifica del Protocollo
relativo ai privilegi ed immunita di Europol, volto ad approfondire un tema analizzato anche dal
Garante, relativo alle guarentigie riconosciute ad Europol ed ai suoi agenti e rappresentanti. [}
Protocollo conferisce infatti ad Europol (art. 2, comma 1) l'immunita giurisdizionale per la respon-
sabilitd di cui all'art. 38, paragrafo 1 della Convenzione, rispetto ai trattamento di dati illecito o
effettuato in modo non corretto, disposizione che sembra introdurre una deroga alla normativa
internazionale della protezione dei dati che ingenera il timore di una possibile attenuazione delle
garanzie contenute nella Convenzione. Il Parlamento, al momento del voto finale, ha pertanto rac-
comandato di limitare le immunita ed | privilegi all'essenziale, e ciod alle attivitd svolte in relazio-
ne al mandato iniziale di Eurepol quale risulta dalla Convenzione e di studiare eventuali interven-
ti di chiarificazione anche attraverso la revisione della Convenzione stessa.

5.8 Sistema informativo doganale

Con Ia legge 30 luglio 1998, n. 291, I'ltalia ha autorizzato la ratifica e I'esecuzione della
Convenzione sull’uso dell'informatica nel settore doganale, elaborata in base al'articolo K3 del
Trattato sull'Unione europea det 26 luglio 1995.

La Convenzione mira ad intensificare la cooperazione tra le amministrazioni doganali dei
diversi Paesi dell"Unione europea, particolarmente attraverso lo scambio di dati personali.

A tal fine & stata prevista la creazione di un sistema informativo automatizzato comune
(Sistema informativo doganale ~SID) che dovrebbe facilitare la prevenzione, la ricerca ed il perse-
guimento delle infrazioni alle leggi nazionali.

La Convenzione istituisce una autorita comune di controllo, composta di due rappresen-
tanti per ciascun Paese delle autorith nazionali di protezione dei dati,

La Convenzione non & ancora entrata in vigore, né & stata ancora istituita I'autorita comu-
ne di controllo.

5.9 Eurodac

Il progetto di Convenzione per I'istituzione di un sistema per la raccolta, la memorizzazio-
re, il confronto e lo scambio di dati relativi-alle impronte digitali dei richiedenti asilo, basata sul-
Iart. 15 della Convenzione di Dublino relativa alla determinazione dello Stato competente per I'e-
same delle richieste d'asilo, prosegue i lavori nell’ambito dell’apposito gruppo.

Anche questo progetto di Convenzione rientra nella riflessione generale sull’'opportunita di
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razionalizzare gli strumenti efaborati od in via di elaborazione nel settore delia cooperazione affari
interni e giustizia proposta dall'Italia, anche se con I'entrata in vigore del Trattato di Amsterdam
I'autorita incaricata della vigilanza e controllo in materia di protezione dei dati dovrebbe essere il
cd. Garante europeo previsto del regolamento attuativo dell’articolo 286 del Trattato.

5.10 Consiglio d’Europa

1l Consiglic d’Europa ha proseguito la sua attivita di elaborazione ¢ sviluppo della norma-
tiva europea in materia di tutela dei dati personali, in particolare attraverso i lavori dei comitati ple-
nari T-PD e CJ-PD e del gruppo GT-15.

1 Comitato consultivo della Convenzione n. 108 (T-PD), nella riunione plenaria annuale, ha-
trattato i seguenti temi:

- esame ed approvazione del testo di un protocollo aggiuntivo alla Convenzione, destinato
ad introdurre I'obbligo dell'istituzione di autoritd nazionali di controllo ed a disciplinare i
flussi transfrontalieri di dati;

- modifica delle procedure da seguire per l'adozione di provvedimenti del Consiglio
d’Europa, esaminata dal Comitato dei Ministri nel mese di aprile 1999;

- progetto di raccomandazione per estendere, su base volontaria, I'applicazione dei principi
detla convenzione anche ai dati cartacei;

- questionario sui dati sensibili volto ad accertare I'uniformita delle definizioni adottate dai
diversi Paesi e la possibilita di inserirvi altre categorie di dati.

£ stata inoltre approvata dal Comitato dei Ministri la modifica alla Convenzione predisposta
dal Comitato e discussa nelle riuniont di coordinamento comunitario, volta a permettere I'adesione
delle Comunitd europee aila Convenzione. La modifica entrera in vigore quando avra raggiunto il
numero di ratifiche richiesto. La decisione adotata & nel senso di emendamne il testo seguendo la pro-
cedura ordinaria prevista dall’art. 21, in quanto questa risulta pid flessibile  rapida.

Le modifiche conseguentemente apportate consistono nellinserimento del riferimento aile
Comuniti europee accanto a quello agli Stati ed alla modifica delle procedure di voto del Comitato,
prevedendosi che nelle materie di competenza comunitaria, le Comunita europee esercitino il dirit-
to di voto esprimendo un numero di voti pari al numero dei Paesi membri dell'Unione che non si
sono avvalsi della clausola dell’opting out, liberi questi ultimi (Regno Unito, Irlanda e Danimarca)
di accettare caso per caso il coordinamento comunitario.

Sono state adattate di conseguenza le disposizioni del regolamento interno per tutelare gli
Stati parte non membri dell'Unione qualora, vertendosi in materie attribuite alle competenze comu-
nitarie, gli Stati dell’U.E. votino attraverso la Comumissione europea.

Sono inoltre proseguiti i lavori per la definizione del progetto di protocollo addizionale alta
Convenzioné, facoltativo per i Paesi che intendano accedere alia Convenzione, per gli aspetti rela-
tivi alle autorita di controllo ed ai flussi transfrontalieri. Come gia ricordato, anche questo tema ha
formato oggetto di previa concertazione comunitaria in seno al gruppo protezione dati dell'UE,

£ stata inoltre adottata la Raccomandazione 99 {5), predisposta dal Gruppo di progetto sulla
protezione dei dati-CJ-PD e concemente “finee-guida per la protezione della privacy in INTERNET".

1 CJ-PD, sotto~comitato istituito nell’ambito della cooperazione giudiziaria, che tratta del-
Velaborazione di proposte e progetti di raccomandazioni rivolti ad integrare e specificare le dispo-
sizioni della Convenzione n. 108 con riguardo a settori determinati, nella sua riunione di ottobre
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1999 ha completato l'esame della proposta di Raccomandazione sul trattamento dei dati personali
raccolti e trattati a fini assicurativi e ne ha definitivamente messo a punto il testo, anche sulla scor-
ta della posizione comunitaria ufficializzata in una nota della Commissione europea.

Altri argomenti all'esame del Gruppo sono stati il progetto di Raccomandazione n.
1402/1999 del Parlamento europeo concernente il “Controllo dei servizi di sicurezza negli Stati
membri del Consiglio d"Europa” e 'elezione del nuovo presidente.

Gran parte det lavoro preparatorio delle riunioni det CJ-PD viene svolto dal bureau, com-

posto dal Presidente e dai vice presidenti, che restano in carica per un biennio e possono essere rin-
novati.

1 comitato ha inoltre istituito un Gruppo di lavoro, denominato Gruppo di lavoro nuove
tecnologie, che in particolare affronta i temi della videosorveglianza e della criminalita nel cyber

spazio. Il gruppo si riunisce in genere, a seconda delle compatibilita di bilancio, una o due volte
I'anno, in autunno e/o in primavera.

Nel corso deliultima riunione si & svolta una discussione sui primi problemi riscontrati nel-
l'applicazione delle linee guida per I'uso di Internet ed 2 stato esaminato il progetto di
Raccomandazione sulla videosorveglianza.

5.11 0.CS.E.

Il Garante partecipa anche i lavori di alcuni gruppi in sede O.CS.E. nei gruppi e comitati
che hanno tra le loro attribuzioni la materia della protezione dei dati.

In particolare, le attivita di interesse dell’Autorita sono demandate al Comitato per la poli-

tica dell'informazione (ICCP) istituito all'interno della Direzione scenza, tecnologia e industria
dell'OCSE.

[t Comitato si riunisce due volte 'anno ed organizza seminari su temi specifici.

1 suo mandato, scaduto il 20 febbraio 1999, & stato prorogato fino at 1° marzo 2004 ed & stato
ampliato, alla luce delle conclusioni della Conferenza ministeriale di Ottawa, per comprendere agli
aspetti legati al “commercio elettronico, aila sicurezza dell'informazione, alla protezione della privacy
e all'infrastruttura della societa dell'informazione”.

It Comitato ICCP & articolato in quattro gruppi di lavoro:
- " Gruppo di lavoro per la politica dei servizi di informazione e di telecomunicazione;

- Gruppo di lavoro sull’'economia delle infrastrutture;

“ "

- sugli indicatori deila societa di informazione;

n ar

- sulla sicurezza dell'informazione e sulla privacy.

1l gruppo si riunisce di regola due volte 'anno, 2 maggio ed a ottobre e segue le tematiche
connesse alla tutela della riservatezza, con specifico riferimento al mondo delle telecomunicazioni.

Ha elaborato in particolare le linee-guida per la politica in materia di crittografia, approva-
te dal Consiglio OCSE nel 1997 ed ha organizzato nel 1998 una Conferenza sulla privacy nelle comu-
nicazioni on-line.

Le efaborazioni del gruppo WPISP sono sottoposte al Comitato ICCP per l'approvazione.

I! Garante, su richiesta di quet Ministero, ha partecipato alle riunioni di coordinamento
interministeriali organizzate presso il Ministero degli affari esteri allo scopo di definire temi e
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modalita e a composizione della delegazione italiana per la partecipazione al Forum organizzato
dalla Direzione della scienza-tecnologia generale per approfondire i temi trattati nel corso della
Conferenza di Ottawa sul commercio elettronico, che si & svolto il [2 e 13 ottobre 1999.

L'OCSE ha adottato infine il 9 dicembre alcune linee-guida sulla protezione del consuma-
tore on-line, che contengono specifici principi in materia di rispetto della privacy.

5.12 Collaborazione con altre autorita di garanzia

Oltre agli obblighi di coliaborazione con le altre autorita di controllo nascenti dalla
Convenzione n. 108/1981 e da altri atti internazionali e comunitari, come ad esempio I'Accordo di”
Schengen e la convenzione Europol, il Garante ha continuato a mantenere nel corso dell’anno stret-
H confatti con tali istituzioni per favorire lo scambio di esperienze ed opinioni, anche al fine di rag-
giungere, ove possibile, interpretazioni convergenti 0 omogenee.

1! Garante ha inoltre partecipato con assiduita a numerose conferenze europee e mondjali
che, per la loro tilevanza e la natura dei temi trattati, hanno rappresentato un importante foro di
discussione ed hanno consentito un puntuale aggiornamento.

Sono state, in particolare seguite le Conferenze internazionali ed europee delle autorita
garanti, che sono organizzate anche nel 1999 con criteri di periodicita, nella primavera e in autun-
no come in altri anni.

Nel corso del 1999 la conferenza europea si & tenuta a Helsinki dal 14 al 16 aprile 1999 e
quella mondiale ad Hong Kong il 13- 15 settembre 1999.

Da segnalare la particolare attenzione rivolta dalle autorita europee agli strumenti elabora-
t od in corso di elaborazione nell'ambito della cooperazione affari interni e giustizia che prevedo-
no l'istituzione di sistemi di scambi di dati personali e la necessita di armonizzare le varie disposi-
zioni, sostanziali e procedurali.

L'incontro periodico dell’Autoritd comune di controllo Schengen si & svolto a Firenze il 27
e 28 maggio 1999.
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6. ALLEGATI

Quadro sinottico dello stato di recepimento delle direttive comunitarie in
materia di protezione dei dati personali

Direttiva 95/46/CE (Situazione al gennaio 2000)
Paesi nei quali la direttiva & stata recepita con legge

Austria - Legge n. 165/99 del 17 agosto 1999

Belgio - Legge 3 febbrajo 1999 sulla protezione dei dati personali

Finlandia - Legge 10 febbraic 199

Grecia - Legge n. 2472 del 10 aprile 1997

Italia - Legge n. 675/1996 del 31 dicembre 1996

Portogallo - Legge n. 67/98 del 26 ottobre 1998

Regno Unita - Legge 16 luglio 1958 (Data Protection Act)

Spagna -~ Legge organica n. 15/99 (entrata in vigore il 14 gennaio 2000)

Svezia - Legge 204/98 del 29 aprile 1998 e regolamento attuativo 1191/98 del 03 settembre 1998

Paesi nei quali disegni di legge di recepimento sono all’esame del Parlamento

Danimarca - Progetto di legge L-44 (presentato al Parlamento per tre volte senza giungere aila
discussione del testo);

Lussemburgo - 1l Governo avrebbe dovuto presentare un disegno di legge nel mese di marzo 1999
Paesi Bassi - Il progetto di legge & stato discusse e approvato dalla Camera Alta e dalla Camera
Bassa; si attende |'emanazione definitiva attraverse il decreto della Regina.

Paesi nei quaii non & stato ancora presentato in sede parlamentare un disegno di legge per il rece-
pimento

Francia - Il Governo deve presentare un disegno di legge in materia

Germama - Lesame in Parlamento del nuovo disegno di legge governativo (Novellierung des
Bundesdatenschutzgesetzes - ripresentato dall’attuale Governo) deve ancora iniziare.

[rlanda - Il Governo ha elaborato un disegno di legge in materia che perd non @ stato ancora pre-
sentato al Parlamenio.

Direttiva 97/66/CE (Situazione al gennaio 2000)
Paesi nei quali la direttiva & stata recepita “in misura sostanziale”

Austria - Legge sulle telecomunicazioni (Telekommunikationsgesetz) del 19 agosto 1997
Finlandia - Legge sulla tutela della privacy e della sicurezza dei dati nelle telecomunicazioni
{n. 365/1999); Regolamento sulla sicurezza informatica degli operatori di telecomunicaziond, del
1999; Regolamento sulla protezione fisica degli ambienti e delle reti degli operatori di telecomuni-
cazioni, del 1999

Germania - Legge sulle telecomunicazioni (Telekommunikationsgesetz) del 25 luglio 1996
Regolamento  sulla protezione dei dati (Telekommunikationsdienstunternehmen-
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Datenschutzverordnung) del 12 luglio 1996

[talia - Decreto legislativo n. 171 del 13 maggio 1998

Portogallo - Legge n. 69/98, relativa al trattamento dei dati personali e alla tutela deila riservatez-
za nel settore delle telecomunicazioni

Spagna - Decreto reale n. 1736/98 (di attuazione del titolo III della legge generale sulle telecomu-
nicazioni)

Svezia - Legge sulle telecomunicazioni; Regolamento sui servizi telefonici.

Paesi nei quali la direttiva & stata recepita “in misura parziale”

Belgio - Legge sulle telecomunicazioni del 21 marzo 1991; decreto reale del 22 giugno 1998 {servizi
telefonici) - Mancano: fatturazione dettagliata; dati sul traffico; chiamate indesiderate _

Danimarca — Decreto sulla fornitura di reti e servizi di telecomunicazioni; Decreto suile basi di dati
dei servizi di ricerca abbonati - Mancano: chiamate indesiderate

Francia - Legge sulle telecomunicazioni (96-659; 90-1170) - Mancano: informativa abbonati su rischi
sicurezza; fatturazione dettagliata; chiamate indesiderate

Paesi Bassi - Legge sulle telecomunicazioni; Regolamento sull'identificazione numerica del 1998 -
Mancano: fatturazione; chiamate indesiderate

Regno Unito - Regolamento sulle telecomunicazioni (protezione dati e privacy; marketing diretto)
del 1998 ~ Mancano: fatturazione dettagliata; chiamate indesiderate; identificazione linea chiamante

Paest nei quali la direttiva non é stata sinora trasposta
Grecia

Irlanda
Lussemburgo
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6.1  DISPOSIZIONI NORMATIVE

6.1.1  Tutela delle persone e di altri soggetti rispetto al trattamento dei dati
personali

CAPOI
PRINCIPT GENERALL

Art. 1.

{Finafita ¢ definizioni)

1. La presente legge garantisce che il trattamento dei dati personali si svolga nel rispetto dei
diritti, deile liberta fondamentali, nonché della dignita delle persone fisiche, con particolare riferi-
mento alla riservatezza e all'identita personale; garantisce altresi i diritti delle persone giusidiche e
di ogni altro ente o associazione.

2. Aj fini della presente legge si intende:

a) per “banca di dati®, qualsiasi complesso di dati personali, ripartito in una o pili unita dislo-
cate in uno o pii siti, organizzato secondo una pluralita di criteri determinati tali da facilitarne il
trattamento;

b) per “trattamento”, qualunque operazione o complesso di operazioni, svolti con o senza I'au-
silio di mezzi elettronici o comunque automatizzati, concernenti la raccolta, la registrazione, I"orga-
nizzazione, la conservazione, |'elaborazione, la modificazione, 1a selezione, I'estrazione, il raffron-
to, l'utilizzo, l'interconnessione, il blocce, la comunicazione, la diffusione, la cancellazione e la
distruzione di dat;

¢) per “dato personale”, qualunque informazione relativa a persona fisica, persona giuridica,
ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qual-
sias altra informaziene, ivi compreso un numero di identificazione personale;

d) per “titolare”, la persona fisica, la persona giuridica, la pubblica amministrazione ¢ qual-
siasi altro ente, associazione od organismo cui competono le decisioni in ordine alle finalita ed alle
modalitd del trattamento di dati personali, ivi compreso it profile della sicurezza;

e) per “responsabile”, la persona fisica, la persona giuridica, la pubblica amministrazione
e qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati per-
sonali;

f) per “interessato”, Ia persona fisica, la persona giuridica, I'ente o I'associazione cui si riferi-
scono i dati personali;

g) per “comunicazione”, il dare conoscenza dei dati personali a uno o pill soggetti determina-
ti diversi dall’interessato, in qualunque forma, anche mediante la loro messa a disposizione o con-
sultazione;

h) per “diffusione”, il dare conoscenza dei dati personali a soggetti indeterminati, in qualun-
que forma, anche mediante la loro messa a disposizione o consultazione;

i) per “dato anonimo”, il dato che in origine, o a seguito di trattamento, non pud essere asso-
ciato ad un interessato identificato o identificabile;

I} per “blocco”, la conservazione di dati personali con sospensione temporanea di ogni altra
operazione del trattamento;

m) per “Garante”, |'autorita istituita ai sensi dellarticolo 30.
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Art. 2,
(Ambito di applicazione)

1. La presente legge si applica al trattamento di dati personali da chiunque effettuato nel ter-
riterio dello Stato.

Art. 3.

{Trattamento di dali per fini esclusivamente personaif)

L. 1! trattamento di dati personali effettuato da persone fisiche per fini esclusivamente perso-
nali non & soggetto all'applicazione della presente legge, sempreché i dati non siano destinati ad
una comunicazione sistematica o alla diffusione.

2. Al trattamento dj cui al comma 1 si applicano in ogni caso le disposizioni in tema di sicu~
rezza dei dati di cui all'articolo 15, nonché le disposiziond di cui agli articoli 18 e 36.

Art. 4.
{Particolari trattamenti in ambito pubblico)

1. La presente legge non si applica al frattamento di dati personali effettuato:

a) dal Centro elaborazione dati di cui all‘articolo 8 della legge 1° aprile 1981, n. 121, come
modificato dallarticoio 43, comma 1, della presente legge, ovvero sui dati destinati a confluirvi in
base alla legge, nonché in virth dell'accordo di adesione alla Convenzione di applicazione
dell’Accordo di Schengen, reso esecutivo con legge 30 settembre 1993, n. 388;

b} dagli organismi di cui agli articoli 3, 4 e 6 della legge 24 ottobre 1977, n. 801, ovvero sui dati
coperti da segreto di Stato ai sensi dell’articolo 12 della medesima iegge;

¢) nell'ambito del servizio del casellario giudiziale di cui al titolo IV del libro decimo del codi-
ce di procedura penale e al regio decreto 18 giugno 1931, n. 778, e successive modificazion, o, in
base alla legge, nell'ambito del servizio dei carichi pendenti nella materia penale;

d) in attuazione dell'articolo 371-bis, comma 3, del codice di procedura penale o, per ragioni
di giustizia, nell'ambito di uffici giudiziari, del Consiglio superiore della magistratura e del
Ministero di grazia e giustizia;

e) da altri soggetti pubblici per finalita di difesa o di sicurezza dello Stato o di prevenzione,
accertamento o repressione dei reati, in base ad espresse disposizioni di legge che prevedano speci-
ficamente il trattamento.

2. Al trattamenti di cui al comma 1 si applicano in ogni caso le disposizioni di cui agli articoli
9,15, 17, 18, 31, 32, commi 6 e 7 e 36, nonché, fatta eccezione per i trattamenti di cui aila lettera b)
del comma 1, le disposizioni di cui agli articoli 7 e 34.

Art. 5.
(Trattamento di dati svolte senza Vausilio di mezzi elettronici}

1.1l trattamento di dati personali svoito senza l'ausilio di mezzi elettronici o comunque auto-
matizzati & soggetto alla medesima disciplina prevista per il frattamento effettuato con l'ausilio di
tali mezzi.

Art. 6.
(Trattamento di dati detenuti all’estero)

1. II trattamento nel territorio dello Stato di dati personali detenuti all’estero ¢ soggetto alle
disposizioni della presente legge.

2. Se il trattamento di cui al comma 1 consiste in un trasferimento di dati personali fuori dal
territorio nazionale si applicano in ogni caso le disposizieni dell’articolo 28.
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CAPOI
OBBLIGHI PER IL TITOLARE DEL TRATTAMENTO
Art. 7.
(Notificazione)

1. [ titolare che intenda procedere ad un trattamento di dati personali soggetto al campo di
applicazione della presente legge & tenuto a damne notificazione al Garante.

2. La notificazione @ effettuata preventivamente ed una sola volta, a mezzo di lettera racco-
mandata ovvero con altro mezzo idoneo a certificarne la ricezione, a prescindere dal numero delle
operazioni da svolgere, nonché dalla durata del trattamento e pud riguardare uno o pidi trattamen-
ti con finalitd correlate. Una nuova notificazione & richiesta solo se muta taluno degli elementi indi-
cati nel comma 4 e deve precedere |'effettuazione della variazione.

3. La notificazione & sottoscritta dal notificante e dal responsabile del trattamento.

4. La notificazione contiene:

a) il nome, la denominazione o la ragione sociale e il domicitio, la residenza o la sede del tito-
lare;

b) le finaliti e modalita del trattamento;

¢) la natura dei dati, il luogo ove sono custoditi e le categorie di interessati cui i dati si riferi-
scono;

d) I'ambito di comunicazione e di diffusione dei dati;

e) i trasferimenti di dati previsti verso Paesi non appartenenti ali'Unicne europea o, qualora
riguardino taluno dei dati di cui agl: articoli 22 e 24, fuori del territorio nazionale:

f) una descrizione generale che permetta di valutare |'adeguatezza delle misure tecniche ed
organizzative adottate per la sicurezza dei dati; |

g) lindicazione della banca di dati o delle banche di dati cui si riferisce il trattamento, nonché
Feventuale connessione con altri trattamenti o banche di dati, anche fuori del territorio nazionale;

h) il nome, la denominazione o la ragione sociale e il domicilio, la residenza o Ia sede del
responsabile; in mancanza di tale indicazione si considera responsabile il notificante;

i) la qualita e la legittimazione del notificante.

5. I soggetti tenuti ad iscriversi o che devono essere annotati nel registro delle imprese di cui
alf"articolo 2188 del codice civile, nonché coloro che devono fornire le informazioni di cui all’arti-
colo 8, comma 8, lettera d), della legge 29 dicembre 1993, n. 580, alle camere di commercio, indu-
stria, artigianato e agricoltura, possono effettuare la notificazione per il tramite di queste ultime,
secondo le modalita stabilite con il regolamento di cui all'articolo 33, comma 3. £ piccoli imprendi-
tori e gli artigiani possono effettuare la notificazione anche per il tramite delle rispettive rappre-
sentanze di categoria; gli iscritti agli albi professionali anche per il tramite dei rispettivi ordini pro-
fessionali. Resta in ogni caso ferma la disposizione di cui al comma 3.

5-bis'. La nofificazione in forma semplificata pud non contenere taluno degli elementi di cui al comma
4, lettere b), c), e} e g), individuati dal Garante ai sensi del regolamento di cui all'articolo 33, comma 3, quan-
do il trattamento @ effettuato:

a) da soggetti pubblici, esclusi gli enti pubblici economici, sulla base di espressa disposizione di legge ai
senst degli articoli 22, comma 3 e 24, ovvero del provvedimento di cui al medesimo articolo 24;

b) nell'esercizio della professione di giornalista ¢ per l'esclusivo perseguimento delle relative finalitd,
ovvero dai soggetti indicati nel comma 4-bis dell'articolo 25, nel rispetto del codice di deontolagia di cui al
medesimo articolo;

¢) temporaneamente senza I'ausitio di mezzi elettronici o comunque automatizzati, ai soli finieconle
modalitd strettamente collegate all'organizzazione interna dell’attivita esercitata dal titolare, relativamente a
dati non registrati in una banca di dati e diversi da quelli di cui agli articoli 22 e 24;

* Comuni aggiunti dall'art. 1, comma 1, d.lg. 28 luglic 1997, n. 255.
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c-bis) per scopi storici, di ricerca scientifica e di statistica in conformitd atle leggi, at regolaments, alla
normativa comunitaria e ai codici di deontologia e di buona condotta sotfoscritti ai sensi dell'articolo 31.

5-ter'. Fuori dei casi di cui all'articolo 4, il trattamento non € soggetto a notificazione quando:

a) & necessario per I'assolvimento di un compito previsto dalla legge, da un regolamento o daila norma-
tiva comunitaria, relativamente @ dati diversi da quelli indicati negli articoli 22 ¢ 24;

b} rigquarda dati contenuti o provenienti da pubblici registri, elenchi, atti o documenti conoscibili da
chiungue, fermi restando 1 limiti e le modalita di cut all‘articolo 20, comma 1, lettera b).

¢) & effettuato per esclusive finalita di gestione del protocollo, relativamente a1 dati necessari per la clas-
sificazione della corrispondenza inviata per fini diversi da quelli di cui all'articolo 13, comma 1, lettera e), con
particolare riferimento alle generalita e ai recapiti degli interessati, alla loro qualifica e all'organizzazione di
appartenenza; ’

d) riguarda rubriche telefoniche o analoghe non destinate afla diffusione, utilizzate unicamente per
ragioni d'ufficio e di lavoro e comunque per fini diversi da quelli di cui all'articolo 13, comma 1, letera e);

¢) & finalizzato unicamente all'adempimento di specifici obblighi contabili, retributivi, previdenzialf,
assistenziali ¢ fiscali, ed 2 effettuato con riferimento alle sole categorie di dati, di interessati e di destinatari
della comunicazione e diffusione strettamente collegate a tale adempimento, conservando i dati non oltre il
perigdo necessario all'adempimento medesimo;

) & effettuato, satvo quanto previsto dal comma 5-bis, lettera b), da liberi professionisti iscritfi in albi o
elenchi professionali, per le sole finalith strettamente collegate all'adempimento di specifiche prestazioni e
fermo restando il segreto professionale;

g) & effettuato dai piccoli imprenditori di cui all’articolo 2083 del codice civile per le sole finalita stret-
tamente collegate allo svolgimento dell attivitd professionale esercitata, e limitatamente alle categorie di dati,
di interessati, di destinatari della comunicazione e diffusione e al periodo di conservazione dei dati necessari
per il perseguimento delle finalitd medesime;

h) & finalizzato atla tenuta di albi o elenchi professionali in conformitd alle leggi e ai regalamenti;

i) & effettuato per esclusive finalita dell'ordinaria gestione di biblioteche, musei e mostre, in conformita
alle leggi ¢ ai regolamenti, ovvero per la organizzazione di iniziative culturali o sportive o per la formazione
di cataloght e bibliografie;

I} & effettuato da associazioni, fondazioni, comitati anche g carattere politico, filosofico, religiose o sin-
dacale, ovvero da loro organismi rappresentativi, istituiti per scopi non di lucro e per il perseguimento di fina-
lita lecite, relativamente a dati inerenti agli associati e ai soggetti che in relazione a tali finalitd hanno contatti
regolari con I'associazione, la fondazione, il comitato o Uorganismo, fermi restando gli obblighi di informati-
va degli interessati e di acquisizione del consenso, ove necessario;

m) é effettuato dalle organizzazioni di volontariato di cui alla legge 11 agosto 1991, n. 266, nei limiti di
cui alla lettera I) e nel rispetto delle autorizzazioni e delle prescrizioni di legge di cui agli articoli 22 ¢ 23;

n) & effettuato temporaneamente ed & finalizzato esclusivamente alla pubblicazione o diffusione occasio-
nale di articoli, saggi e altre manifestazioni del pensiero, nel rispetto del codice di deontologia di cui all’artt-
colo 25;

0} & effettuato, anche con mezzi elettronici o comungue automatizzali, per la redazione di periodici o
pubblicazioni aventi finalitd di informazione giuridica, relativamente a dati desunti da provvedimenti del-
Tautorita giudiziaria o di altre autoriti;

p} & effettuato temporancamente per esclusive finaliti di raccolta di adesioni a proposte di legge d'ini-
ziativa popolare, a richieste di referendum, a petizioni 0 ad appells;

q) & finalizzato unicamente all'amministrazione dei condomini di cui all'articolo 1117 e seguenti del
codice civile, limitatamente alle categorie di dati, di interessati e di destinatari della comunicazione necessa-
rie per 'amministrazione dei beni comuni, conservando 1 dati non oltre il periodo necessario per la tutela dei
corrispondenti diritti;

q-bis)'é compreso nel programma statistico nazionale o in atti di programmazione statistica previsti
dalla legge ed ¢ effettuato in conformitd alle leggi, ai regolamenti, alfa normativa comunitaria ¢ ai codici di
deontologia e di buona condotfa sottoscritti ai sensi dell‘articolo 31.

! Lettera inserita dall’art. 2, comma 1, lett. a), d.1g. 30 luglio 1999, n. 281
! Lettera inserita dall‘art. Z, comma 1, lett. b), d.Jg. 30 luglio 1999, n. 281.
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S-quater '. Il titolare si pud avvalere della notificazione semplificata o dell’esonero di cui ai commi 5-bis
e 5-ter, sempre che il trattamento riguardi unicamente le finalita, le categorie di dati, di interessati e di desti-
natari defla comunicazione e diffusione, individuate, unitamente al periodo di conservazione dei dati, dai
medesimi commi 5-bis ¢ 5-ter, nonché:

a) nei cast di cui af commi 5-bis, lettera a} e 5-ter, lettere a) e m), dalle disposizion; di legge o di regola-
mento o dalia normativa comunitaria ivi indicate;

b) nel caso di cui al comma 5-bis, lettera b), dal codice di deontologia ivi indicato;

¢) nei casi residui, dal Garante con le autorizzazioni rilasciate con le modalitd previste dail‘articolo 41,
comtma 7, ovvero, per i dati diversi da quelli di cui agli articoli 22 e 24, con provvedimenti analoghi.

S-quinguies'. Il titolare che si avvale dell’esonero di cui al comma 5-ter deve fornire gli elementi di cui
al commma 4 a chiungue ne faccia richiesta.

Art. 8.
{Responsabile)

1. 1 responsabile, se designato, deve essere nominato tra soggetti che per esperienza, capacita
ed affidabilita forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di
trattamento, ivi compreso il profilo relativo alla sicurezza.

2. Il responsabile procede al trattamento attenendosi alle istruzioni impartite dal titolare it
quale, anche tramite verifiche periodiche, vigila sulla puntuale osservanza delle disposizioni di cui
al comma 1 e delle proprie istruzioni.

3. Ove necessario per esigenze organizzative, possono essere designati responsabili pitt sog-
getti, anche mediante suddivisione di compiti.

4. [ compiti affidati al responsabile devono essere analiticamente specificati per iscritto.

5. Gli incaricati del trattamento devono elaborare i dati personali ai quali hanno accesso atte-
nendosi alle istruzioni del titolare o del responsabile.

CAPOII
TRATTAMENTO DEI DATI PERSONALI

Sezione |

RACCOLTA £ REQUISITI DEI DATI

Art.9.
(Modalita di raccolta e requisiti dei duti personali)

1. I dati personali oggetto di trattamento devono essere:

a} trattati in medo lecito e secondo correttezza;

b) raccolti e registrati per scopi determinati, espliciti  legittimi, ed utilizzati in altre operazio-
ni del trattamento in termini non incompatibili con tali scopi;

c) esatti e, se necessario, aggiomati;

d} pertinenti, completi e non eccedenti rispetto alle finalitd per le quali sono raccolti o succes-
sivamente trattati;

€) conservati in una forma che consenta I'identificazione dell'interessato per un periodo di
tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccoiti o successiva-
mente trattati.

1-bis * Il trattamento di dati personali per scapi storici, di ricerca scientifica o di statistica & compatibi-
le con gli scopi per i quali i dati sono raccolti o successivamente trattati e pud essere effettuato anche oltre il
periodo necessario a questt ultimi scopi,

* Comma aggiunto dall'art, 3, d.lg. 30 luglio 1999, n, 281.
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Art. 10

(Informazioni rese al momento della raccoltu)

1.* Uinteressato o la persona presso la quale sono raccolti i dati personali devono essere pre-
viamente informati eralmente o per iscritto circa:

a) le finalith e le modalith del trattamento cui sono destinati i dati;

b) la natura obbligatoria o facoltativa del conferimento dei dati;

¢) le conseguenze di un eventuale rifiuto di rispondere;

d) 1 soggetti o le categorie di soggetti ai quali i dati possono essere comunicati e 'ambito di
diffusione dei dati medesimi;

e} i diritti di cui ali’articolo 13;

f} il nome, la denominazione o la ragione sociale e il domicilio, la residenza o la sede del tito-
lare e, se designato, del tesponsabile. '

2. L'informativa di cui al comma 1 pud non comprendere gli efementi gia noti alla persona che
fornisce i dati o la cui conoscenza pud ostacolare I'espletamento di funzioni pubbliche ispettive o di
controllo, svolte per il perseguimento deile finalitd di cui agli articoli 4, comma 1, lettera e), e 14,
comma 1, lettera d).

3. Quando i dati personali non sono raccolti presso l'interessato, 'informativa di cui al comma
1 & data al medesimo interessato all'atto della registrazione dei dati o, qualora sia prevista la loro
comunicazione, non oltre la prima comunicazione.

4. La disposizione di cui al comma 3 non si applica quando I'informativa all'interessato com-
porta un impiego di mezzi che il Garante dichiari manifestamente sproporzionati rispetto al diritto
tutelato, ovvero si rivela, a giudizio del Garante, impossibile, ovvero nel caso in cui i dati sono trat-
tati in base ad un obbligo previsto dalla legge, da un regolamento o dalla normativa comunitaria.

La medesima disposizione non si applica, altresi, quando i dati sono trattati ai fini dello svol-
gimento delle investigazioni di cui all'articolo 38 delle norme di attuazione, di coordinamento e
transitorie del codice di procedura penale, approvate con decreto legislativo 28 luglio 1989, n. 271,
e successive modificazioni, o, comunque, per far valere o difendere un diritto in sede giudiziaria,
sempre che i dati siano trattati esciusivamente per tali finalita e per il periodo strettamente neces-
sario al loro perseguimento.

Sezigne I
DIRITTT DELLINTERESSATO NEL TRATTAMENTO DE] DATi

Art. 11,
(Consenso)

1. 11 trattamento di dati personali da parte di privati o di enti pubblici economici & ammesso
solo con il consenso espresso dell'interessato.

2. Il consenso pud riguardare ['intero trattamento ovvero una o piu operazioni dello stesso.

3. It consenso & validamente prestato solo se & espresso liberamente, in forma specifica e docu-
mentata per iscritto, € se sono state rese all'interessato le informazioni di cui all’articolo 10.

Art, 12,
(Casi di esclusione del consenso)

1. I consenso non & richiesto quando il trattamento:
a) riguarda dati raccolti e detenuti in base ad un obbligo previsto dalla legge, da un regola-

* Comma cosi modificato dall’art. 1, d.tg. 9 maggio 1957, n. 123.
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mento o dalla normativa comunitaria;

b} & necessario per I'esecuzione di obblighi derivanti da un contratto del quale & parte l'inte-
ressato o per l'acquisizione di informative precontrattuali attivate su richiesta di quest ultimo, ovve-
ro per |'adempimento di un obbligo legate;

¢} riguarda dati provenienti da pubblici registri, elenchi, atti o documenti conoscibili da chiun-
que;

d¥ ¢ finalizzato unicamente a scopi di ricerca scientifica o di statistica ed ¢ effettuato nel rispetto dei
codict di deontologia e di buona condotta sottoscritti ai sensi dell‘articolo 31;

ef & etfettuato nell’esercizio della professione di giornalista e per V'esclusivo perseguimento
delle relative finalita. In tale caso, si applica if codice di deontologia di cui all‘articolo 25;

f) riguarda dati relativi allo svolgimento di attivitd economiche raccolti anche ai fini indicati
nell‘articoio 13, comma 1, lettera e), nel rispetto della vigente normativa in materia di segreto azien-
dale e industriale;

g} @ necessario per la salvaguardia della vita o dell'incolumita fisica dell'interessato o di un
terzo, nel caso in cui I'interessato non pud prestare il proprio consenso per impossibilita fisica, per
incapacita di agire o per incapacita d’intendere o di volere;

h) & necessario ai fini dello svolgimento deile investigazioni di cui all'articolo 38 delle norme
di attuazione, di coordinamento e transitorie del codice di procedura penale, approvate con decre-
to legisiativo 28 luglio 1989, n. 271, e successive modificaziond, o, comunque, per far valere o difen-
dere un diritto in sede giudiziaria, sempre che i dati siano trattati esclusivamente per tali finalita e
per il periodo strettamente necessario al loro perseguimento.

Art. 13,
(Diritti dell'interessato)

1. In relazione al trattamento di dati personali Vinteressato ha diritto:

a) di conoscere, mediante accesso gratuito al registro di cui all'articolo 31, comma 1, lettera a),
I'esistenza di trattamenti di dati che possono riguardarlo;

b} di essere informato su quanto indicato all'articolo 7, comma 4, lettere a), b) e h);

¢) di ottenere, a cura del titolare o de! responsabile, senza ritardo:

1) la conferma dell'esistenza o meno di dati personali che lo riguardano, anche se non ancora
registrati, e la comunicazione in forma intelligibile dei medesimi dati e della loro origine, nonché
della logica e delle finalita su cui si basa il trattamento; la richiesta pud essere rinnovata, satva ['e-
sistenza di giustificati motivi, con intervailo non minore di novanta giorni;

2) 1a cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazio-
ne di legge, compresi quelli di cui non & necessaria [a conservazione in relazione agli scopi per i
quali i dati sono stati raccolti 0 successivamente trattati;

3} 'aggiomamento, la rettificazione ovvero, qualora vi abbia interesse, l'integrazione dei dati;

4) l'attestazione che le operazioni di cui ai numeri 2) e 3) sono state portate a conoscenza,
anche per quanto riguarda il loro contenuto, di coloro ai quali i dati sono stati-comunicati o diffusi,
ecceftuato il caso in cui tale adempimento si riveli impossibile o comporti un impiego di mezzi
manifestamente sproporzionato rispetto al diritto tutelato;

d} di opporsi, in tutto o in parte, per motivi legittimi, al trattamento dei dati personali che io
riguardang, ancorché pertinenti allo scopo della raccolta;

e) di opporsi, in tutto o in parte, al trattamento di dati personali che lo riguardano, previsto a
fini di informazione commerciale o di invio di materiale pubblicitario o di vendita diretta ovvero
per il compimento di ricerche di mercato o di comunicazione commerciale interattiva e di essere
informato dal titolare, non oltre il momento in cui i dati sono comunicati o diffusi, della possibilita
di esercitare gratuitamente tale diritto.

2. Per ciascuna richiesta di cui al comma 1, lettera c), numero 1), pud essere chiesto all’interes-

* Lettera cosi sostituita dallart. 4, comma 1, d.Lg. 30 iuglic 1999, n. 281.
* Lettera cosi modificata dalfart. 12, comma 1, d.1g. 13 maggio 1998, n. 171,
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sato, ove non risulti confermata I’ esistenza di dati che lo riguardano, un contributo spese, non supe-
riore ai costi effettivamente sopportati, secondo le modalita ed entro i limiti stabiliti dal regolamen-
to di cui all‘articolo 33, comma 3.

3. I diritti di cui al comma 1 riferiti ai dati personali concernenti persone decedute possono
essere esercitati da chiunque vi abbia interesse.

4. Nell'esercizio dei diritti di cui al comma 1 l'interessato pud conferire, per iscrifto, delega o
procura a persone fisiche o ad associazioni.

5. Restano ferme le norme sul segreio professionale degli esercenti la professione di giomali-
sta, limitatamente alla fonte della notizia.

- Art. 14
(Limiti all’esercizio dei diritti)

1. I diritti di cui all’articolo 13, comma 1, lettere c) e d), non possono essere esercitati nei con-
fronti dei trattamenti di dati personali raccolti:

a) in base alle disposizioni del decreto-legge 3 maggio 1991, n. 143, convertito, con medifica-
zioni, dalla legge 5 luglio 1991, n. 197, e successive modificazioni;

b) in base alle disposizioni de! decreto-legge 31 dicembre 1991, n. 419, convertito, con modifi-
cazioni, dalla legge 18 febbraio 1992, n. 172, e successive modificazioni;

¢} da Commissioni parlamentari d'inchiesta istituite ai sensi dell"articolo 82 della Costituzione;

d) da un soggetto pubblico, diverso dagli enti pubblici economici. in base ad espressa dispo-
sizione di legge, per esclusive finalita inerenti la politica monetaria e valutaria, il sistema dei paga-
menti, il controllo degli intermediari e dei mercati creditizi e finanziari nonché la tutela della loro
stabilita;

e) ai sensi dell’articolo 12, comma 1, lettera h), limitatamente al periodo durante il quale
potrebbe derivamne pregiudizio per lo svolgimento delle investigazioni o per l'esercizio del diritto
di cui alla medesima lettera h).

2. Nei casi di cui al comma 1 il Garante, anche su segnalazione dell'interessato ai sensi del-
Varticolo 31, comma 1, lettera d), esegue i necessari accertamenti nei modi di cui all’articolo 32,
commi 6 e 7, e indica le necessarie modificazioni ed integrazioni, verificandone attuazione.

Sezione Il
SICUREZZA NEL TRATTAMENTO DEI DATI, UMITE ALLA UTILIZZABILITA DEl DATI E RISARCIMENTO DEL DANNO

Art. 15.
(Sicurezza dei dati)

1. I dati personali oggetto di trattamento devono essere custoditi e controllati, anche in rela-
zione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche
caratteristiche del trattamento, in modo da ridurre al minimo, mediante l'adozione di idonee e pre-
ventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di
accesso non autorizzato o di trattamento non consentito o non conforme alle finalita della raccolta.

2. Le misure minime di sicurezza da adottare in via preventiva sono individuate con regola-
mento emanato con decreto del Presidente della Repubblica, ai sensi dell’articolo 17, comma 1, let-’

" tera a), della legge 23 agosto 1988, n. 400, entro centottanta giomi dalla data di entrata in vigore
della presente legge, su proposta del Ministro di grazia e giustizia, sentiti I'Autorita per I'informa-
tica nelta pubblica amminisirazione e il Garante.

3. Le misure di sicurezza di cui al comma 2 sono adeguate, entro due anni dalla data di entra-
ta in vigore della presente legge e successivamente con cadenza almeno biennale, con successivi
regolamenti emanati con le modalitd di cui al medesimo comma 2, in relazione all’evoluzione tec-
nica del settore ¢ all’esperienza maturata.
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4. Le misure di sicurezza relative ai dati trattati dagli organismi di cui all‘articolo 4, comma 1,
lettera b), sono stabilite con decreto del Presidente del Consiglio dei ministri con I'osservanza delle
norme che regolano la materia,

Art, 16.
(Cessazione del trattamento dei dati)

1. In caso di cessazione, per qualsiasi causa, del trattamento dei dati, il titolare deve notificare
preventivamente al Garante la loro destinazione.

2. T dati possono essere:

a) distrutti; -

b) ceduti ad altro titolare, purché destinati ad un trattamento per finalita analoghe agli scopi
per i quali i dati sone raccolti;

¢} conservati per fini esclusivamente personali e non destinati ad una comunicazione sistema-
tica o alla diffusione;

c-bis) conservatio ceduti ad altro titolare, per scopi storici, di ricerca scientifica e di statistica, in confor-
mitd alla legge, ai regolamenti, alla normativa comunitaria e ai codici di deontologia e di buona condotta sot-
toscritti ai sensi dell’articolo 31.

3. La cessione dei dati in viclazione di quanto previsto daila lettera b} del comma 2 o di altre
disposizioni di legge in materia di trattamento dei dati personali & nulla ed & punita ai sensi del-
Varticolo 39, comma 1.

Art. 17.
(Limiti all‘utilizzabilitd di dati personali)

1. Nessun atto o provvedimento giudiziario o amministrativo che implichi una valutazione
del comportamento umano pud essere fondato unicamente su un trattamento automatizzato di dati
personali volto a definire il profilo o la personalita dell'interessato.

2. L'interessato pud opporsi ad ogni aitro tipo di decisione adottata sulla base del trattamento
di cui al comma 1 dei presente articolo, ai sensi dell'articolo 13, comma 1, lettera d), salvo che la
decisione sia stata adottata in occasione della conclusione o dell’esecuzione di un contratto, in acco-
glimento di una proposta dell'interessato o sulla base di adeguate garanzie individuate dalla legge.

Art. 18,
(Danni cagionati per effetto del trattamento di dati personali)

L. Chiunque cagiona danno ad altri per effetto del trattamento di dati personali & tenuto al
risarcimento ai sensi dell‘articolo 2050 del codice civile.

Sezipne IV
COMUNICAZIONE E DIFFUSIONE DEZ DATI

Art. 19,
(Incaricati del trattamentp)

L. Non si considera comunicazione la conoscenza dei dati personali da parte delle persone
incaricate per iscritto di compiere le operazioni del trattamento dal titolare o dal responsabile, e che
operano sotto la loro diretta autorita.

* Lettera inserita dall‘art. 5, d.lg. 30 luglio 1999, n. 281.
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Art. 20.
(Requisiti per la comunicazione ¢ la diffusione dei dati)

1. La-comunicazione e la diffusione dei dati personali da parte di privati e di enti pubblici eco-
nomici sono ammesse:

a) con il consenso espresso dell'interessato;

b} se i dati provengono da pubblici registri, elenchi, atti o documenti conoscibili da chiunque,
fermi restando i limiti e le modalita che le leggi e i regolamenti stabiliscono per la loro conoscibilita
e pubblicitd;

¢) in adempimento di un obbligo previsto dalla legge, da un regolamento o dalla normativa
comunitaria; ‘

d)’ nell’esercizio della professione di giornalista e per I'esclusivo perseguimento delle relative
finalita. Restano fermi i limiti del diritto di cronaca posti a tutela della riservatezza ed in particolare
dell’essenzialita dell’informazione riguardo a fatti di interesse pubblico. Si applica inoltre il codice di
deontologia di cui all’articolo 25;

e) se i dati sono relativi allo svolgimento di attivith economiche, nel rispetto della vigente nor-
mativa in materia di segreto aziendale e industriale;

f) qualora siano necessarie per la salvaguardia della vita o dell'incolumita fisica dell'interes-
sato o di un terzo, nel caso in cui I'interessato ron pud prestare il proprio consenso per impossibi-
lita fisica, per incapacita di agire o per incapacita d‘intendere o di volere;

g} limitatamente alla comunicazione, qualora questa sia necessaria ai fini dello svolgimento
delle investigazioni di cui all’articolo 38 delle norme di attuazione, di coordinamento e transitorie
del codice di procedura penale, approvate con decreto legislativo 28 luglio 1989, n. 271, e successi-
ve modificazioni, o, comunque, per far valere o difendere un diritto in sede giudiziaria, nel rispet-
to della normativa di cui alla lettera e) del presente comma, sempre che i dati siano trattati esclusi-
vamente per tali finalita e per il periodo strettamente necessario al loro perseguimento;

h) limitatamente alla comunicazione, quando questa sia effettuata nell’ambito dei gruppi ban-
cari di cui all‘articoio 60 del testo unico delle leggi in materia bancaria e creditizia approvato con
decreto legislativo 18 settembre 1993, n. 385, nonchsé tra societd controllate e societh collegate ai sensi
dell'articolo 2359 del codice civile, i cui trattamenti con finalita correlate sono stati notificati ai sensi
dell’articolo 7, comma 2, per il perseguimento delle medesime finalita per le quali i dati sono stati
raccolti.

2. Alla comunicazione e alla diffusione dei dati personali da parte di soggetti pubblici, esclusi
gli enti pubblici economici, si applicano le disposizioni dell'articolo 27.

Art. 21.
(Divieto di comunicazione e diffusione)

1. Sono vietate la comunicazione e la diffusione di dati personali per finalita diverse da quel-
le indicate nella notificazione di cui all’articolo 7.

2. Sono altresi vietate la comunicazione e la diffusione di dati personali dei quali sia stata ordi-
nata la cancellazione, ovvero quando sia decorso il periodo di tempo indicato nell‘articolo 9, comma
1, lettera e}.

3. It Garante pubd vietare la diffusione di taluno dei dati relativi a singoli soggetti, od a catego-
rie di soggetti, quando la diffusione si pone in contrasto con rilevanti interessi della collettivita.
Contro il divieto pud essere proposta opposizione ai sensi dell’articolo 29, commi 6 e 7.

' 4. Ta comunicazione ¢ ia diffusione dei dati sono comunque permesse:

a)° qualora siano necessarie per finalitd di ricerca scientifica o di statistica e siano effetiuate nel rispet-

to dei codici di deontologia e di buona condotta sotoscritti ai sensi dell‘articolo 31;

* Lettera cosi medificata dall'art. 12, comma 2, dIg. 13 maggio 1998, n. 171.
* Lettera cosi sostituita dall’art. 4, comma 2, d.Ig. 30 luglio 1999, n. 281.
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b) quando siano richieste dai soggetti di cui all'articolo 4, comma 1, lettere b), d} ed e}, per fina-
lita di difesa o di sicurezza dello Stato o di prevenzione, accertamento o repressione di teati, con
i'osservanza delle norme che regotano la materia.

CAPO IV
TRATTAMENTO DI DATI PARTICOLARI

Art. 22,
(Dati sensibili*

1. [ dati personali idonei a rivelare I'origine razziale ed etnica, le convinzioni religiose, filoso-
fiche o di altro genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od organiz-
zazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare
lo stato di salute e la vita sessuale, possorio essere oggetto di trattamento solo con il consenso scrit-
to dell'interessato e previa autorizzazione del Garante.

1-bis.™ I comma 1 non si applica ai dati relativi agli adeventi afle confessioni religiose i cui rapporti con
o Stato siano regolati da accordi o intese ai sensi degli articoli 7 e § della Costituzione, nonché relativi ai so0g-
getti che con riferimento a finalita di natura esclusivamente religiosa hanno contatti regotari con le medesime
confessioni, che siano trattati dai relativi organi o enti civilmente riconosciuti, sempreché i dati non siano
comunicati o diffusi fuori detle medesime confessioni.

Queste ultime determinano idonee garanzie relativamente ai trattamenti effettuati.

2.1l Garante comunica la decisione adottata sulla richiesta di autorizzazione entro trenta gior-
ni, decorsi i quali la mancata pronuncia equivale a rigetto. Con il provvedimento di autorizzazione,
Ovvero successivamente, anche sulla base di eventuali verifiche, il Garante puo prescrivere misure
e accorgimenti a garanzia dell’interessato, che il titolare del trattamento @ tenuto ad adottare.

3.01 trattamento det dati indicati al comma 1 da parte di soggetti pubblici, esclusi gli enti pubblici eco-
nomici, ¢ consentito solo se autorizzato da espressa disposizione di legge, nella quale siano specificati i dati che
Possono essere trattati, le operazioni eseguibili e le rilevanti finalita di interesse pubblico perseguite. In man-
canza di espressa disposizione di legge, e fuori dai casi previsti dai decreti legislativi di modificazione ed inte-
grazione della presente legge, emanati in attuazione della legge 31 dicembre 1996, n. 676, i soggetti pubblici
possono richiedere al Garante, nelle more della specificazione legistativa, Vindividuazione delle attivita, fra
quelle demandate ai medestmi soggetti dalla legge, che perseguono rilevanti finalita di interesse pubblico e per
le quati & conseguentemente autorizzato, ai sensi del comma 2, il trattamento dei dati indicati al comma 1.

3-bis.™ Nei cast in cui & specificata, a norma del comma 3, la finalit di rilevante interesse pubblico, ma
non sono specificati 1 tipi di dati ¢ le operazioni eseguibili, i soggetti pubblici, in applicazione di gquanto pre-
visto dalla presente legge e dai decreti legislativi di attuazione della legge 31 dicembre 1996, n. 676, in mate-
ria di dati sensibili, identificano e rendono pubblici, secondo i rispettivi ordinamenti, i tipi di daki e di opera-
zioni strettamente pertinenti e necessari in relazione alle finalita perseguite nei singoli casi, aggiornando tale
identificazione periodicamente.

4. I dati personali idonei a rivelare lo stato di salute e la vita sessuale possono essere oggetto
di trattamento previa autorizzazione del Garante, qualora il trattamento sia necessario ai fini dello
svolgimento delle investigazioni di cui all'articolo 38 delle norme di attuazione, di coordinamento
e transitorie del codice di procedura penale, approvate con decreto legislativo 28 luglio 1989, n. 271,

* Per quanto concemne il presente articolo, si richiama I'attenzione sul disposto dell’Articolo 17 (“Tutela della
salute”) del d.Ig. 11 maggio 1999, n. 135, recante “Disposizioni integrative della legge 31 dicembre 1996, n. 675,
sul trattamento di dati sensibili da parte dei soggetti pubblici”,

# Comma inserito dall'art. 5, comma 1, d.lg. 11 maggio 1999, n. 135.

? Comma cost sostituito dall'art. 5, comma 2, d.lg. 11 maggio 1999, n. 135.

" Comma inserito dall'art. 5, comma 3, d.Ig, 11 maggio 1999, n. 135.
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¢ successive modificazioni, o, comunque, per far valere o difendere in sede giudiziaria un diritto di
rango pari a quello dell'interessato, sempre che i dati siano trattati esclusivamente per tali finalita e
per il periodo strettamente necessario al loro perseguimento.

Il Garante prescrive le misure e gli accorgimenti di cui al comma 2 e promuove la sottoscri-
zione di un apposito codice di deontologia e di buona condotta secondoe le modalita di cui all’arti-
coio 31, comma 1, lettera h}. Resta fermo quanto previsto dall‘articolo 43, comma 2.

Art. 23,
(Dati inerenti alla safute)®

1. Gli esercenti le professioni sanitarie e gli organismi sanitari pubblici possono, anche senza
Uautorizzazione del Garante, trattare i dati personali idonei a rivelare lo stato di salute, limitata-
mente ai dati e alle operazioni indispensabili per il perseguimento di finalita di tutela dellincolu.-
mita fisica e della salute dell'interessato. Se le medesime finalitd riguardano un terzo o la colletti-
vitd, in mancanza del consenso dell'interessato, il trattamento pud avvenire previa autorizzazione
del Garante.

1-bis.*Con decreto del Ministro della sanitd adottato ai sensi dell’articolo 17, comma 3, della
legge 23 agosto 1988, n. 400, sentiti 1a Conferenza permanente per i rapporti ira lo Stato, le regioni
e le province autonome di Trento e Bolzano e il Garante, sono individuate modalita semplificate per
le informative di cut all‘articolo 10 e per la prestazione del consenso nei confronti di organismi sani-
tari pubblici, di organismi sanitari e di esercenti le professioni sanitarie convenzionati o accreditati
dal Servizio sanitario nazionale, nonché per il trattamento dei dati da parte dei medesimi soggetti,
sulla base dei seguenti criteri:

a) previsione di informative effettuate da un unico soggetto, in particolare da parte del medi-
¢o di medicina generale scelto dall'interessato, per conto di pil titolari di trattamento;

b} validita, nei confronti di pit titolari di trattamento, del consenso prestato ai sensi dell’arti-
colo 11, comma 3, per conto di pil titolari di trattamento, anche con riguardo alla richiesta di pre-
stazioni specialistiche, alla prescrizione di farmaci, alla raccolta di dati da parte del medico di medi-
cina generale detenuti da altri titolari, e alla pluralita di prestazioni mediche effettuate da un mede-
simo titolare di trattamento;

¢) identificazione dei casi di urgenza nei quali, anche per effetto delle situazioni indicate nel
comma 1-ter, l'informativa e il consenso possono intervenire successivamente alla richiesta deila
prestazione;

d) previsione di modalita di applicazione del comma 2 del presente articolo ai professionisti
sanitari, diversi dat medici, che intrattengono rapporti diretti con 1 pazienti;

e} previsione di misure volte ad assicurare che nell’organizzazione dei servizi e delle presta-
zioni sia garantito il rispetto dei diritti di cui all’articolo 1.

1-ter.* Il decreto di cui al comma 1 disciplina anche quanto previsto dall‘articolo 22, comma 3-
bis, della legge.

L-quater.In caso di incapacitd di agire, ovvero di impossibilita fisica o di incapacita di inten-
dere o di volere, il consenso al trattamento det dati idonei a rivelare lo stato di salute  validamen-
te manifestato net confronti di esercenti le professioni sanitarie e di organismi sanitari, rispettiva-
mente, da chi esercita legaimente la potesta ovvero da un familiare, da un prossimo congiunto, da
un convivente, o, in loro assenza, dal responsabile della struttura presso cui dimori.

2.7 } dati personali idonei a rivelare lo stato di salute possono essere resi noti all'interessato o ai

© soggefti di cui al comma 1-ter solo per il tramite di un medico designato dall'interessato o dal titolare.

* 5i richiama l'attenzione sul disposto dell'art. 17 (“Tutela della salute”) del d.Ig. 11 maggio 1999, n. 135, recan-
te "Disposizioni integrative della legge 31 dicembre 1996, n. 675, sul trattamento di dati sensibili da parte dei
soggetti pubblici”.

* Commi inseriti dall'art. 2, comma 1, d.ig. 30 luglio 1999, n. 282.

¥ Comma cosi modificato dall’art. 2, comma 2, d.1g. 30 luglic 1999, n. 282.
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3. L'autorizzazione di cui al comma 1 & rilasciata, salvi i casi di particolare urgenza, sentito il
Consiglio superiore di sanita. E vietata la comunicazione dei dati ottenuti oltre i limiti fissati con
l'autorizzazione.

4. La diffusione dei dati idonei a rivelare lo stato di salute & vietata, salvo nel caso in cui sia
necessaria per finalitd di prevenzione, accertamento o repressione dei reati, con I'osservanza detle
norme che regolano la materia.

Art. 24,
(Dati relativi ai provoedimenti di cut all’articolo 686 del codice di procedura penale)

1. Hl trattamento di dati personali idonei a rivelare provvedimenti di cui all"articolo 686, commi
1, lettere a) e d), 2 e 3, del codice di procedura penale, & ammesso soltanto se autorizzato da espres-
sa disposizione di legge o provvedimento del Garante che specifichino le rilevanti finalita di inte-
resse pubblico del trattamento, 1 tipi di dati trattati e le precise operazioni autorizzate.

Art. 25.
(Trattamento di dati particolari nell’esercizio defla professione di giornalista)

1." Le disposizioni relative al consenso dell‘interessato ¢ all'autorizzazione del Garante, non-
ché il limite previsto dall’articolo 24, non si applicano quando il trattamento dei dati di cui agli arti-
coli 22 e 24 & effettuato nell’esercizio della professione di giornalista e per Vesclusivo perseguimen-
to delle relative finalita. Il giornalista rispetta i limiti del diritto di cronaca, in particolare quello del-
I'essenzialita dell'informazione riguardo a fatti di interesse pubblico, ferma restando la possibilita
di trattare i dati relativi a circostanze o fatti resi noti direttamente dall'interessato o attraverso i suoi
comportamenti in pubblico.

2." Il Garante promuove, nei modi di cui all'articolo 31, comma 1, lettera h), 'adozione, da
parte del Consiglio nazionale deli’ordine dei giornalisti, di un apposito codice di deontologia rela-
tivo al trattamento dei dati di cui al comma 1 del presente articolo effettuato neli’esercizio della pro-
fessione di giornalista, che preveda misure ed accorgimenti a garanzia degli interessati rapportate
alla natura dei dati, in particolare per quanto riguarda quelli idonet a rivelare lo stato di salute e la vita ses-
suale. Nella fase di formazione del codice, ovvero successivamente, il Garante in cooperazione con il
Consiglio, prescrive eventuali misure e accorgimenti a garanzia degli interessati, che il Consiglio &
tenuto a recepire. Il Codice ¢ pubblicato sulla Gazzetta Ufficiale a cura del Garante, ¢ diviene efficace quin-
dici giorni dopo la sua pubblicazione.

3. Ove entro sei mesi dalla proposta del Garante il codice di deontologia di cui al comma 2 non
sia stato adottato dal Consiglio nazionale dell’Ordine dei giornalisti, esso & adottato in via sostitu-
tiva dal Garante ed & efficace sino alla adozione di un diverso codice secondo la procedura di cui al
comma 2. In case di violazione delle prescrizioni contenute nel codice di deuntologia, il Garante pud
vietare il trattamento ai sensi dell’articole 31, comma 1, lettera ).

4% Nel codice di cui ai commi 2 e 3 sono inserite, altresi, prescrizioni concernenti i dati perso-
nali diversi da quelli indicati negli articoli 22 e 24. Il codice pud prevedere forme semplificate per le infor-
mative di cui all'articolo 10.

4-bis™ Le disposizioni della presente legge che attengono all’esercizio della professione di
giornalista si applicano anche ai trattamenti effettuati dai soggetti iscritti nell’elenco dei pubblicisti
o nel registro dei praticanti di cui agli articoli 26 e 33 della legge 3 febbraio 1963, n. 69, nonché ai
trattamenti temporanei finalizzati esclusivamente alla pubblicazione occasionale di articoli, saggi e
altre manifestazioni del pensiero.

* Comma cosi sostituito dali’art. 12, comma 3, dlg. 13 maggio 1998, n. 171.
* Comma cosi modificato dall’art. 12, comma 4, d.1g. 13 maggio 1998, n. 171.
™ Comma cosi modificato dall’art. 2, comma 1, d.lg. 9 maggio 1997, . 123.

# Comma aggiunto dall‘art. 2, comma 2, d.ig. 9 maggio 1997, n. 123.
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Art. 26,
{Dati concernenti persone giuridiche}

1. Il trattamento nonché ia cessazione del trattamento di dati concernenti persone giuridiche,
enti o associazioni non sono soggetti a notificazione.

2. Ai dati riguardanti persone giuridiche, enti o associazioni non si applicano le disposizioni
dell'articolo 28.

CAPOV
TRATTAMENTI SOGGETTI A REGIME SPECIALE

Art. 27.
(Trattamento da parte di soggetti pubblict)

1. Salvo quanto previsto al comma 2, il trattamento di dati personali da parte di soggetti pub-
blici, esclusi gli enti pubblici economici, & consentito soltanto per lo svolgimento delle funzioni isti-
tuzionali, nei limiti stabiliti dalla legge e dai regolamenti.

2. La comunicazione e la diffusione a soggetti pubblici, esclusi gli enti pubblici economici, dei
dati trattati sono ammesse quando siano previste da norme di legge o di regolamento, ¢ risultino
comunque necessarie per lo svolgimento delle funzioni istituzionali. In tale ultimo caso deve esser-
ne data previa comunicazione nei modi di cui all‘articolo 7, commi 2 e 3 al Garante che vieta, con
provvedimento motivato, la comunicazione o la diffusione se risultano violate le disposizioni della
presente legge.

3. La comunicazione e la diffusione dei dati personali da parte di soggetti pubblici a privati o
a enti pubblici economici sono ammesse solo se previste da norme di legge o di regolamento.

4. Lcriteri di organizzazione delle amministrazioni pubbliche di cui all'articolo 5 del decreto
legislativo 3 febbraio 1993, n. 29, sono attuati nel pieno rispetto delle disposizioni della presente
legge.

Art. 28.

(Trasferimento di dati personali all’estero)

1. 1! trasferimento anche temporaneo fuori del territoric nazionale, con qualsiasi forma o
mezzo, di dati personali oggetto di trattamento deve essere previamente notificato al Garante, qua-
lora sia diretto verso un Paese non appartenente all'Unione europea o riguardi taluno dei dati di cui
agli articoli 22 e 24.

2. 11 trasferimento pud avvenire soltanto dopo quindici giomi dalla data della notificazione; il
termine & di venti giomni qualora il trasferimento riguardi taluno dei dati di cui agli articoli 22 e 24.

3. 1l trasferimento & vietato qualora I'ordinamento dello Stato di destinazione o di transito dei
dati non assicuri un fivello di tutela delle persone adeguato ovvero, se si tratta dei dati di cui agli
articoli 22 e 24, di grado pari a quello assicurato dail’ordinamento italiano. Sono valutate anche le
modalita de! trasferimento e dei trattamenti previsti, le relative finalita, la natura dei dati e le misu-
re di sicurezza.

4. [l trasferimento & comunque consentito qualora:

a) l'interessato abbia manifestato il proprio consenso espresso ovvero, se il trasferimento
riguarda taluno dei dati di cui agli articoli 22 e 24, in forma scritta;

b} sia necessario per l'esecuzione di obblighi derivanti da un contratto del quale & parte l'in-
teressato o per |‘acquisizione di informative precontrattuali attivate su richiesta di quest'ultimo,
ovvero per la conclusione o per l'esecuzione di un contratto stipulato a favore dell’interessato;

¢) sia necessario per la salvaguardia di un interesse pubblico rilevante individuato con legge
0 con regolamento, ovvero specificato ai sensi degli articoli 22, comma 3 e 24, se il trasferimento
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riguarda taluno dei dati ivi previsti;

d) sia necessario ai fini dello svolgimento delle investigazioni di cui all‘articolo 38 delle norme
di attuazione, di coordinamento e transitorie del codice di procedura penale, approvate con decre-
to legislativo 28 luglio 1989, n. 271, e successive modificazioni, o, comunque, per far valere o difen-
dere un diritto in sede giudiziaria, sempre che i dati siano trasferiti esclusivamente per tali finalita
e per il periodo strettamente necessario al loro perseguimento;

e) sia necessario per la salvaguardia della vita o dell'incolumita fisica dell'interessato o di un
terzo, nel caso in cui l'interessato non pud prestare il proprio consenso per impossibilita fisica, per
incapacita di agire o per incapacita d'intendere o di volere;

f) sia effettuato in accoglimento di una richiesta di accesso ai documenti amministrativi, ovve-
ro di una richiesta di informazioni estraibili da un pubblico registro, elenco, atto o documento cono-
scibile da chiunque, con l'osservanza delle norme che regolano la materia;

g) sia autorizzato dal Garante sulla base di adeguate garanzie per i diritti dell'interessato, pre-
state anche con un contratto;

¢-bis)? il trattamento sia finalizzato unicamente a scopi di ricerca scientifica o di statistica e
sia effettuato nel rispetto dei codici di deontologia e di buona condotta sottoscritti ai sensi dell’ar-
ticolo 31.

5. Contro il divieto di cui al comma 3 del presente articole pud essere proposta opposizicne ai
sensi dell’articolo 29, commi 6 e 7.

6. Le disposizioni del presente articolo non si applicano ai trasferimento di dati personali effet-
tuato nell’esercizio della professione di giornalista e per I'esclusive perseguimento delle relative
finalita.

7. La notificazione di cui al comma 1 del presente articolo & effettuata ai sensi deli’articolo 7 ed
& annotata in apposita sezione del registro previsto dall’articole 31, comma I, lettera a). La notifica-
zipne pud essere effettuata con un unico atto unitamente a quella prevista dall’articolo 7.

CAPO VI
TUTELA AMMINISTRATIVA E GIURISDIZIONALE

Art. 29
(Tutela)

1. I diritti di cui all’articolo 13, comuma 1, possono essere fatti valere dinanzi all’autorita giudi-
ziaria o con ricorso al Garante. Il ricorso al Garante non pud essere proposto qualora, per il mede-
simo oggetto e tra le stesse parti, sia stata gis adita l'autoritd giudiziaria.

2. Salvi i casi in cui il decorso del termine esporrebbe taluno a pregiudizio imminente ed irre-
parabile, il ricorso al Garante pud essere proposto solo dopo che siano decorsi cinque giorni dalla
richiesta avanzata sul medesimo oggetto al responsabile. La presentazione del ricorso rende impro-
ponibile un’ulteriore domanda dinanzi all’autorita giudiziaria tra le stesse parti e per il medesime
oggetto.

3. Nel procedimento dinanzi al Garante il titolare, il responsabile e l'interessato hanno dirittc
di essere sentiti, personalmente 0 a mezzo di procuratore speciale, e hanno facolta di presentare
memorie 0 documenti. [l Garante pud disporre, anche d'ufficio, i'espletamento di perizie.

4. Assunte le necessarie informazioni il Garante, se ritiene fondato il ricorso, ordina al titolare €
al responsabile, con decisione motivata, la cessazione del comportamento illegittimo, indicando le
misure necessarie a tutela dei diritti dell’interessato e assegnando un termine per la loro adozione. [l
provvedimnento ¢ comunicato senza ritardo alle parti interessate, a cura dell’ufficio del Garante. La
mancata pronuncia sul ricorso, decorsi trenta® glorni dalla data di presentazione, equivale a rigetto.

? Lettera inserita dallart. 4, comma 3, d1g. 30 luglio 1999, n. 281.
 Parola cosi sostituita dall’art. 13, comma 1, lett. a), d.Ig. 30 luglio 1999, n. 281.
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5. Se la particolarita del caso lo richiede, if Garante pud disporre in via provvisoria il blocco in
tutto o in parte di taluno dei dati ovvero l'immediata sospensione di una o pil operazioni del trat-
tamento. I provvedimento cessa di avere ogni effetto se, entro i successivi venti giorni, non & adot-
tata la decisione di cui al comma 4 ed & impugnabile unitamente a tale decisione.

6. Avverso il provvedimento espresso o il rigetto tacito di cui al comma 4, il Htelare o l'inte-
ressato possono proporre opposizione al tribunale del luogo ove risiede il titolare, entro il termine
di trenta giomni dalla data di comunicazione del provvedimento o dalla data del rigetto tacito.
Iopposizione nen sospende 1’esecuzione del provvedimento.

6-tis* . Il decorso dei termini previsti dai commi 4, 5 e 6 € sospeso di diritto dal 18 al 30 agosto
di ciascun anno e riprende a decorrere dalla fine del periodo di sospensione. Ove il decorso abbia
inizio durante tale periodo, I'inizio stesso & differito alla fine del periodo medesimo. La sospensio-
ne non opera nei casi in cui sussista il pregiudizio di cui al comma 2 e non preclude I'adozione dei
provvedimenti di cui al comma 5.

7.1l tribunale provvede nei modi di cui agli articoli 737 e seguenti del codice di procédura civi-—
le, anche in deroga al divieto di cui all’articolo 4 della legge 20 marzo 1865, n. 2248, allegato E), e
pud sospendere, a richiesta, l'esecuzione del provvedimento. Avverso it decreto del tribunale &
ammesso unicamente il ricorso per cassazione,

8. Tutte le controversie, ivi comprese quelle inerenti il rilascio dell’autorizzazione di cui all’ar-
ticolo 22, comma 1, o che riguardano, comunque, I'applicaziene della presente legge, sono di com-
petenza dell’'autorita giudiziaria ordinaria.

9. Il danno non patrimoniale ¢ risarcibile anche nei casi di violazione dell’articolo 9.

CAPO VI
GARANTE PER LA PROTEZIONE DEI DATI PERSONALIG*

Art. 30.
(Istituzione del Garante}

1»E istituito il Garante per la protezione dei dati personali.

2, 11 Garante opera in piena autonomia e con indipendenza di giudizio e di valutazione.

3. 1 Garante & organo collegiale costituito da quattro membri, eletti due dalla Camera dei
deputati e due dal Senato della Repubblica con voto limitato. Essi eleggono nel loro ambito un pre-
sidente, il cui voto prevale in caso di parita. | membri sono scelti tra persone che assicurina indi-
pendenza e che siano esperti di riconosciuta competenza delle materie del diritto o dell’informati-
ca, garantendo la presenza di entrambe le qualificazioni. : :

4. Il presidente e i membri durano in carica quattro anni e non possono essere confermati per
pidi di una volta; per tutta la durata dell’incarico il presidente e i membri non possono esercitare, a
pena di decadenza, alcuna attivita professionale o di consulenza, né essere amministratori o dipen-
denti di enti pubblici o privati, né ricoprire cariche elettive.

5. All'atto dell’accettazione della nomina il presidente e i membri sono collocati fuori ruolo se
dipendenti di pubbliche amministrazioni o magistrati in attivita di servizio; se professori universi-
tari di ruolo, sone collocati in aspettativa senza assegni ai sensi dell'articolo 13 del decreto del
Presidente della Repubblica 11 luglio 1980, n. 382, e successive modificazioni. 1l personale collocato

" fuori ruolo o in aspettativa non pud essere sostituito. .
6. Al presidente compete una indennita di funzione non eccedente, nel massimo, la retribu-

* Comma inserito dall’art. 13, comma 1, lett. b}, d.lg. 30 luglio 1999, n. 281.
* Denominazione cosi modificata dall’art. 3, comma 1, d.Ig. 9 maggio 1997, n. 123,
» Comma cosi modificato dall‘art. 3, comma 1, d.lg. 9 maggio 1997, n. 123.
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zione spettante al primo presidente detla Corte di cassazione. Ai membri compete un‘indennita di
funzione non eccedente, nel massimo, i due terzi di quella spettante al presidente. Le predette
indennita di funzione sono determinate, con il regolamento di cui all’articolo 33, comma 3, in misu-
ra tale da poter essere corrisposte a carico degli ordinari stanziamenti.

Art. 31.
{Compiti del Garante)

L. It Garante ha il compito di:

a} istituire e tenere un registro generale dei trattamenti sulla base delle notificazioni ricevute;

b) controllare se i trattamenti sono effettuati nel rispetto delle norme di legge e di regolamen-
to e in conformitd alla notificazicne;

c) segnalare ai relativi titolari o responsabili le modificazioni opportune al fine di rendere il
trattamento conforme alle disposizioni vigenti;

d) ricevere le segnalazioni ed i reclami degli interessati o delle associazioni che li rappresenta-
no, relativi ad inosservanze di legge o di regolamento, e provvedere sui ricorsi presentati ai sensi
dell"articolo 29;

e) adottare i provvedimenti previsti dalia legge o dai regolamenti;

f} vigilare sui casi di cessazione, per qualsiasi causa, di un trattamento;

g) denunciare i fatti configurabili come reati perseguibili d'ufficio, det quali viene a conoscen-
za nell’esercizio o a causa delle sue funzioni;

h) promuovere nell’ambito delle categorie interessate, nell’osservanza del principio di rappre-
sentativita, la sottoscrizione di codici di deontologia e di buona condotta per determinati settori,
verificarne la conformita alle leggi e ai regolamenti anche attraverso I'esame di osservazioni di sog-
gett interessati e contribuire a garantime la diffusione e il rispetto;

i} curare la conoscenza tra ii pubblico delle norme che regolano la materia e delle relative fina-
litd, nonché delle misure di sicurezza dei dati di cui alt’articolo 15;

) vietare, in tutto o in parte, il trattamento dei dati o dispome il blocco quando, in considera-
zione della natura dei dati o, comunque, delle modalita del trattamento o degli effetti che esso pud
determinare, vi & il concreto rischio del verificarsi di un pregiudizio rilevante per uno o pia inte-
ressati;

m} segnalare al Governo l'opportunita di provvedimenti normativi richiesti dall’evoluzione
del settore;

n) predisporre annualmente una relazione sull'attivitd svolta e sullo stato di attuazione della
presente legge, che & trasmessa al Parlamento e al Governo entro il 30 aprile dell’anno successivo a
quetlo cui si riferisce;

0) curare l'attivith di assistenza indicata nel capitolo IV della Convenzione n. 108 sulla prote-
zione delle persone rispetto al trattamento automatizzato di dati di carattere personale, adottata a
Strasburgo il 28 gennaio 1981 e resa esecutiva con legge 21 febbraio 1989, n. 98, quale autorita desi-
gnata ai fini della cooperazione tra Stati ai sensi dell’articolo 13 della Convenzione medesima;

p} esercitare il controllo sui trattamenti di cui all’articolo 4 e verificare, anche su richiesta del-
I'interessato, se rispondono ai requisiti stabiliti dalla legge o dai regolamenti.

2.1 Presidente del Consiglio dei ministri e ciascun ministro consultano il Garante all’atto della
predisposizione delle norme regolamentari e degli atti amministrativi suscettibili di incidere sulle
materie disciplinate dalla presente legge.

an registro di cui al comuma 1, lettera a), del presente articolo, & tenuto nei modi di cui all’ar-
ticolo 33, comma 5. Entro il termine di un anno dalla data della sua istituzione, il Garante promuo-
ve opportune intese con le province ed eventualmente con altre pubbliche amministrazioni al fine
di assicurare la consultazione del registro mediante almeno un terminale dislocato su base provin-
ciale, preferibilmente nell'ambito dell'ufficio per le relazioni con il pubblico di cui ali‘articolo 12 del
decreto legislativo 3 febbraio 1993, n. 29, e Successive modificazioni.

4. Contro il divieto di cui al comma 1, lettera 1}, del presente articolo, pud essere proposta
opposizione ai sensi dell’articolo 29, commib e 7.
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5. Il Garante e I’ Autorita per Vinformatica nella pubblica amministrazione cooperano tra loro
nello svolgimento dei rispettivi compiti; a tal fine, invitano il presidente o un suo delegato membro
dell‘altro organo a partecipare alle riunioni prendendo parte alla discussione di argomenti di comu-
ne interesse iscritti all’ordine del giorno; possono richiedere, altresi, la collaborazione di personale
specializzato addetto all'altro organo.

6. Le disposizioni del comma 5 si applicanio anche nei rapporti tra il Garante e le autorita di
vigilanza competenti per il settore creditizio, per le attivitd assicurative e per la radiodiffusione e
l'editoria.

Art. 32,

(Accertamenti e controlli)

1. Per I'espletamento dei propri compiti il Garante puo richiedere al responsabile, al titolare,
allinteressato o anche a terzi di fornire informazioni e di esibire documenti. . -

2. 1 Garante, qualora ne ricorra la necessita ai fini del controllo del rispetto delle disposizioni
in materia di trattamento dei dati personali, pud disporre accessi alle banche di dati o altre ispezio-
ni e verifiche nei luoghi ove si svolge il trattamento o nei quali occore effettuare rilevazioni comun-
que utili 2l medesimo controllo, avvalendosi, ove necessario, deila collaborazicne di altri organi
dello Stato.

3. Gli accertamenti di cui al comma 2 sono disposti previa auterizzazione del presidente del
tribunale competente per territorio in relazione al luogo dell’accertamento, il quale provvede senza
ritardo sulla richiesta del Garante, con decreto motivato; le relative modalita di svolgimento sono
individuate con il regalamento di cui all’articole 33, comma 3.

4. ] soggetti interessati agli accertamenti sono tenuti a farli eseguire.

5. Resta fermo quanto previsto dall‘articolo 220 delle norme di attuazione, di coordinamento
e transitorie del codice di procedura penale, approvate con decreto legislativo 28 luglio 1989, n. 271.

6. Per i trattamenti di cui agli articoli 4 e 14, comma 1, gli accertamenti sono effettuati per il
tramite di un membro designato dal Garante. Se il trattamento non risulta conforme alle disposi-
zioni di legge o di regolamento, il Garante indica al titolare o al responsabile le necessarie modifi-
cazioni ed integrazioni e ne verifica I'attuazione. Se I'accertamento & stato richiesto dall'interessato,
a quest'ultimo & fornito in ogni caso un riscontro circa il relativo esito, salvo che ricorrano i motivi
di cui all'articolo 10, comma 4, delia legge 1° aprile 1981, n. 121, come sostituito dall’articolo 42,
comma 1, della presente legge, o motivi di difesa o di sicurezza dello Stato.

7. Gli accertamenti di cui al comma 6 non sono delegabiii. Qualora risulti necessario in ragio-
ne della specificita della verifica, il membro designato pud farsi assistere da personale specializza-
to che 2 tenuto al segreto ai sensi dell’articolo 33, comma é. Gli atti e i documenti acquisiti sono
custoditi secondo modalita tali da assicurarne la segretezza e sono conoscibili dal presidente e dai
membri del Garante e, se necessario per lo svolgimento delle funzioni dell’organo, da un numero
delimitato di addetti ai relativo ufficio individuati dal Garante suila base di eriteri definiti dal rego-
lamento di cui all’articolo 33, comma 3. Per gli accertament] relativi aghi organismi e ai dati di cui
all'articolo 4, comma 1, lettera b), il membro designato prende visione degli atti e dei documenti
rilevanti e riferisce oralmente nelle riunioni del Garante.

Art. 33.
(Ufficio del Garante)

1. Alle dipendenze del Garante 2 posto un ufficio composto, in sede di prima applicazione della
presente legee, 7 da dipendenti dello Stato e di altre amministrazioni pubbliche, collocati fuori ruolo
nelle forme previste dai rispettivi ordinamenti, il cui servizio presso il medesimo ufficio & equipa-
rato ad ogni effetto di legge a quello prestato nelle rispettive amministrazioni di provenienza. 1l

7 Parole inserite dall’art. 1, comma 1, d.lg. 26 febbraio 1999, n. 51.
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relativo contingente & determinato, in misura non superiore a quarantacinque unita, su proposta del
Garante medesimo, con decreto del Presidente det Consiglio dei ministri, di concerto con i Ministri
del tesoro e per la funzione pubblica, entro novanta giomni dalla data di elezione del Garante. Il
segretario generale pud essere scelto anche tra magistrati ordinari o amministrativi. ' ™ 1-bis. ™ E
istituito il ruolo organico del personale dipendente del Garante. Con proprio regolamento il
Garante definisce: a) l'ordinamento delle carriere e le modalita del reclutamento secondo le proce-
dure previste dall‘articolo 36 del decreto legislativo 3 febbraio 1993, n. 29, e successive modificazio-
ni; b) le modalitd dell'inquadramento in ruole del personale in servizio alla data dell’entrata in
vigore del regolamento; ¢) il trattamento giuridico ed economico del personale secondo i criteri pre-
visti dalla legge 31 luglio 1997, n. 249, e, per gli incarichi di funzioni dirigenziali, dall'articolo 19,
comma 6, del citato decreto legislativo n. 29, come sostituito dall’articolo 13 del decreto legislativo
31 marzo 1998, n. 80, tenuto conto delle specifiche esigenze funzionali e organizzative. Il regola-
mento & pubblicato neila Gazzetta ufficiate. Nelle more della pilr generale razionalizzazione del
trattamento economico delle autorith amministrative indipendenti, al personale & attribuito l'ottan-
ta per cento del trattamento economico del personale dell’ Autoritd per le garanzie nelle comunica-
ziond. Per il periodo intercorrente tra "8 maggio 1997 e la data di entrata in vigore del regolamento,
resta ferma {'indennita di cui all’articolo 41 del decreto del Presidente della Repubblica 10 lugtio
1991, n. 231, corrisposta al personale in servizio. Dal 1° gennaio 1998 e fino alla data di entrata in
vigore del medesimo regolamento, & inoltre corrisposta a differenza tra il nuovo trattamento e la
retribuzione gia in godimento maggiorata della predetta indennita di funzione.

1-ter®L'ufficio pud avvalersi, per motivate esigenze, di dipendenti dello Stato o di altre arumi-
nistrazioni pubbliche o di enti pubblici collocatt in posizione di fuori ruolo nelle forme previste dai
rispettivi ordinamenti, ovvero in aspettativa ai sensi dell‘articolo 13 del decreto del Presidente della
Repubblica 11 luglio 1980, n. 382, e successive modificazioni, in numere non superiore, complessi-
vamente, a venti unitd e per non oltre il venti per cento delle qualifiche dirigenziaii, lasciando non
coperto un corrispondente numero di posti di ruolo. Al personale di cui al presente comma & corri-
sposta una indennita pari alla eventuale differenza tra il trattamento erogato dall’amministrazione
o dail’ente di provenienza e quello spettante al corrispondente personale di ruolo, e comunque non
inferiore alla indennita di cu all"articolo 41 det citato decreto del Presidente della Repubblica n. 231.

1-guater.” Con proprio regolamento il Garante ripartisce I'organico, fissato nel limite di cento
unita, tra il personale dei diversi livelii e quello delle qualifiche dirigenziali e disciplina l'organiz-
zazione, il funzionamento dell'utficio, la riscossione e la utilizzazione det diritti di segreteria, ivi
compresi quelli corrisposti dall’8 maggio 1997, e la gestione deile spese, anche in deroga alle norme
sulla contabilita generale dello Stato. I regolamento & pubblicato nella Gazzetta ufficiale.

1-quinguies.™ In aggiunta al personale di ruolo, I'ufficio pud assumere direttamente dipenden-
ti con contratto a tempo determinato disciplinato dalle norme di diritto privato, in numero non
superiore a venti ynitd, ivi compresi i consulenti assunti con contratte a tempo determinato ai sensi
del comma 4. .

1-sexies. * All'ufficio del Garante, al fine di garantire la responsabilitd e 'autoromia ai sensi
della legge 7 agosto 1990, n. 241, e successive modificazioni, e del decreto legislativo 3 febbraio 1993,
n. 29, e successive modificazion, si applicanc i principi riguardanti 'individuazione e le funzioni
del responsabile del procedimento, nonché quelli relativi alla distinzione fra le funzioni di indiriz-
zo e di controllo, attribuite agli organi di vertice, e quelli concemnenti le funzioni di gestione attri-
buite ai dirigenti.

28 Parole aggiunte dall'art. 3, comma 2, d.Ig. 9 maggio 1997, n. 123.

29 L'art. 3, comma 3 del decreto legislativo 9 maggio 1997, n. 123, prevede che "Il personale richiesto dal
Garante per la protezione dei dati perscnali nella fase di costituzione del relativo ufficio, nelle more del perfe-
zionamento del comando. del fuori ruclo o dell’aspettativa, pud essere utilizzato dal Garante a decorrere dalla
data indicata nella richiesta, sempreché tale data sia di aimeno dieci giorni successiva 2 quella della richiesta,
vi sia I"assenso dell'interessato e I'amministrazione o I'ente di appartenenza non si opponga.”

30 Commi aggiunt dall'art. 1, comma 2, d.1g. 26 febbraio 1999, r. 51.

31 Commi aggiunti dall’art. 2, comma 1, d.1g. 26 febbraio 1999, n. 51.
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2. Le spese di funzionamento dell'ufficio del Garante sono paste a carico di un fondo stanzia-
to a tale scopo nel bilancio dello Stato e iscritto in apposito capitolo dello stato di previsione del
Ministero del tesoro. Il rendiconto della gestione finanziaria & soggetto al controllo della Corte dei
conti.

37 In sede di prima applicazione della presente legge, le norme concernenti l'organizzazione
ed il funzionamento dell’ufficio det Garante, nonché quelle dirette a disciplinare la riscossione dei
diritti di segreteria e la gestione delle spese, anche in deroga alle disposizioni sulla contabilita gene-
rale dello Stato, sono adottate con regolamento emanato con decreto del Presidente della
Repubblica, entro tre mesi dalla data di entrata in vigore della presente legge, previa deliberazione
del Consiglio dei ministri, sentito il Consiglio di Stato, su proposta del Presidente del Consiglio dei
minisiri. di concerto con i Ministri del tesoro, di grazia e giustizia e dell'interno, e su parere confor-
me del Garante stesso. Nel medesimo regolamento sono determinate le indennita di eui all'articolo 30,
comma 6, ¢ altresi previste le norme concernenti il procedimento dinanzi al Garante di cutall’artico- -
lo 29, commi da 1 a 5, secondo modalita tali da assicurare, nella speditezza del procedimento mede-
simo, il pieno rispetto def contraddittorio tra le parti interessate, nonché le norme volte a precisate
te modalitd per l'esercizio dei diritti di cui ail’articolo 13, nonché della notificazione di cui all‘arti-
colo 7, per via telematica o mediante supporto magnetico o lettera raccomandata con avviso di rice-
vimento o altro idoneo sistema. Il parere del Consiglio di Stato sullo schema di regolamento & reso
entro trenta giorni daila ricezione della richiesta; decorso tale termine il regolamento pud comun-
que essere emanato.”

3-bis.* Con effetto dalla data di entrata in vigore del regolamento di cui al comma 1-quater, ces-
sano di avere vigore le norme adottate ai sensi del comma 3, primo periodo.

4. Net casi in cui la natura teenica o la delicatezza dei problemi lo richiedano, il Garante pud
avvalersi dell'opera di consulenti, i quali sono remunerati in base alle vigenti tariffe professionali
OVVero S0no assunti con contratti a tempo determinato, di durata non superiore a due anni, che pos-
30N0 essere rinnovati per non pitt di due volte.

5. Per l'espletamento dei propri compiti, l'ufficio del Garante pud avvalerst di sistemi auto-
matizzati ad elaborazione informatica e di strumenti telematici propri ovvero, salvaguardando le
garanzie previste dalla presente legge, appartenenti ail’Autorita per l'informatica nella pubblica
amministrazione o, in caso di indisponibilita, ad enti pubblici convenzionati.

" 6. [l personale addetto ali‘ufficio del Garante ed i consulenti sono tenuti al segreto su tutto cid
di cui siano venuti a conoscenza, nell'esercizio delle proprie funzioni, in ordine a banche di dati e
ad operazioni di trattamento.

6-bis.* 1l personale dell’ufficio del Garante addetto agli accertamenti di cui all'articolo 32 rive-
ste, in numero non superiore a cinque unita, nei limiti del servizio cui & destinato e secondo le
rispettive atiribuzioni, la qualifica di ufficiale o agente di polizia giudiziaria.

*# Comma cosi modificato dall’art. 2, comma 2, d.lg, 26 febbraio 1999, n. 51.

® Lart. 5, comma 3, del decreto legistativo 9 maggio 1997, n. 123, prevede che “Fino alla data di entrata in vigo-
- re del decreto di cui all’articolo 33, comma 3, della legge 31 dicembre 1996, n. 675, per la gestione delle spese

dell'ufficio del Garante per la protezione dei dati personali si osservano, in quanto compatibili, le disposizio-

ni contenute nel regolamento per la gestione delle spese occorrenti per il funzionamento dell’Autorita per

I'informatica nelia pubblica amministrazione, approvate con decreto del Presidente del Consiglio dej Ministri

6 ottobre 1994, n. 769, pubblicato nella Gazzetta Ufficiale n. 78 del 2 aprile 1995.”

“ Comma inserito dall’art. 2, comma 3, d.lg. 26 febbraio 1999, n. 51.

* Comima cosi modificato dallart. 2, comma 4, d.lg. 26 febbraio 1999, n. 51.

* Comma aggiunto dail’art. 2, comma 3, d.lg. 26 febbraio 1999, n. 51.
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CAPO VI
SANZIONI

Art. 34.
{Owmessa o infedele notificazione)

1. Chiunque, essendovi tenuto, non provvede aile notificazioni prescritte dagli articoli 7 e 28,
ovvero indica in esse notizie incomplete o non rispondenti al vero, & punito con la reclusione da tre
mesi a due anni. Se il fatto concetne la notificazione prevista dall’articolo 16, comma 1, la pena &
della reclusione sino ad anno.

Art. 35.
{Trattamento illecito di dati personali)

1. Salvo che il fatto costituisca pil: grave reato, chiunque, al fine di trarne per sé o per altri pro-
fitto o di recare ad altri un danno, procede al trattamento di dati personali in violazione di quanto
disposto dagli articoli 11, 20 e 27, & punito con la reclusione sino a due anni o, se il fatto consiste
nella comunicazione o diffusione, con la reclusione da tre mesi a due anni.

2. Salvo che il fatto costituisca pilt grave reato, chiunque, al fine di trarne per sé o per altri pro-
fitto o di recare ad altri un danno, comunica o diffonde dati personali in violazione di quanto dispo-
sto dagli articoli 21, 22, 23 e 24, ovvero del divieto di cui all'articolo 28, comma 3, & punito con la
reclusione da tre mesi a due anni.

3. Se dai fatti di cui ai commi 1 e 2 deriva nocumento, la reclusione ¢ da uno a tre anni.

Art. 36.
(Omessa adozione di misure necessarie alla sicurezza def dati)

1. Chiunque, essendovi tenuto, omette di adottare le misure necessarie a garantire la sicurez-
za dei dati personali, in violazione delle disposizioni dei regolamenti di cui ai commi 2 e 3 dell'ar-
ticolo 15, & punito con la reclusione sino ad un anno. Se dal fatto deriva nocumento, la pena & della
reclusione da due mesi a due anni.

2. Se il fatto di cui al comma 1 & commesso per colpa si applica la reclusione fino a un anno.

Art. 37.
(Inosservanza dei provvedimenti del Garante)

1. Chiungue, essendovi tenuto, non osserva il provvedimento adottato dal Garante ai sensi
dell'atticolo 22, comma 2, o dell'articolo 29, commi 4 e 5, & punito con la reclusione da tre mesi a
due anni.

Art. 38.
(Pena accessoria)

1. La condanna per uno dei delitti previsti dalla presente legge importa la pubblicazione della
sentenza.

Art. 39,

{Sanzioni amministrative)

L. Chiunque omette di fornire le informazioni o di esibire i documenti richiesti dal Garante ai
sensi degli articoli 29, comma 4, e 32, comma 1, & punito con la sanziore amministrativa del paga-
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mente di una somma da lire un milione a lire sei mitioni.

2. La violazione delle disposizioni di cui agli articoli 10 e 23, comma 2, & punita con la sanzio-
ne amuministrativa del pagamento di una somma da lire cinquecentomila a lire tre milioni.

37 L'organo competente a ricevere il rapporto e ad irrogare le sanzioni di cui al presente arti-
colo & il Garante. Si osservano, in quanto applicabili, le dispesizioni della legge 24 novembre 1981,
n. 689, e successive modificazioni.  proventi, nella misura del cinquanta per cento del totale annuo,
sono riassegnati al fondo di cui all‘articolo 33, comma 2, e sono utilizzati unicamente per I'esercizio
dei compiti di cui agli articoli 31, comma 1, lettera i) e 32.

CAPOIX
DISPOSIZIONI TRANSITORIE E FINALI ED ABROGAZIONI

Art. 40,

(Comunicazioni al Garante)

1. Copia dei provvedimenti emessi dall‘autorita giudiziaria in relazione a quanto previsto
dalla presente legge ¢ dalla legge 23 dicembre 1993, n. 547, & trasmessa, a cura della cancelleria, al
Garante.

Art. 41.
(Disposizioni transitorie)

1. Fermo restando 'esercizio dei diritti di cui agli articoli 13 e 29, le disposizioni della presen-
te legge che prescrivono il consenso dell’interessato non si applicano in riferimento ai dati personali
raccolti precedentemente alla data di entrata in vigore della legge stessa, v il cui trattamento sia ini-
ziato prima di tale data. Resta salva I’applicazione delle disposizioni relative alla comunicazione e
alla diffusione dei dati previste dalla presente legge.

2. *Per i trattamenti di dati personali iniziati prima del 1 gennaio 1998, le notificazioni pre-
scritte dagli articoli 7 e 28 sono effettuate dal 1 gennaio 1998 al 31 marzo 1998 ovvero, per i tratta-
menti di cui al’articolo 5 riguardanti dati diversi da quelli di cui agli articoli 22 e 24, nonché per
quelli di cui all'articolo 4, comma 1, lettere ¢), d} ed e), dal 1 aprile 1998 al 30 giugno 1998.

3. Le misure minjme di sicurezza di cui all'articolo 15, comma 2, devono essere adottate entro
il termine di sei mesi dalla data di entrata in vigore del regolamento ivi previsto. Fino al decorso di
tale termine, i dati personali devono essere custoditi in maniera tale da evitare un incremento dei
rischi di cui all'articolo 15, comma 1. .

4. Le misure di cui ali’articolo 15, comuna 3, devono essere adottate entro il termine di sei mesi
dalla data di entrata in vigore dei regolamenti ivi previsti.

5.% Nei venttiquattro mesi successivi alla data di entrata in vigore della presente legge, i tratta-
menti dei datt di cui all'articolo 22, comma 3, ad opera di soggetti pubblici, esclusi gli enti pubblici
econormici, e all'articolo 24, possono essere proseguiti anche in assenza delle disposizioni di legge
ivi indicate, previa comunicazione al Garante.

6. In sede di prima applicazione della presente legge, fino alla elezione del Garante ai sensi
dell'articolo 30, le funzioni del Garante sono svolte dal presidente dell’Autorita per I'informatica
nella pubblica amministrazione, fatta eccezione per I'esame dei ricorsi di cui all’articolo 29.

7.9Le disposizioni della presente legge che prevedono un’autorizzazione del Garante si appli-
cano limitatamente alla medesima autorizzazione e fatta eccezione per la disposizione di cui allar-

* Cormma cosl modificato dall‘art. 14, dlg. 30 luglio 1999, n. 281.

* Comma cosi sostituito dall’art. 2, d.Ig. 28 luglio 1997, n. 255.

* Comma da ultimo cost modificato dai‘art. 1, comma 1, d.lg. 6 novembre 1998, n. 389.
“ Comma cosi gostituito dall’art. 4, comma 1, d.g, 9 maggio 1997, n. 123.
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ticolo 28, comma 4, lettera g), a decorrere dal 30 novembre 1997. Le medesime disposizioni posso-
no essere applicate dal Garante anche mediante il rilascio di autorizzazioni relative a determinate
categorie di titolari o di trattamenti.

7-bis.# In sede di prima applicazione della presente legge, le informative e le comunicazioni di
cui agli articoli 10, comma 3, e 27, comma 2, possono essere date entro il 30 novembre 1997.

Art, 42,
(Modifiche a disposizioni vigenti)

1. L'articolo 10 della legge 1 aprile 1981, n. 121, & sostituito dal seguente:

“Art. 10. - (Controlli). - 1. 21 controllo sul Centro elaborazione dati & esercitato dal Garante per
la protezione dei datf personali, nei modi previsti dalla legge e dai regolamenti.

2.4 dati e le informazioni conservati negli archivi del Centro possono essere utilizzati in pro-
cedimenti giudiziari 0 amministrativi soltanto attraverso i'acquisizione delle fonti originarie indi-
cate nel primo comma dell’articolo 7, fermo restando quanto stabilito dall'articolo 240 del codice di
procedura penale. Quando nel corso di un procedimento giurisdizionale o amministrativo viene
rilevata V'erroneitd o I'incompletezza dei dati e deile informazioni, o l'illegittimita del loro tratta-
mento, l'autorita procedente ne da notizia al Garante per la protezione det dati personali.

3. La persona alla quale si riferiscono i dati pud chiedere all'ufficio di cui alla lettera a) del
primo comma dell’articolo 5 la conferma dell’esistenza di dati personali che lo riguardanc, la loro
comunicazione in forma intelligibile e, se i dati risultano trattati in viclazione di vigenti disposizio-
ni di legge o di regolamento, la loro cancellazione o trasformazione in forma anonima.

4. Esperifi i necessari accertamenti, 1"ufficio comunica al richiedente, non oltre venti giorn
dalla richiesta, le determinazioni adottate. L'ufficio pud omettere di provvedere sulla richiesta se cid
pud pregiudicare azioni od operazioni a tutela dell’ordine e della sicurezza pubblica ¢ di preven-
zione e repressione della criminalita, dandone informazione al Garante per la protezione dei dati per-
sonali,

5. Chiunque viene a conoscenza dell’esistenza di dati personali che lo riguardano, trattati
anche in forma non automatizzata in viclazione di disposizioni di legge o di regolamento, pud chie-
dere al iribunaie del luogo ove risiede il titolare del trattamento di compiere gli accertamenti neces-
sari e di ordinare la rettifica, l'integrazione, la cancellazione o la trasformazione in forma anonima
dei dati medesimi. Il tribunale provvede nei modi di cui agli articoli 737 e seguenti del codice di pro-
cedura civile.”.

2. Il comma 1 deil"articolo 4 del decreto legislativo 12 febbraio 1993, n. 39, & sostituito dal
seguente: “1. E istituita I'Autoritd per I'informatica nella pubblica amministrazione, denominata
Autorit ai fini del presente decreto; tale Autorita opera in piena autonomia e con indipendenza di
giudizio e di valutazione.”.

3. Il comma 1 dell’articolo 5 del decreto legislativo 12 febbraio 1993, n. 39, & sostituito dal
seguente: “1. Le norme concernenti I'organizzazione ed il funzionamento dell’ Autorita, l'istituzio-
ne del ruolo del personale, il relativo trattamento giuridico ed economico e Fordinamento delle car-
tiere, nonché la gestione delle spese nei limiti previsti dal presente decreto, anche in deroga alle
disposizioni sulla contabilita generale deflo Stato, sono adottate con regolamento emanato con
decreto de] Presidente della Repubblica, previa deliberazione del Consiglio dei ministri, sentito il
Consiglio di Stato, su proposta del Presidente del Consiglio dei ministri, di concerto con il Ministro
del tesoro e su parere conforme dell’ Autorita medesima. Il parere del Consiglio di Stato sulio sche-
ma di regolamento & reso entro trenta giorni dalla ricezione della richiesta, decorsi i quali il regola-
mento pub comungue essere emanato. Si applica il trattamento economico previsto per il persona-
le del Garante per l'editoria e la radiodiffusione ovvero dell'organismo che dovesse subentrare nelle
relative funzioni, fermo restando il limite massimo complessivo di centocinquanta unita. Restano
altresi fermi gli stanziamenti dei capitoli di cui al comma 2, cosi come determinati per il 1995 e

 Comma aggiunto dall’art. 4, comma 2, d.lg. 9 maggio 1997, n. 123.
“ Commi cosi modificati dali'art. 5, comma 1, d.1g. 9 maggio 1997, n. 123.
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tenendo conto dei limiti di incremento prevish per la categoria IV per il triennio 1996-1998.".

4.2 Negli articoli 9, comuma 2 e 10, comma 2, della legge 30 settembre 1993, n. 388, le parole:
“Garante per la protezione dei dati” sono sostituite dalle seguenti: “Garante per la protezione dei dati
personali”,

Art. 43,
(Abrogazioni)

1. Sono abrogate le disposizioni di legge o di regolamento incompatibili con la presente legge
e, in particolare, il quarto comma dell’articolo 8 ed il quarto comma dell'articolo 9 della legge 1°
aprile 1981, n. 121. Entro sei mesi dalla data-di emanazione de| decreto di cui all’articolo 33, comma
1, della presente legge, il Ministro dell'interno trasferisce all'ufficio del Garante il materiale infor-
mativo raccolto a tale data in attuazione del citato articolo 8 della legge n. 121 del 1981.

2. Restano ferme le disposizioni della legge 20 maggio 1970, n. 300, e successive modificaziond;*
nonché, in quanto compatibili, le disposizioni della legge 5 giugno 1990, n. 135, & successive modifi-
cazioni, del decreto legislativo 6 settembre 1989, n. 322, nonché le vigenti norme in materia di acces-
$0 ai documenti amministrativi ed agli archivi di Stato. Restano altresi ferme le disposizioni di legge
che stabiliscono divieti o Limiti piu restrittivi in materia di trattamento di taiuni dati personali.

3. Per i trattamenti di cui all’articolo 4, comma 1, lettera e), della presente legge, resta fermo
I'obbligo di conferimento di dati ed informazioni di cui all’articolo 6, primo comma, lettera a), della
tegge 1° aprile 1981, n. 121

CAPOX
COPERTURA FINANZIARIA ED ENTRATA IN VIGORE

Art. 4.
{Copertura finanziaria)

1. All'onere derivante dall'attuazione della presente legge, valutato in lire 8.029 milioni per il
1997 ed in lire 12.045 milioni a decorrere dal 1998, si provvede mediante corrispondente riduzione
dello stanziamento iscritto, ai fini del bilancio triennale 1997-199, al capitolo 6856 dello stato di pre-
visione del Ministero del tesoro per 'anno 1997, all'uopo utilizzando per il 1997, quanto a lire 4.553
milioni, I'accantonamento riguardante il Ministero degli affari esteri e, quanto a lire 3.476 milioni,
I'accantonamento riguardante la Presidenza del Consiglio dei ministri e, per gli anni 1998 e 1999,
quanto a lire 6.830 milioni, le proiezioni per gli stessi anni dell’accantonamento riguardante il
Ministero degli affari esteri e, quanto a lire 5.215 milioni, le proiezioni per gli stessi anni dell’accan-
tonamento riguardante la Presidenza del Consiglic dei ministri.

2. [l Ministro del tesoro & autorizzato ad apportare, con propri decreti, ie occorrenti variazioni
di bilancio.

Art. 45.
(Entrata in vigore)

1. La presente legge entra in vigore centoventi giorni dopo la sua pubblicazione nella Gazzetta
Ufficiale. Per i trattamenti svolti senza I'ausilio di mezzi elettronici 0 comunque automatizzati che
non riguardano taluno dei dati di cui agli articoli 22 e 24, le disposizioni della presente legge si
applicanio a decorrere dal 1° gennaio 1998. Fermo restando quanto previsto dallarticolo 9, comma
2, della legge 30 settembre 1993, n. 388, la presente legge entra in vigore i} giomo successivo a quel-
lo della sua pubblicazicne nella Gazzetta Ufficiale, limitatamente ai trattamenti di dati effettuati in
esecuzione dell’accordo di cui all’articolo 4, comma 1, lettera a) ¢ alla nomina del Garante.
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612 Decreto Legislativo 11 maggio 1999, n. 135
(con aggiornamenti)

Disposizioni integrative della legge 31 dicembre 1996, n. 675, sul trattamento di dati sensibili da
parte dei soggetti pubblici

[L PRESIDENTE DELLA REPUBBLICA

Visti gli articoli 76 e 87 della Costituzione;

Visto l'articolo 14 della legge 23 agosto 1988, n. 400;

Vista la legge 31 dicembre 1996, n. 675, e successive modifiche ed integrazioni;

Vista la legge 31 dicembre 1996, 0. 676, recante delega al Governo in materia di tutela delle per-
sone e di altri soggetti rispetto al trattamento dei dati personali e le raccomandazioni del Consiglio
d"Europa ivi citate;

Vista la legge 6 ottobre 1998, n. 344;

Visto il decreto legislativo 6 novembre 1998, n. 389;

Sentito il Garante per la protezione dei dati personali;

Sentita I'Autorita per l'informatica nella pubblica amministrazione;

Vista la preliminare deliberazione del Consiglio dei Ministri, adottata nella riunione del 21
aprile 1999;

Acquisito il parere delle competenti Commissioni detla Camera dei deputati e del Senato della
Repubblica;

Vista la deliberazione del Consiglio dei Ministri, adottata rella riunione del 7 maggio 1999;

Sulia proposta del Presidente del Consiglio dei Ministri, di concerto con i Ministri per la fun-
zione pubblica, per la solidarieta sociale, di grazia e giustizia, dell'interno, degli affari esteri, delle
finanze, del tesoro, del bilancio e della programmazione economica, per i beni e le attivita cultura-
li, della sanita, della pubblica istruzione e dell'universita e della ricerca scientifica e tecnologica;

EMANA
il seguente decreto legislativo:

CAPOL

PRINCIPI GENERALL IN MATERIA DI TRATTAMENTO
DI DATT PARTICOLARI DA PARTE DI SOGGETT! PUBBLICI

Art. 1,
{Ambito di applicazione e definizioni)

1. I} presente decreto:

a) definisce i principi generali in base ai quali i soggetti pubblici sono autorizzati a trattare dati
sensibili o attinenti a particolart provvedimenti giudiziari ai sensi degli articoli 22, comma 3, e 24
della legge 31 dicembre 1996, n. 675, nel rispetto delle altre disposizioni previste dalla medesima
legge;

bl individua, inoltre, alcune rilevanti finalita di interesse pubblico, per il cui perseguimento
& consentito detto trattamento, nonché le operazioni eseguibili e i tipi di dati che possono essere
trattati,
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2. 11 presente decreto non si applica:

a) ai trattamenti di cui all‘articolo 4 della legge 31 dicembre 1996, n. 675, e all‘articolo 1, comma
1, lettera i), della legge 31 dicembre 1996, n. 676;

b) agli enti pubblici economici, ai quali restano applicabili le disposizioni previste per i sog-
getti privati, ai sensi della legge 31 dicembre 1996, n. 675;

¢) ai trattamenti disciplinati dalla Presidenza della Repubblica, dalla Camera dei deputati, dal
Senato della Repubblica e dalla Corte costituzionale, in conformita ai rispettivi ordinamenti.

3. Aifini del presente decreto:

a) si applicano le definizioni elencate nell’articolo 1 deila legge 31 dicembre 1996, n. 675, di
seguito denominata «legge»; -

b) per «dati» si intendono i dati sensibili o attinenti a provvedimenti giudiziari indicati negli
articoli 22, comma 1, e 24 della legge.

4. Salvo quanto previsto dal comma 2, i principi di cui al presente Capo si applicano in ogni
caso di trattamento dei dati comunque effettuato da soggetti pubblici. ' ”

5. Resta fermo quanto previsto dall'articolo 1, lettera b), n. 1), della legge 31 dicembre 1996, n.
676, e dall’articolo 1, comma 2, della legge 8 aprile 1998, n. 94, per la compiuta disciplina della riser-
vatezza dei dati personali in ambito sanitario.

Art. 2.
(Modalta del trattamento e informativa agli interessati)

1. I soggetti pubblici effettuano il trattamento dei dati con modalita atte ad assicurate il rispet-
to dei diritti, delle liberta fondamentali e della dignita dell'interessato; adottano, inclire, le misure
occorrenti per facilitare I'esercizio dei diritti dell'interessato ai sensi dell’articolo 13 della legge.

2. Nell'informare gli interessati ai sensi dell‘articolo 10 della legge, i soggetti pubblici fanno
espresso rifetimento alla normativa che prevede gli obblighi o i compiti in base alla quale ¢ effet-
tuato il trattamento.

Art. 3.
(Dati trattati)

1. I soggetti pubblici sono autorizzati a trattare i soli dati essenziali per svolgere attivitad isti-
tuzionali che non possono essere adempiute, caso per caso, mediante il trattamento di dati anonimi
o di dati personali di natura diversa.

2.1 dati sono raccolti, di regola, presso \'interessato.

3. Ai sensi dell'articolo 9, comma 1, lettera ¢), @) ed e}, della legge, i soggetti pubblici verifica-
no petiodicamente l'esattezza e I"aggiornamento dei dati, nonché la loro pertinenza, completezza,
non eccedenza e necessita rispetto alle finalith perseguite nei singoli casi, anche con riferimento ai
dati che 'interessato fornisce di propria iniziativa. Al fine di assicurare che i dati siano strettamen-
te pertinenti e non eccedenti rispetto agli obblighi e ai compiti loro attribuiti, i soggetti pubblici
valutano specificamente il rapporto tra i dati e gli adempimenti. [ dati che, anche a seguito delle
verifiche, risultano eccedenti o non pertinenti o non necessari non possono essere utilizzati, salvo
che per I'eventuale conservazione, a norma di legge, dell’atto o del documento che li contiene.
Specifica attenzione & prestata per la verifica dell’essenzialita dei dati riferiti a soggetti diversi da
quetli cui si riferiscono direttamente le prestazioni o gli adempimenti.

4. [ dati contenuti in elenchi, registri o banche di dati, tenuti con I'ausilio di mezzi elettronici
0 comunque automatizzati, sono trattati con tecniche di cifratura o mediante l'utilizzazione di codi-
¢l identificativi o di altri sistemi che, considerato il numero e la natura dei dati trattati, permettono
di identificare gli interessati solo in caso di necessita.

5. I dati idonei a rivelare lo stato di salute e la vita sessuale sono conservati separatamente da ogni
altro dato personale trattato per finalita che non richiedano il loro utilizzo. Al trattamento di tali dati
si procede con le modalita di cui al comma 4 anche quande detti dati non sono contenuti in elenchi,
registri 0 banche dati 0 non sono tenuti con 1'ausilio di mez2zi elettronici 0 comunque automatizzat.
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6. I dati non possono essere trattati nell'ambito di test psico-attitudinali volti a definire il pro-
filo o 1a personalita dell"interessato.

Art. 4.
(Operazioni eseguibili)

1. Rispetto ai dati la cut disponibilita & essenziale ai senst dell’articolo 3, comma 1, i soggetti
pubblici sono autorizzati a svolgere unicamente le operazioni di trattamento strettamente necessa-
rie ai perseguimento delle finalita per le quali il trattamento & consentito, anche quando i dati sono
raccolti nello svolgimento di compiti di vigilanza, di controllo o ispettivi esercitati anche su richie-
sta di altri soggetti.

2. Le operazioni di raffronto tra dati, nonché i trattamenti di dati ai sensi dell"articolo 17 della
legge, sono effettuati solo con V'indicazione scritta dei motivi.

3. In ogni caso, la diffusione dei dati, nonché le operazioni e i trattamenti di cui al comma 2,
se effettuati utilizzando banche dati di diversi titolari, sono ammessi solo se previsti da espressa
disposizione di legge. :

4. Resta fermo il divieto di diffusione dei dati idonei a rivelare lo stato di salute sancito dal-
Varticolo 23, comma 4, della legge.

Art. 5.
(Modificazion: alla legge 31 dicembre 1396, n. 675)

1. Dopo il comma 1 dellarticolo 22 della legge ¢ inserito il seguente:

«1-bis. Il comma 1 non si applica i dati relativi agli aderenti aile confessioni religiose i cui rap-
porti con lo Stato siano regolati da accordi o intese ai sensi degli articoli 7 e 8 della Costituzione,
nonché relativi ai soggetti che con riferimento a finalita di natura esclusivamente religiosa hanno
contatti regolari con le medesime confessioni, che siano rattati dai relativi organi o enti civilmente
riconosciuti, sempreché i dati non siano comunicati o diffusi fuori delle medesime confessioni.
Queste ultime determinano idonee garanzie relativamente ai trattamenti effettuati».

2.1l comma 3 dell’articolo 22 della legge & sostituito dal seguente:

«3. Il trattamento dei dati indicati al comma I da parte di soggetti pubblici, esclusi gli enti
pubbiici economici, & consentito solo se autorizzato da espressa disposizione di legge, nella quale
siano specificati i tipi di dati che possono essere trattati, le operazioni eseguibili e le rilevanti fina-
lita di interesse pubblico perseguite. [n mancanza di espressa disposizione di legge, e fuort dai casi
previsti dai decreti legislativi di modificazione ed integrazione della presente legge, emanati in
attuazione della legge 31 dicembre 1996, n. 676, i soggetti pubblici possono richiedere al Garante,
nelle more della specificazione legislativa, I'individuazione delle attivit3, tra quelle demandate ai
medesimi soggetti dalla legge, che perseguiono rilevanti finalita di interesse pubblico e per le quali
e conseguentemente autorizzato, ai sensi del comma 2, il trattamento dei dati indicati al comma 1.

3. Dopo il comma 3 dell‘articolo 22 della legge & inserito il seguente:

«3-bis. Nei casi in cui & specificata, a norma del comma 3, la finalita di nlevante interesse pub-
blico, ma non sono specificati i tipi di dati e le operazioni eseguibili, i soggetti pubblici, in applica-
zione di quanto previsto dalla presente legge e dai decreti legislativi di attuazione della legge 31
dicembre 1996, n. 676, in materia di dati sensibili, identificano e rendono pubblici, secondo i rispet-
tivi ordinamenti, i tipi di dati e di operazioni strettamente pertinenti e necessari in relazione alle
finalita perseguite nei singoli casi, aggiornando tale identificazione periodicamente».

4. [ soggetti pubblici avviano I'adeguamento dei propri ordinamenti a quanto previsto dai
commi 3 e 3-bis dell'articolo 22 della legge, introdotto dal comma 3 del presente articolo entro il 31
dicembre 1999. Per le richieste presentate al Garante, 2 norma del comma 3 dell'articolo 22 della
legge, come modificate dal presente decreto, entro il 31 dicembre 1999, il termine per la decisione
del Garante medesimo ¢ di novanta giorni, durante i quali il trattamento dei dati gia in corso pud
essere proseguito sine alla decisione.

5.1 provvedimenti di cui all‘articolo 22, comma 3-bis, della legge, introdotto dal comma 3 del pre-
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sente articolo, costituiscono attuazione det principi di cui agli articoli da 1a 4 del presente decreto.

«3-bis. In relazione alle finalita individuate nel Capo I, i soggetti pubblici identificano e ren-
dono pubblici con le modalita di cui ai comumi 4 e 5 e nel rispetto delie disposizioni di cui al Capo |
del presente decreto, anche i tipi di dati e di operazioni oggetto del trattamento di cui all’articoio 24
della leggen.

CAPOTI
INDIVIDUAZIONE DI ALCUNE RILEVANTI FINALITA
DI INTERESSE PUBBLICO

Art. 6.
{Stato civile, anagrafi e liste elettorali)

1. Ai sensi dell'articolo 1, si considerano di rilevante interesse pubblico i trattamenti di dati
concernenti la tenuta degli atti e dei registri dello stato civile, delle anagrafi della popolazione resi-
dente in Italia e dei cittadini italiani residenti all’estero, nonché delle liste elettorali.

Art. 7.
tCittadinanza, immigrazione e condizione dello straniero)

1. Ai sensi dell‘articolo 1, si considerano di rilevante interesse pubblico le attivita dirette all'ap-
plicazione della disciplina in materia di cittadinanza, di immigrazione, di asilo, di condizione dello
straniero e di profugo e sullo stato di rifugiato.

2. Le disposizioni del presente Capo non riguardano i trattamenti di dati effettuati in esecu-
zione della convenzione di cui alla legge 23 marzo 1998, n. 93, o dell’accordo di cui all’articolo 4,
comma 1, lettera a), della legge, ovvero previsti dalla lettera e} del medesimo articolo.

3. Per le finalita di cui al comma 1 &, in particolare, ammesso il trattamento dei dati stretta-
mente necessari:

a) al rilascio di visti, permessi, attestazioni, autorizzazioni e documenti anche sanitari, nonché
alla tenuta di registri;

b} al riconoscimento del diritto di asilo o dello stato di rifugiato, o all’applicazione della pro-
tezione temporanea e di altri istituti o misure di carattere umanitario, ovvero all'attuazione degli
obblighi di fegge in materia di politiche migratorie;

¢) agli obblighi dei datori di lavoro e dei lavoratori, ai ricongiungimenti, all'applicazione delle
norme vigenti in materia di istruzione e di alloggio, alla partecipazione alla vita pubblica e all'inte-
grazione sociale. '

Art. 8.
(Esercizio dei dirilti politici e pubblicita dell'attivitd di determinati organi)

1. Ai sensi dell’articolo 1, si considerano di rilevante interesse pubblico le attivita dirette all"ap-
plicazione della disciplina in materia di elettorato attivo e passivo e di esercizio di altri diritti poli-
tici, ne! rispetto della segretezza del voto, nonché all’esercizio del mandato degli organi rappresen-
tativi. . i .

2. Ai sensi dell’articolo 1, si considerano di rilevante interesse pubblico le attivitd dirette
all‘applicazione della disciplina in materia di documentazione dell'attivita istituzionale di organi
pubblici.

3.1 trattamenti dei dati per le finalita di cui ai commi 1 e 2 sono consentiti per eseguire speci-
fici compiti previsti da leggi o da regolamenti fra i quali, in particolare, quelli concernenti:
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a} lo svolgimento di consultazioni elettorali e la verifica della relativa regolarit;

b) le richieste di referendum, le relative consultazioni e la verifica della relativa regolarita:

¢) l'accertamento delle cause di ineleggibilita, incompatibilita o di decadenza, o di rimozione
o sospensione da cariche pubbliche, ovvero di sospensione o di scioglimento degli organi;

d) 'esame di segnalazioni, petizioni, appelli e di proposte di legge di iniziativa popolare, 1'at-
tivita di commissioni d’inchiesta, il rapporto con gruppi politici;

e) la designazione e la nomina di rappresentanti in commissioni, enti e uffici.

4. Ai fini del presente articolo, & consentita la diffusione dei dati per le finalitd di cui al comma
1, in particolare con riguardo alle sottoscrizioni di liste, aile presentazioni deile candidature, agli
incarichi in organizzazioni o associazioni politiche, alle cariche istituzionali e agli organi eletti.

5. Ai fini del presente articolo, in particolare, sono consentiti:

a) il trattamento di dati contenuti in verbali e resoconti dell’attivitaa di assemblee rappresen-
tative, commissioni e di altri organi collegiali o assembleari;

b) il trattamento dei dati strettamente necessario allo svolgimento della funzione di controllo,
di indirizzo politico e di sindacato ispettivo e di altre forme di accesso a documenti riconosciute
dalla legge e dai regolamenti degli organi interessati per consentire |'espletamento di un mandato
elettivo.

6.1 dati trattati per le finalitd di cui ai commi 1 e 2 possono essere comunicati e diffusi nelle
forme previste dai rispettivi ordinamenti anche per via telematica. Non & comunque consentita la
divulgazione dei dati che non risultino strettzmente necessari ad assicurare il rispetto del principio
di pubblicita dell'attivita istituzionale, fermo restando quanto previsto dall’articolo 23, comma 4,
della legge per i dati idonei a rivelare lo stato di salute.

Art. 9.
{Rapporti di lavoro)

1. Ai sensi dell"articolo 1, si considerano di rilevante interesse pubblico le attivita dirette all’in-
staurazione ed alla gestione di rapporti di lavoro di qualunque tipo, dipendente o autonomo, anche
non retribuito o onorarto o a tempo parziale o temporaneo, e di altre forme di impiego che non com-
portano la costituzione di un rapporto di lavoro subordinato.

2 Tra i trattamenti effettuati per le finalitd di cui al comma 1, si intendono ricompresi, in par-
ticolare, quelli svoiti al fine di;

a) applicare la normativa in materia di collocamento obbligatorio e assumere personale anche
appartenente a categotie protette;

b} garantire le pari opportunita;

¢) accertare il possesso di particolari requisiti previsti per I'accesso a specifici impieghi, anche
in materia di tutela deile minoranze linguistiche, ovvero la sussistenza dei presupposti per la
sospensione o la cessazione dall'impiego o dal servizio, il trasferimento di sede per incompatibilita
e il conferimento di speciali abilitazioni;

d) adempiere obblighi connessi alla definizione dello stato giuridico ed economico, ivi com-
preso il riconoscimento della causa di servizio o dell’equo indennizzo, nonché obblighi retributivi,
fiscali o contabili, relativamente al personale in servizio o in quiescenza, ivi compresa la correspon-
sione di premi e benefici assistenziali;

e) adempiere specifici obblight o compiti previsti dalla noriativa in materia di igiene e sicu-
rezza del lavoro o di sicurezza o salute della popolazione, nonché in materia sindacale;

/) applicare, anche da parte di enti previdenziali ed assistenziali, la normativa in materia di
previdenza ed assistenza ivi compresa quella integrativa, anche in applicazione del decreto legisla-
tivo del Capo provvisorio dello Stato 29 luglio 1947, n. 804, riguardo alla comunicazione di dati,
anche per via telematica, agli istituti di patronato ed assistenza sociale, alle associazioni di catego-
ria e agli ordini professionali che abbiano ottenuto il consenso dell'interessato in relazione a tipi di
dati individuati specificamente;

§) svolgere attivita dirette all’accertamento della responsabilith civile, disciplinare e contabile
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ed esaminare i ricorsi amministrativi in conformit alle norme che regolano le rispettive materie;

h) comparire in giudizio a mezzo di propri rappresentanti o partecipare alle procedure di arbi-
trato o di conciliazione nei casi previsti dalla legge o dai contratti collettivi di lavoro;

i} salvaguardare la vita o I'incolumit3 fisica dell’interessato o di terzi;

J} gestire l'anagrafe dei pubblici dipendenti e applicare la normativa in materia di assunzione
di incarichi da parte di dipendenti pubblici, collaboratori e consulenti;

k) applicare la normativa in materia di incompatibilita e rapporti di lavoro a tempo parziale;

D) svolgere V'attivita di indagine e ispezione presso soggetti pubblici;

m) valutare la qualita dei servizi resi e dei risultati conseguiti.

3. I dati raccolti mediante impianti audiovisivi o altre apparecchiature, anche informatiche o
telematiche, richiesti da esigenze organizzative e produttive ovvero dalla sicurezza del lavoro, pos-
sono essere utilizzati unicamente per tali finalita, individuate secondo le procedure di cui all’arti-
colo 4 della legge 20 maggio 1970, n. 300, e all'articolo 24 della legge 29 marzo 1983, n. 93. Gli inte-
tessati sono edotti delle modalita di tale trattamento, anche attraverso l'informativa di-cui all’arti--
colo 10 della legge. ‘

4. La diffusione dei dati di cui alle lettere da k) a m} del comma 2 & consentita in forma anoni-
ma e, comunque, tale da non consentire I'individuazione dell'interessato.

Art. 10,
(Materia tributaria e doganale)

1. Ai sensi dell’articolo 1 st considerano di rilevante interesse pubblico le attivita dei soggetti
pubblidi dirette all'applicazione, anche tramite i loro concessionari, delle disposizioni in materia di tri-
buti, in relazione ai contribuenti, ai sostituti e ai responsabili di imposta, nonché in materia di dedu-
zioni e detrazioni e per |'applicazione delle disposizioni la cui esecuzione & affidata alle dogane.

2. Ai sensi dell'articolo 1 del presente decreto, si considerano, inclire, di rilevante interesse
pubblico le attivita dirette, in materia di imposte, alla prevenzione e repressione delle violazioni
degii obblighi ed all’adozione dei provvedimenti previsti da leggi, regolamenti o normativa comu-
nitaria, nonché al controllo ed all’esecuzione forzata deli'esatto adempimento di tali obbiigh, alt'ef-
fettuazione dei rimborsi, alla destinazione di quote d'imposta, e quelle dirette alla gestione ed alie-
nazione di immobili statali, all'inventario e alla qualificazione degli immobili e alla conservazione
dei registri immobiliari,

Art. 11.
(Attivitd di controllp e ispettive)

1. Ai sensi dell'articolo 1, si considerano di rilevante interesse pubblico le finalita di verifica
della legittimitd, del buon andamento, dell'imparzialitd dell’attivita amministrativa, nonché della
rispondenza di detta attivitd a requisiti di razionalitd, economicita, efficienza ed efficacia per le quali
sono, comunque, attribuite dalla legge a soggetti pubblici funzioni di controllo, di riscontro ed
ispettive nei confronti di altri soggetti.

2. Nell'esercizio di tali funziond, i soggett di cui al comma 1 possono effettuare trattamenti dei
dati legittimamente trattati presso i soggetti controllati.

3. Aj sensi dell’articolo 1 si considerano altresi di rilevante interesse pubblico le attivita di
accertamento, nei limiti delle proprie finalit istituzionali, con riferimento a dati relativi ad esposti
e petizioni, ovvero ad atti di controllo ¢ di sindacato ispettive di cul allarticolo 8, comma 5.

Art. 12,
(Istruzione)

1. Ai sensi dell’articolo 1, si considerano di rilevante interesse pubblico le attivita di istruzio-
ne e di formazione, in ambito scolastico, professionale, superiore ¢ universitario, con particolare
riferimento a quelle svolte anche in forma integrata.
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Art, 13.
{Benefici economici ¢ abilitazioni)

1. Ai sensi dell'articolo 1, si considerano di rilevante interesse pubblico le attivita dirette all‘ap-
plicazione della disciplina in materia di concessione, liquidazione, modifica e revoca di benefici eco-
nomici, agevolazioni, elargizioni, altri emolumenti e abilitazioni.

2. Siintendono ricompresi fra i trattamenti regolati dal presente articolo anche quelli necessa-
ri relativi a:

a) alle comunicazioni, certificazioni ed informazioni previste dalla normativa antimafia;

b} all'elargizioni di contributi previsti dalla normativa in materia di usura e antiracket;

¢) alla corresponsione delle pensioni di guerra o al riconoscimento di benefici in favore di per-
seguitati politici e di internati in campo di sterminio e di loro congiunt;

d) al riconoscimento di benefici connessi all'invalidita civile;

e) alla concessione di contributi in materia di formazione professionale;

f}alta concessione di contributi, finanziamenti, efargizioni ed altri benefici previsti dalla legge,
dai regolamenti o dalla normativa comunitaria, anche in favore di associazioni, fondazioni ed enti;

g} al riconoscimento di esoneri, agevolazioni o riduzioni tariffarie o economiche, franchigie, o
al rilascio di concessioni anche radiotelevisive, licenze, autorizzazioni, iscrizioni ed altri titoli abili-
tativi previsti dalla legge, da regolamento o dalla normativa comunitaria.

4.1l trattamento pud comprendere la diffusione nei soli casi in cui ¢id sia indispensabile per la
trasparenza delle attivitd indicate net presente articolo, in conformita alle leggi, ¢ per finalita di vigi-
lanza e di controllo conseguente alle attivith medesime.

Art. 14
(Onorificenze, ricompense e ricoroscimenti)

1. Ai sensi dell'articolo 1, si considerano di rilevante interesse pubblico le attivit dirette all'ap-
plicazione della disciplina in materia di conferimento di onorificenze e ricompense, di riconosci-
mento defla personalita giuridica di associazioni, fondazioni ed enti, anche di culto, di accertamen-
to dei requisiti di onorabilita e di professionalitd per le nomine, per quanto di propria competenza,
ad uffici anche di culto e a cariche direttive di persone giuridiche, imprese e di istituzioni scolasti-
che non statali, nonché di rilascio e revoca di titoli autorizzatori o abilitativi, di concessione di patro-
cini, patronati e premi di rappresentanza, di adesione a comitati d’onere e di ammissione a cerimo-
nie ed incontri istituzicnali.

Art. 15.
(Volontariato e obiezione di coscienza)

1. Al sensi dell'articolo 1, si considerano di rilevante interesse pubblico i trattamenti di dati
volti all'applicazione della disciplina in materia di rapporti tra i soggetti pubblici e le organizzazio-
ni di volontariato, in particolare per quanto riguarda 'elargizione di contributi finalizzati al loro
sostegno, la tenuta dei registri generali delle medesime organizzazioni e la cooperazione interna-
zionale,

2. 5i considerano parimenti di rilevante interesse pubblico le attivita dirette ali'applicazione della
legge 8 luglio 1998, n. 230, e delle altre disposizioni di legge in materia di obiezione di coscienza.

Art. 16
(Attivitd sanzionatorie e di predisposizione di elementi di tutela in sede amministrativa o giurisdizionale)

1. Ai sensi dell'articolo 1, st considerano di rilevante interesse pubblico i trattamenti di dati:
a) votti all'applicazione delle norme in materia di sanzioni amministrative e ricorsi;
b) necessari per far valere il diritto di difesa in sede amministrativa o giudiziaria, anche da
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parte di un terzo, o per cid che attiene alla riparazione di un errore giudiziario o di un’ingiusta
restrizione della liberta personale;

¢) effettuati in conformita alle leggi e ai regolamenti per I'applicazione della disciplina sull’ac-
cesso ai documenti amministrativi.

2. Quando il trattamento concerne dati idonei a rivelare lo stato di salute o la vita sessuale, il
trattamento & consentito se il diritto da far valere o difendere, di cui alla lettera b) del comma 1, & di
rango almeno pari a quello dell’interessato.

Ar. 17.
{Tutela della salute)

1. Ai sensi dell'articolo 1, si considerano di rilevante interesse pubblico le seguenti attivita
rientranti nei compiti del servizio sanitario nazionale e degli altri organismi sanitari pubbllCl, nel
rispetto dell'articolo 23, comma 1, della legge: -

a) la prevenzione, la diagnosi, la cura e la riabilitazione dei soggetti assistiti dal servizio sani-
tario nazionale, ivi compresa l'assistenza degli stranieri in Italia e dei cittadini italiani all'estero,
nonchE 'assistenza sanitaria erogata al personale navigante ed aeroportuale;

b} la programmazione, la gestione, il controllo e la valutazione dell’assistenza sanitaria;

¢) la vigilanza sulle sperimentazion, la farmacovigilanza, l'autorizzazione ail'immissione in
commercio ed all'importazione di medicinali e di altri prodotti di rilevanza sanitaria;

d) le attivita certificatorie;

e) il monitoraggio epidemiologico, ivi compresi la sorveglianza della emergenza o riemer-
genza delle malattie, e degli eventi avversi nelle vaccinazioni, i registri di patologia e la gestione
della profilassi internazionale;

P Yapplicazione della normativa in materia di igiene e sicurezza nei luoghi di lavoro e di sicu-
rezza e salute della popolazione;

¢} i trapianti d’organo e le trasfusioni di sangue umano, anche in applicazione della legge 4
maggio 1990, n. 107;

}) Vinstaurazione, la gestione, la pianificazione ed il controllo dei rapporti tra i'amministra-
zione ed i soggetti accreditati o convenzionati del Servizio sanitario nazionale.

2. Lidentificazione dell’interessato & riservata ai soggetti che perseguono direttamente le
finalita di cui al comma 1. L'accesso alle diverse tipologie di dati & consentito ai soli incaricati del
trattamento, preposti caso per caso, alle specifiche fasi delle attivita di cui al comma 1, secondo i
principio della pertinenza dei dati di volta in volta trattati.

3. Per quanto non previsto dal decreto di cui all’articolo 23, comma 1-bis della legge, i tratta-
mento dei dati idonei a rivelare lo stato di salute e la vita sessuale da parte di organismi sanitari e
di esercenti le professioni sanitarie & fatto oggetto di appositi codici di deontologia e buona con-
dotta adottati ai sensi dell’articolo 31, comma 1, lettera h}, della legge dalle federazioni nazionali
degli ordini e dei collegi delle professioni sanitarie, la cui accettazione & condizione essenziale per
il trattamento dei dati da parte degli incaricati del trattamento. Il codice prevede anche:

a) I'impegno al rispetto di regole di condotta analoghe al segreto professionale da parte degli
incaricati del trattamento che non sono tenuti in base alla legge al segreto professionale;

b} le modalita di applicazione deil‘articolo 23, comma 2, della legge ai professionisti sanitari,
diversi dai medici, che intrattengono rapporti diretti con i pazienti;

¢) modalita semplificate per l'informativa agli interessati e per la prestazione del loro con-
Senso;

c-bis) identificazione dei casi di urgenza net quali I'informativa e il consenso possono inter-
venire successivamente alla richiesta della prestazione.

4. Con i decreti di cuj all’articolo 15, commi 2 e 3, della legge, sono individuate e misure
minime per garantire la sicurezza dei trattamenti effettuati con tecniche di cifratura
o mediante codici identificativi, anche al fine di assicurare il trattamento disgiunto dei dati di cui
al comma 3 dagli altri dati personali che permettono di identificare direttamente gli interessati.
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5. [l trattamento dei dati genetici & consentito nei soli casi previsti da apposita autorizzazio-
ne rilasciata dal Garante, sentito il Ministro deila sanitd, che acquisisce, a tal fine, il parere del
Consiglio superiore di sanita. [ trattamenti autorizzati dal Garante possono essere proseguit fino al
rilascio dell’autorizzazione prevista dal presente comma, che in sede di prima applicazione della
presente disposizione @ rilasciata entro dodici mesi dalla data della relativa entrata in vigore.

Art. 18.
(Interruzione volontaria della gravidanza)

1. Ai sensi dell'articolo 1, si considerano di rilevante interesse pubblico i trattamenti di dati
volt all’applicazione della disciplina in materia di tutela sociale deila matemita e sull'interruzione
volontaria della gravidanza, con particolare riferimento ai trattamenti svolti per:

@) la gestione dei consultori familiari;

b) l'informazione, la cura e la degenza delle madri, nonché per gli interventi di interruzione
della gravidanza.

Art. 19,
(Tossicodipendenze)

1. Ai sensi dell'articolo 1, si considerano di rilevante interesse pubblico i trattamenti di dati
volti all"applicazione della disciplina in materia di stupefacenti e sostanze psicotrope, prevenzione,
cura e riabilitazione dei relativi stati di tossicodipendenza.

2. Tra i trattamenti effettuati per le finalita di cui al comma 1, si intendono ricompresi, in par-
ticolare quelli svolti al fine di assicurare, anche avvalendosi di enti ed associazioni senza fine di
luero, i servizi pubblici necessari per lassistenza socio-sanitaria ai tossicodipendenti ¢ gli inter-
venti preventivi, curativi e riabilitativi previsti dalle leggi e di applicare le misure amministrative
previste.

Art, 20.
( Portatori di handicap)

1. Ai sensi dell'articolo 1, si considerano di rilevante interesse pubblico i trattamenti di dati
volti all'applicazione della discipiina in materia di assistenza, integrazione sociale e diritti delle per-
sone handicappate.

2. Tra i trattamenti effettuati per le finalita di cui al comma 1, si intendono ricompresi, in par-
ticolare, anche quelli svolti al fine di:

a) accertare 'handicap ed assicurare la funzionalitaz dei servizi terapeutici e riabilitativi, di
aiuto personale e familiare, nonché interventi economici integrativi ed altre agevolazioni;

b) assicurare adeguata informazione alla famiglia della persona handicappata;

¢) curare l'integrazione sociale, I'educazione e l'istruzione del portatore di handicap, nonché if
collocamento obbligatorio net casi previsti dalla legge;

d) realizzare comunita-alloggio e centri socio riabilitativi;

e) curare la tenuta degli albi regiorali degli enti e delle associazioni ed organizzazioni di volon-
tariato impegnati nel settore.

Art. 21
{Rapporti con enti di culto)

1. Ai sensi dell'articolo 1, si considerano di rilevante interesse pubblico i trattamenti di dati
strettamente necessari allo svolgimento dei rapporti istituzionali con enti di culto, confessioni reli-
giose e comunit religiose.
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Art. 22,
{Statistica)

1. Ai'sensi dell'articolo 1, si considerano di rilevante interesse pubblico i trattamenti svolti dai
soggetti pubblici che fanno parte del sistema statistico nazionale ai sensi del decreto legislativo 6
settembre 1989, n. 322. ‘

Art. 23.
 (Ricerca storica e archivi)

1. Ai sensi dell’articolo 1, si considerano di rilevante interesse pubblico i trattamenti di dati a
tini storici, di studio, di ricerca e di documentazione, concernenti la conservazione, l'ordinamento ¢
la comunicazione dei documenti conservati negli archivi di Stato e negli archivi storici degli enti
pubblici, secondo quanto disposto dal decreto del Presidente della Repubblica 30 settembre 1963, n.
1409, e successive modificazioni e integrazioni.

Art. 24
(Entrata in vigore)

1. It presente decreto entra in vigore il giorno successivo a quello della sua pubblicazione nella
Gazzetta Ufficiale della Repubblica italiana.

Il presente decreto, munito del sigillo dello Stato, sara inserito nella Raccolta ufficiale degli atti
normativi della Repubblica italiana. E fatto obbligo a chiunque spetti di osservarlo e di farlo osservare.
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6.1.3  Decreto Legislativo 30 luglio 1999, n. 281

Disposizioni in materia di trattamento dei dati personali per finalita storiche, statistiche e di ricerca
scientifica

[L PRESIDENTE DELLA REPUBBLICA

Visti gli articoli 76 e 87 della Costituzione; -

Visto l'articolo 14 della legge 23 agosto 1988, n. 400;

Vista la legge 31 dicembre 1996, n. 675, e successive modificazioni ed integrazioni;

Vista la legge 31 dicembre 1996, n. 676, recante delega al Governo in materia di tutela delle per-
sone ¢ di altri soggetti rispetto al trattamento dei dati personali e le raccomandazioni del Consiglio
d'Europa ivi citate;

Visto il decreto legislativo 11 maggio 1999, n. 135;

Vista la legge 6 otfobre 1998, n. 344;

Visto il decreto legislativo 5 giugno 1998, n. 204;

Visto il decreto legislativo 6 settembre 1989, n. 322;

Sentito il Garante per la protezione dei dati personali;

Vista ia deliberazione preliminare del Consiglio dei Ministri adottata nella riunione del 2
luglio 1999;

Acquisito i} parere delle competenti commissioni della Camera dei deputati e del Senato della
Repubblica;

Vista la deliberazione del Consigiio dei Ministri, adottata nella riunione del 29 luglio 1999;

Sulla proposta del Presidente del Consiglio dei Ministri, di concerto con i Ministri per i beni e
le attivita culturali, dell'universit e della ricerca scientifica e tecnologica, di grazia e giustizia e del-
l'interng;

EmMANA

il seguente decreto legislativo:

CAPOI
DISPOSIZIONI COMUNI

Art. 1.
(Ambito di applicazione e definizioni)

L. I presente decreto disciplina le modalita di trattamento dei dati personali utilizzati per
scopi storici, di ricerca scientifica e di statistica, e individua alcune garanzie per il rispetto dei dirit-
ti e delle libertd fondamentali degli interessati, tenendo conto dei principi contenuti nelle racco-
mandazioni del Consiglio d’Europa n. R (83)10, adottata il 23 settembre 1983, e n. R {97) 18 adotta-
ta il 30 settembre 1997.

2. Ai fini del presente decreto e delle disposizioni da esso modificate, si applicano le defini-
zioni elencate nell’articole 1 della legge 31 dicembre 1996, n. 673, di seguito denominata “legge”, e
si intendono per:

a) “scopi storici”, le finalitaa di studio, indagine, ricerca e documentazione di figure, fatti e cir-
costanze de! passato;
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b) “scopi di ricerca scientifica”, le finalitaa di studio e di indagine sistematica finalizzata allo
sviluppo delle conoscenze scientifiche in uno specifico settore;

¢) “scopi statistici”, le finalitdd di indagine statiStica o di produzione di risultati statistici.

3. Al trattamenti di cui al presente decreto restano applicabili le disposizioni del decreto 11
maggio 1999, n. 135, relativamente ai soggetti in detto decreto indicati.

Art. 2.
(Notificazione)

1. All'articolo 7 della legge sono apportate le seguenti modifiche:

a) nel comma 5-bis, dopo la lettera c), & inserita la seguente lettera:

“¢-bis) per scopi storici, di ricerca scientifica e di statistica in conformit alle leggi, ai regola-
menti, alla normativa comunitaria e ai codici di deontologia e di buona condotta sottoscritti ai sensi
dell'articolo 31%;

b) nel comma 5-ter, dopo [a lettera q), & inserita la seguente lettera:

“g-bis) @ compreso nel programma statistico nazionale o in atti di programmazione statistica
previsti dalla legge ed & effettuato in conformita alle leggi, ai regolamenti, alla normativa comuni-
taria e ai codici di deontologia e di buona condotta sottoscritti ai sensi dell’articolo 317

Art. 3.
(Compatibilita tra gli scopi e durata del trattamento)

1. All'articolo 9 della legge, dopo il comma 1 & aggiunto il seguente comma:

“1-bis, Il trattamento di dati personali per scopi storici, di ricerca scientifica o di statistica &
compatibile con gli scopi per i quali i dati sone raccolti o successivamente trattati e pud essere effet-
tuato anche oltre il periodo necessario a questi ultimi scopi.”

Art. 4,

(Presupposti del trattamento e casi di esclusione del consenso)

1. La lettera d) dell’articolo 12, comma 1, della legge, & sostituita dalla seguente:

“d) & finalizzato unicamente a scopi di ricerca scientifica o di statistica ed & effettuato nel
rispetto dei codici di deontologia e di buona condotta sottoscritti ai sensi dell‘articolo 31”.
" 2 Lalettera a) dell'articolo 21, comma 4, della legge, & sostituita dalla seguente:

“a) qualora siano necessarie per finalita di ricerca scientifica o di statistica e siano effettuate nel
rispetto dei codici di deontologia e di buona condotta sottoscritti ai sensi dellarticolo 31"

3. Nell'articolo 28, comma 4, della legge, dopo la lettera g) & inserita la seguente lettera:

“g-bis) il trattamento sia finalizzato unicamente a scopi di ricerca scientifica o di statistica e sia
effettuato nel rispetto dei codici di deontologia e di buona condotta sottoscritti ai sensi dell’articolo
3,

Art, 5.

(Cessazione del trattamento e conservazione dei dati)

Ne! comma 2 dell’articolo 16 deila legge 31 dicembre 1996, n, 675, & inserita, in fine, la
seguente lettera:
“¢-bis) conservati o ceduti ad altro titolare, per scopi storici, di ricerca sdentifica e di statisti-
ca, in conformita alla legge, ai regolament, alla normativa comunitaria e ai codici di deontologia e
di buona condotta sottoscritti ai sensi dell’articolo 317.
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Art. 6.
{Codici di deontologia e di buona condotta)

1. Al sensi dell’articolo 31, comma 1, lettera h), della legge, entro sei mesi dalla data di entra-
ta in vigore del presente decreto, il Garante promuove la sottoscrizione di uno o piti codici di deon-
tologia e di buona condotta per i soggetti pubblici e privati, ivi comprese le societd scientifiche e le
associazioni professionali, interessati al trattamento dei dati per gli scopi indicati nell‘articolo 1 del
presente decreto, tenendo conto della specificitd dei trattamenti nei diversi ambiti. I codici sono
pubblicati nella Gazzetta Ufficiale della Repubblica italiana a cura del Garante.

2. Ti rispetto delle disposizioni contenute net codici di cui al comma 1 costituisce condizione
essenziale per la liceita del trattamento dei dati.

CAPOII
TRATTAMENTI PER SCOPI STORICT

Art. 7.
(Modalita di trattamento e codici di deontologia e di buona condotta

1. I dati personali raccolti per scopi storici non possono essere utilizzati per adottare atti o
provvedimenti amministrativi sfavorevoli all‘interessato, salvo che siano utilizzati anche per altre
finalita nel rispetto dell’articolo 9 della legge.

2. Tdocumenti trattati per scopi storici possono essere utilizzati, tenendo conto della loro natu-
ra, solo se pertinenti e indispensabili per il perseguimento dei predetti scopi. I dati personali pos-
sono essere diffusi solo se parimenti utilizzati per il perseguimento dei medesimi scopi.

3. 1 dati personali possono essere comunque diffusi qualora siano refativi a circostanze o fatti
resi noti direttamente dall'interessato o attraverso i suoi comportamenti in pubblico.

4. Le disposizioni dell'articolo 4 si applicano anche agli archivi privati dichiarati di notevole
interesse storico ai sensi dell'articolo 36 del decreto del Presidente della Repubbiica 30 settembre
1963, n. 1409

5. 1 codice di deontologia e di buona condotta per i trattamenti a scopi storici effettuati da
archivisti e utenti individua, in particolare:

a) le regole di correttezza e di non discriminazione nei confronti degli utenti da osservare
anche nelia comunicazione e diffusione dei dati, in armonia con le disposizioni della legge applica-
bili ai trattamenti di dati per finalita giornalistiche o di pubblicazione di articoli, saggi e altre mani-
festazioni del pensiero;

b) le particolari cautele per la raccolta, la consultazione e la diffusione di documenti concer-
nenti dati idonei a rivelare lo stato di salute, la vita sessuale o rapporti riservati di tipo familiare,
identificando casi in cuj 'interessato o chi vi abbia interesse & informato dall’utente della prevista
diffusione di dati;

¢) le modalita di applicazione agli archivi privati della disciplina dettata in materia di tratta-
mento dei dati a scopi storici, anche in riferimento all’uniformita dei criteri da seguire per la con-
sultazione e alle cautele da osservare nella comunicazione e nella diffusione.

Art. 8.
(Consultabilita di documenti}

1. Nell'articolo 2 del decreto del Presidente della Repubblica 30 dicembre 1975, n. 854, recante
“Attribuzioni del Ministero dell'interno in materia di documenti archivistici non ammessi alla libe-
ra consultabilitd”, & inserito, in uitimo, il seguente comma:

“Con decreto del Ministro dell'interno ¢ istituita la commissione per le questioni inerenti alla

* consultabilita degli atti d’archivio riservati. La commissione fornisce la consulenza al Ministro nel-
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I'analisi comparativa degli interessi alla accessibilitia degli atti e la tutela della riservatezza indivi-
duale. Nella composizione della commissione & assicurata la partecipazione di un rappresentante
del Ministero per i beni e le attivita culturali”.

2. All'articolo 21 del decreto del Presidente della Repubbilica 30 setternbre 1963, n. 1409, recan-
te “Norme relative all'ordinamento ed al personale degli Archivi di Stato”, sono apportate le
seguenti modifiche:

a) nel primo comma, le parote da: “, e di queili riservati relativi a situazioni puramente priva-
te” fino alla fine del comma sono sostituite dalle seguenti: “e di quelli contenenti i dati di cui agli
articoli 22 e 24 della legge 31 dicembre 1996, n. 675, che diventano liberamente consultabili quaran-
ta anni dopo la loro data. Il termine & di settanta anni se i dati sono idonei a rivelare lo stato di salu-
te 0 la vita sessuale o rapporti riservati di tipo familiare. Anteriormente al decorso def termini di cui
al presente comma, i documenti restano accessibili ai sensi della disciplina sull’accesso ai documenti
amministrativi; sull'istanza di accesso provvede l'amministrazione che deteneva il documento
prima del versamento o del deposito”;

b) il secondo comma & sostituito dal seguente: “Il Ministro dell'interno, previo parere del diret-
tore dell’ Archivio di Stato competente e udita la commissione per le questioni inerenti alla consuli-
tabilith degli atti di archivio riservati istituita presso il Ministero dell’interno, pud permettere, se
necessario per scopi storici, la consuitazione di documenti di carattere riservato anche prima della
scadenza dei termini indicati nel comma precedente. In tal caso I'autorizzazione é rilasciata, a parita
di condizioni, ad ogni altro richiedente.”

¢) nel terzo comma, sono aggiunte in fine le parole: “nonché dell’articolo 21-bis”.

Art. 9.

(Comunicazione ¢ diffusione di dati
consultabili presse I'Archivio centrale dello Stato e gli Archivi di Stato)

1. Dopo I'articolo 21 del decreto del Presidente della Repubblica 30 settembre 1963, n. 1409,
recante “Norme relative all’ordinamento ed al personaie degli Archivi di Stato”, & inserito il
seguente:

Art, 21-bis
(Trattamento di dati personali per scopi storici)

1. [ documenti per i quali ¢ autorizzata la consultazione ai sensi dell’articolo 21, secondo
comma, conservana il loro carattere riservato e non possono essere diffusi.

2. 1 documenti detenuti presso I'Archivio centrale dello Stato e gli Archivi di Stato sono con-
servati e consultabili anche in caso di esercizio dei diritti dell'interessato ai sensi dellarticolo 13
della legge 31 dicembre 1996, n. 675, qualora cid risulti necessario per scopi storici. Ai documenti é.
allegata la documentazione relativa all’esercizio dei diritti. Su richiesta di chiunque vi abbia inte-
resse ai sensi del medesimo articolo 13, pud essere comunque disposto il bloceo det dati personali,
qualora il loro trattamento comporti un concreto pericolo di lesione della dignita, deila riservatez-
za o dell'identita personale degli interessati e i dati non siano di rilevante interesse pubblico™.

3. Nell'articolo 22 del decreto del Presidente della Repubblica 30 settembre 1963, n. 1409,
recante “Norme relative all'ordinamento ed al personale degli Archivi di Stato”, sono apportate le
seguenti modifiche:

a) netla rubrica, le parole: "nell’articolo precedente” sono sostituite daile seguenti: “negli arti-

. coli 21 e 21-bis";

b) nel primo comma, le parole: “dell’articolo precedente” sono sostituite dalle seguenti: “degli
articoli 21 e 21-bis”;

c} nel primo comuma, & inserita in fine la seguente lettera:

“b-bis) agli archivi privati utilizzati per scopi storici, secondo le modalita individuate, nel
rispetto della normativa in materia di protezione dei dati personali, dal codice di deontologia e di
buona condotta sottoscritto ai sensi dell‘articolo 31, comma 1, lettera h), della legge 31 dicembre
1996, n. 675"



Camera dei Deputati — 182 — Senato della Repubblica

XIII LEGISLATURA -— DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI

CAPOHI
TRATTAMENTI PER SCOP! STATISTICI E DI RICERCA SCIENTIFICA

Art. 10.
(Modalita di trattamento e codici di deontologia)

1. Le disposizioni del presente capo si applicano ai trattamenti di dati per scopi statistici e, in
quanto applicabili, di ricerca scientifica,

2. Gli scopi statistici e di ricerca scientifica devono essere chiaramente determinati e resi noti
all'interessato, nei modi di cui all’articolo 10 della legge anche in relazione a quanto previsto dal
comma 6, lettera b) e dall'articolo 6-bis del decreto legislativo 6 settembre 1989, n. 322, introdotto
dall‘articolo 11 del presente decreto.

3. T dati personali trattati per scopi statistici e di ricerca scientifica non possono essere utiliz-
zati per prendere decisioni o provvedimenti relativamente all'interessato, né per trattamenti di dati
per scopi di altra natura.

4. Fermo restando quanto previsto dall‘articolo 22, commi 3 e 3-bis, della legge e fuori dei casi
di particolari indagini statistiche o di ricerca scientifica previste per legge, il consenso per il tratta-
mento dei dati di cui al medesimo articolo 22 pud essere prestato con modalitd semplificate indivi-
duate dal codice deontologico e I'autorizzazione del Garante pud essere rilasciata anche ai sensi del-
l'articolo 41, comma 7, deila legge.

5. Agli effetti dell’applicazione del presente Capo, per “dati identificativi” si intendono i dati
personali che permettono I'identificazione diretta dell’interessato. Per quanto riguarda l'identifica-
bilita dell’interessato si osserva quanto previsto ai sensi del comma 6, lettera c).

6. Con uno o pii codici di deontologia e di buona condotta per il trattamento a scopi statistici
e di ricerca scientifica in ambito pubblico e privato sono individuati, tenendo conto, per i soggetti
gia compresi nell’ambito del Sistema statistico nazionale, di quanto gia previsto dal decreto legisla-
tivo 6 settembre 1989, n. 322, in particolare:

a) i presupposti e i procedimenti per documentare e verificare che i trattamenti, fuori dai casi
previsti dal decreto legislativo 6 settembre 1989, n. 322, siano svolti per idonei ed effettivi scopi sta-
tistici e di ricerca scientifica; '

b) per quanto non previsto dalla legge e dal presente decreto, gli ulteriori presupposti del trat-
tamento e le connesse garanzie, anche in riferimento alla durata della conservazione dei dati, alle
informazioni da rendere agli interessati relativamente ai dati raccolti anche presso terzi, alla comu-
nicazione e diffusione, i criteri selettivi da osservare per il trattamento di dati identificativi, alle spe-
cifiche misure di sicurezza e alle modalitaa per la modifica dei dati a seguito dell’esercizio dei dirit-
ti dell’interessato, tenendo conto dei principi contenuti nelle raccomandazioni di cui all‘articolo 1;

¢} I'insieme dei mezzi che possono essere ragionevolmente utilizzati dal titolare del tratta-
mento o da altri per identificare I'interessato, anche in base alle conoscenze acquisite in base al pro-
gresso tecnico;

d) le garanzie da osservare ai firu dell'applicazione delle disposizioni di cui agli articoli 12,
comma 1, lettera d) e 21, comma 4, lettera a), della legge che permettono di prescindere dal consen-
so dell'interessato, tenendo conto dei principi contenuti nelle raccomandazioni di cui all‘articolo 1;

e) modalita semplificate per la prestazione del consenso degli interessati relativamente al trat-
tamento dei dati di cui all'articolo 22, comma 1, della legge;

f) le regole di correttezza da osservare nella raccolta dei dati e le istruzioni da impartire al per-
sonale incaricato;

g) le misure da adottare per favorire il rispetto dei principi di pertinenza e non eccedenza dei
dati e delle misure di sicurezza di cui all‘articolo 15 della legge, anche in riferimento alle cautele
volte ad impedire |"accesso da parte di persone fisiche non incaricate del trattamento e l'identifica-
zione non autorizzata degli interessati, all'interconnessione dei sistemi informativi anche nell'am-
bito del Sistema statistico nazionale e all'interscambio di dati per scopi statistici e di ricerca scienti-
fica da effettuarsi con enti ed uffici situati all’estero anche sulla base delle garanzie previste dall’ar-
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ticolo 28, comuma 4, lettera g), della legge;

h) I'impegno al rispetto di regole di condotta degli incaricati del trattamento che non sono
tenuti in base alla legge al segreto d"ufficio o professionale, tali da assicurare analoghi Livelli di sicu-
rezza e di riservatezza.

Art. 11,
{Disposizioni sul Sistema statistico nazionaly)

1. Dopo l'articolo 6 del decreto legislativo 6 settembre 1989, . 322, recante “Norme sul Sistema
statistico nazionale e sulla riorganizzazione dell'Istituto nazionale di statistica, ai sensi dell’articolo
24 della legge 23 agosto 1988, n. 400", & inserito il seguente:

Art. 6-bis

{Trattamenti di dati personali)

1. I soggetti che fanno parte o partecipano al Sistema statistico nazionale possono raccogliere
ed ultertormente trattare i dati personali necessari per perseguire gli scopi statistici previsti dal pre-
sente decreto, dalla legge o dalla normativa comunitaria, qualora il trattamente di dati anenimi non
permetta di raggiungere i medesimi scopi.

2. Nel programma statistico nazionale sono illustrate le finalita perseguite e le garanzie previ-
ste dai presente decreto e dalla legge 31 dicembre 1996, n. 675. Ii programma indica anche i dati di
cui agli articoli 22 e 24 della medesima legge, le rilevazioni per te quali i dati sono trattati e le moda-
lita di trattamento. Il programma & adottato sentito il Garante per ia protezione dei dati personali.

3. Quando sono raccolti per altri scopi, i dati personali possono essere ulteriormente trattati
per scopi statistici, se ¢id & previsto dal presente decreto, dalla legge, dalla normativa comunitaria
o da un regolamento.

4. I dati personali raccolti specificamente per uno scopo statistico possono essere trattati dai
soggetti di cui al comma 1 per altri scopi statistici di interesse pubblico previsti ai sensi del comma
3, quando questi ultimi sono chiaramente determinati e di limitata durata. Tale eventualit, al pari
di quella prevista dal medesimo comma 3, & chiaramente rappresentata agli interessati al momento
della raccolta o, quando cid non & possibile, 2 resa preventivamente nota al pubblico e al Garante
nei modi e nei termini previsti dal codice di deontologia e di buena condotta.

5.1 dati personali sono resi anonimi dopo la raccolta 0 quando la loro disponibilitad non sia pit
necessaria per i propui trattamenti statistici.

6. I dati identificativi, qualora possano essere conservati, sono custoditi separatamente da ogni
altro dato personale salvo che cid, in base ad un atto motivato per iscritto, risulti impossibile in
ragione delle particolari caratteristiche del trattamento o comporti un impiego di mezzi manifesta-
mente sproporzionato. [ dati personali trattati per scopi statistici sono conservati separatamente da
ogni altro dato personale trattato per finalita che non richiedano il loro utilizzo.

7. 1 dali identificativi, qualora possano essere conservati, sono abbinabili ad altri dati, sempre
che V'abbinamento sia temporaneo ed essenziale per i propri trattamenti statistici.

8. In caso di esercizio dei diritti dell'interessato ai sensi dell‘articolo 13 della legge 31 dicem-
bre 1996, n. 675, I'aggiornamento, la rettificazione o Vintegrazione dei dati sono annotate senza
modificare questi ultimi qualora il risultato di tali operazioni non produca effetti significativi sul-

- 'analisi statistica o sui risultati statistici”.

Art. 12.

(Modifiche a disposizioni vigenti)

1. 1l comma 2 dell'articolo 7 del decreto legislativo 6 settembre 1989, n. 322, recante “Norme
sul Sistema statistico nazionale e sulla riorganizzazione dellIstituto nazionale di statistica, ai sensi
dell'articolo 24 della legge 23 agosto 1988, n. 400", & sostituito dal seguente:
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“2. Non rientrano nell’obbligo di cui al comma 1 i dati personali di cui agli arficoli 22 e 24 della
legge 31 dicembre 1996, n. 675",

2. Nell'articolo 9, comma 1, del decreto legislativo 6 settembre 1989, n. 322, le parole: “, in
modo che non se ne possa trarre alcun riferimento individuale” sono sostituite dalle parole: “, in
modo che non se ne possa trarre alcun riferimento relativamente a persone identificabili”.

3. It comma 2 dell’articolo 9 del decreto legislativo 6 settembre 1989, n. 322, & sostituito dal
seguente:

“2. 1 dati di cui al comma 1 non possono essere comunicati o diffusi se non in forma aggrega-
ta e secondo modalita che rendano non identificabili gli interessati ad alcun soggetto esterno, pub-
blico o privato, né ad alcun ufficio della pubblica amministrazione. In ogni caso, i dati non posso-
no essere utilizzati al fine di identificare nuovamente gli interessati”. _

4. Nel comma 4 dell'articolo 9, del decreto legislativo 6 settembre 1989, n. 322, le parole: “pre-
senti nei pubblici registri” sono sostituite dalle seguenti: “provenienti da pubblici registri, elenchi,
atti 0 documenti conoscibili da chiunque”.

5. Nell"articolo 12, comma 1, lettera a), del decreto legislativo 6 settembre 1989, n. 322, le paro-
le: “e sull’osservanza delle norme"” sono sostituite dalle seguenti: “e contribuisce alla corretta appli-
cazione delle norme” e alla fine del periodo sono aggiunte le seguenti: “segnalando anche al
Garante per la protezione dei dati personali i casi di inosservanza delle medesime norme o assicu-
rando altra collaborazione nei casi in cui la natura tecnica dei problemi lo richieda”.

6. Nell"articolo 12, comma 2, del decreto legislativo 6 settembre 1989, n. 322, sono inserite in
fine le seguent parole: “ed & sentita ai finj della sottoscrizione dei codici di deontologia e di buona
condotta relativi al trattamento dei dati personali nell'ambito del Sistema statistico nazionale”.

CAPOIV
NORME MODIFICATIVE E INTEGRATIVE DELLA LEGGE N. 675/1995
E DISPOSIZIONI FINALI E TRANSITORIE

Art, 13.
{Ricorsi)

1. AlFarticolo 29 della legge 31 dicembre 1996, n. 675, sono apportate le seguenti modifiche:

a) nel comma 4, la parola: “venti” & sostituita dalla parola “trenta”;

b) dopo il comma 6 & aggiunto, in fine, il seguente comma:

“6-bis. 1l decorso dei termini previsti dai commi 4, 5 e 6 & sospeso di diritto dal 1 al 30 agosto
di ciascun anno e riprende a decorrere dalla fine del periodo di sospensione. Ove il decorso abbia
inizio durante tale periodo, I'inizio stesso € differito alla fine del periodo medesimo. La sospensio-
ne non opera nei casi in cui sussista il pregiudizio di cui al comma 2 e non preclude I'adozione dei
provvedimenti di cui al comma 5",

Art, 14,
(Sanzioni amministrative)

1. Nel comma 3 dell'articolo 39 della legge 31 dicembre 1996, n. 675, & aggiunto, in fine, il
seguente periodo: “I proventt, rella misura del cinquanta per cento del totale annuo, sono riasse-
gmati al fondo di cui all’articolo 33, comma 2, e sono utilizzati unicamente per l'esercizic dei com-
pitt di cui agli articoli 31, comma 1, lettera i) e 32”.

Art. 15.
(Dati relativi ai provvedimenti di cui all'articolo 686 del codice di procedura penale)
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1. All‘articolo 5 del decreto legislativo 11 maggio 1999, n. 135, & aggiunto il seguente comma:

“5 bis, In relazione alle finalitd individuate nel capo I, i soggetti pubblici identificano e rendono
pubblici, con le modalita di cui ai commi 4 e 5 e nel rispetto delle disposizioni del capo I del presente
decreto, anche i fipi di dati e di operazioni oggetto del trattamento di cui all'articolo 24 della legge™.

Art, 16,
{Dati genetici)

1. Nell'articolo 17, comumna 5, del decreto legislativo 13 maggio 1999, n. 135, tra le parole: "dei
dati genetici” e le parole: “& consentito” sono inserite le seguenti: “da chiunque effettuata”, ed &
aggiunto, in fine, il seguente periodo: “] trattamenti autorizzati dal Garante possono essere prose-
guiti fino al rilascio dell'autorizzazione prevista dal presente comma, che in sede di prima applica-
zione della presente disposizione & rilasciata entro dodici mesi daila data della reiativa entrata in
vigore”,

Art. 17,
{Divulgazione di dati a cura di scuole e istituti scolastici)

1. Nella parte 1, titolo VII del decreto legislativo 16 aprile 1994, n. 297, & inserito il seguente
capo:
“CAPQ VIII

Art. 330-bis.
(Comunicazioni relative agli studenh)

1. Al fine di agevolare I'orientamento, la formazione e I'inserimento professionale, anche all’e-
stero, le scuole e gli istituti scolastici di istruzione secondaria, su richiesta degli interessati, possono
comunicare o diffondere, anche a privati e per via telematica, dati relativi agli esiti scolastici, inter-
medi e finali, degli studenti e altri dati personali diversi da quelli sensibili o attinenti 2 provvedi-
menti giudiziari indicati negli articoli 22 e 24 della legge 31 dicembre 1996, n. 675, e successive
modificazioni ed integrazioni, pertinenti in relazione alle predette finalith e indicati nell'informati-
va resa agli interessati ai sensi dell‘articolo 10 della citata legge n. 675 del 1996. ] dati possono esse-
re successivamente trattati esclusivamente per le predette finalita. Restano ferme le vigenti disposi-
zioni in materia di pubblicazione dell’esito degli esami mediante affissione nell‘albo dell'istituto e
di rilascio di diplomi e certificati”.

2. 1 dati di cui all‘articolo 330-bis del decreto legislativo 16 aprile 1994, n. 297, introdotto dal
comma 1, raccolti prima dell'entrata in vigore della medesima disposizione e riguardanti studenti
gid diplomati, per i quali non & prontamente acquisibile la richiesta, possono essere comunicati 0
diffusi decorsi trenta giomi dalla notizia che le scuole e gli istituti scolastici, ovvero il Ministero
della pubblica istruzione, rendono nota mediante annundi al pubblico. Gli interessati possono
opporsi alla divulgazione, in tutto o in parte, dei dati che ki riguardane.

Art. 18,
Entrata in vigore

1. Le disposizioni del presente decreto entrano in vigore il 17 ottobre 1999. Le disposiziord di
cui al capo IV entrano in vigore il glomno successivo a quello della pubblicazione del presente decre-
to nella Gazzetta Ufficiale della Repubblica italiana. '

2. Le disposizioni di cui all‘articolo 4 si applicano nei singoli settori della ricerca scientifica e
Jella statistica a decorrere dalla data in cui nei medesimi settori divengono efficaci i codici di cui
all'articolo 6. -

I presente decreto, munito del sigillo dello Stato, sara inserito nelia Raccolta ufficiale degli
atti normativi della Repubblica italiana. E fatto obhligo a chiunque spetti di osservarlo e di far-
lo osservare.

—
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.14 Decreto Legislativo 30 luglio 1999, n. 282

Disposizioni per garantire la riservatezza dei dati personali in ambito sanitario

IL PRESIDENTE DELLA REPUBBLICA

Visti gli articoli 76 e 87 della Costituzione;

Vista la legge 31 dicembre 1996, n. 675, e successive modificazioni ed integrazioni;

Vista la legge 31 dicembre 1996, n. 676, recante delega al Governo in materia di tutela delle per-
sone e di altri soggetti rispetto al trattamento dei dati personali e le raccomandazioni det Consigio
d’Europa ivi citate;

Visto il decreto legislativo 11 maggio 1999, n. 135;

Vista la legge 6 ottobre 1998, n. 344;

Visto il decreto-legge 17 febbraio 1998, n. 23, convertito, con modificazions, dalla legge 8 aprile 1998, n. 94;

Sentito il Garante per la protezione dei dati personali;

Visto I'articolo 14 della legge 23 agosto 1988, n. 400;

Vista la deliberazione preliminare del Consiglio dei Ministri, adottata nella riunione del 2
luglio 1999;

Acquisito il parere delle competenti commissioni della Camera dei deputati e del Senato della
Repubblica;

Vista la deliberazione del Consiglio dei Ministri, adottata nella riunione del 29 luglio 1999;

Sulla proposta del Presidente del Consiglio dei Ministri e del Ministro della sanit3, di concer-
to con il Ministro di grazia e giustizia;

EMANA

il seguente decreto legislativo:

Art. 1.

(Amtbito di applicazione e definizioni)

1. II presente decreto disciplina il trattamento dei dati idonei a rivelare lo stato di salute da
parte di organismi sanitari pubblici, nonché di organismi sanitari e di esercenti le professioni sani-
tarie in regime di convenzione o di accreditamento con il Servizio sanitario nazionale.

2. li medesimo decreto disciplina anche, limitatamente a quanto specificamente previsto, i trat-
tamentt di dati idonei a rivelare lo stato di salute in ambito sanitario da parte di soggetti diversi da
quelli indicati nel comma 1.

3. Al fini del presente decreto si applicano le definizioni elencate nell’articolo 1 della legge 31
dicembre 1996, n. 675, di seguito denominata “legge”.

Art. 2.

{Informativa e consenso)

1. Dopo il comma 1 dell'articolo 23 della legge sono inseriti i seguenti:
“1-bis. Con decreto del Ministro della sanita adottato ai sensi dell‘articolo 17, comma 3, della
legge 23 agosto 1988, n. 400, sentiti la Conferenza permanente per i rapporti tra lo Stato, le regioni
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e le province autonome di Trento e Bolzano e il Garante, sono individuate modalita semplificate per
le informative di cui all’articolo 10 e per la prestazione del consenso nei confronti di organismi sani-
tari pubblici, di organismi sanitari e di esercenti le professioni sanitarie convenzionati o accreditati
dal Servizio sanitario nazionale, nonché per il trattamento dei dati da parte dei medesimi soggetti,
sulla base dei seguenti criteri:

a) previsione di informative effettuate da un unico soggetto, in particolare da parte del medi-
co di medicina generale scelto dail'interessato, per conto di pit.titolari di trattamento;

b} validita, nei confronti di pi: titolari di trattamento, del consenso prestato ai sensi dell’arti-
colo 11, comma 3, per conto di pi titolari di trattamento, anche con riguardo alla richiesta di pre-
stazioni specialistiche, alla prescrizione di farmaci, alla raceolta di dati da parte del medico di medi-
cina generale detenuti da aitri titolari, e alla pluralitad di prestazioni mediche effettuate da un
medesimo titolare di trattamento;

¢) identificazione di casi di urgenza nei quali, anche per effetto delle situazioni indicate nel comma
1-ter, Vinformativa e il consenso possono intervenire successivamentte alla richiesta della prestazione;

d) previsione di modalita di applicazione del comma 2 del presente articclo ai professionisti
sanitari, diversi dai medic, che intrattengono rapporti diretti con i pazienti;

e) previsione di misure volte ad assicurare che nell’organizzazione dei servizi e delle presta-
zioni sia garantito il rispetto dei diritti di cui all‘articolo 1.

1-ter. 1! decreto di cui al comma 1 disciplina anche quanto previsto dall’articolo 22, comma 3-
bis, della legge.

1-quater. In caso di incapacita di agire, ovvero di impossibilita fisica o di incapacita di inten-
dere o di volere, il consenso al trattamento dei dati idonei a rivelare lo stato di salute & validamen-
te manifestato nei confronti di esercenti le professioni sanitarie e di organismi sanitari, rispettiva-
mente, da chi esercita legalmente [a potesta ovvero da un familiare, da un prossimo congiunto, da
un convivente, 0, in loro assenza, dal responsabile della struttura presso cui dimori”.

2. Nel comma 2 dell'articolo 23 della legge, dopo le parole: “all'interessato” sono inserite le
seguenti: "o ai soggetti di cui al comuma 1-ter”.

Art. 3.
{Modifiche al decreto legislativo 11 maggio 1999, n. 135)

1. All'articolo 17, comma 3, del decreto legislativo 11 maggioc 1999, n. 135, sono apportate le
seguenti modifiche:

a) all'inizio del comma sono inserite le seguenti parole: “Per quanto non previsto dal decreto
di cui all'articolo 23, comma 1-bis, della legge,”;

b) nella lettera c), tra la parola: “interessati” e la parola: “per” ¢ inserita ia congiunzione: “es

c) dopo la lettera ¢} & inserita la seguente:

“c-bis. identificazione di casi di urgenza nei quali 'informativa e il consenso possono interve-
nire successivamente alla richiesta della prestazione”.

.

Art. 4.

: ' . (Prescrizioni mediche)

1. Fermi restando i casi in cui norme speciali prevedono che le ricette siano rilasciate in forma
anonima o con particolari annotazioni, con decreto del Ministro della sanitd da adottarsi entro sei
mesi dalla data di entrata in vigore del presente decreto, sentito il Garante, sono individuati i medi-
cinali diversi da quelli di cui al comma 2 per la cui prescrizione non & richiesta l'indicazione delle
generalitd dell'interessato. ‘ :
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2. Le ricette relative a prescrizioni di medicinali a carico, anche parziale, del Servizio sanitario
nazionale sono redatte su apposito modello, approvato con il decreto di cui al comma 1. Detto
modello, la cui utilizzazione & obbligatoria decorsi diciotto mesi dalla data di entrata in vigore del
decreto di cui al comma 1, & conformato in modo da permettere di risalire all'identita dellinteres-
sato solo in caso di necessita connesse al controllo della correttezza della prescrizione, ovvero a fini
di verifiche amministrative o per scopi epidemiologici e di ricerca, nel rispetto delte norme deonto-
logiche applicabili.

3. [ modelli di cui al comma 2 sono utilizzati entro diciotto mesi dalla data di entrata in vigo-
re del decreto di cui al comma L

4. Nei casi in cui & fatto obbligo di accertare I'identita dell'interessato ai sensi del testo unico
detle leggi in materia di disciplina degli stupefacenti e sostanze psicotrope, prevenzione, cura e ria-
bilitazione dei relativi stati di tossicodipendenza approvato con decreto del Presidente delia
Repubblica 9 ottobre 1990, n. 309, le ricette sono conservate separatamente da ogni altro documen-
to che non ne richieda I'utilizzo.

5. Le ricette disciplinate dall’articolo 5 del decreto legislativo 30 dicembre 1992, n. 539, e suc-
cessive modificazioni, sono conservate dal farmacista per il periodo prescritto, e successivamente
distrutte, con modalita atte ad escludere I'accesso di terzi ai dati contenuti nelle stesse.

Art. 5.

{Ricerca medica ed epidemiologica)

1. Per il trattamento dei dati idonei a rivelare lo stato di satute finalizzato a scopi di ricerca
scientifica in campo medico, biomedico o epidemiologico, il consenso dell'interessato non & neces-
sario qualora ia ricerca sia prevista da un'espressa previsione di legge o rientri nel programma di
ricerca biomedica o sanitaria di cui all'articolo 12-bis del 30 dicembre 1992, n. 502, e successive
modificazioni ed integrazioni.

2. In caso di esercizio dei diritti dell'interessato ai sensi dell‘articolo 13 della legge nei riguar-
di dei trattamenti di cui al comma 1, I’aggiormamento, la rettificazione e I'integrazione dei dati sono
annotati senza modificare questi ultimi, qualora il risultato di tali operazioni non produca effetti
significativi sul risultato della ricerca.

3. Resta fermo quanto previsto per la ricerca scientifica dai decreti legislativi emanati in attua-
zione della legge 31 dicembre 1996, n. 676.

Art. 6.

{Carte sanitarie elettroniche)

1. Le carte sanitarie elettroniche di cui all'articolo 59, comma 50, lettera i), della legge 27 dicem-
bre 1997, n. 449 e dall‘articolo 2 del decreto-legge 28 dicembre 1998, n. 450, convertito, con modifi-
cazioni, dalla legge 26 febbraio 1999, n. 39, sono fornite a tutti i soggetti residentinelle aree territo-
riali delle aziende sanitarie locali nelle quali si svolge la sperimentazione, previa informativa ai
sensi dell’articolo 10 della legge.

2. Gli interessati possono opporsi all'inserimento nelle carte di cui al comma 1 dei dati idonei
a rivelare lo stato di salute che li riguardano e che eccedano i dati relativi alla gestione amministra-
tiva e alle situazioni di interventi di urgenza, quali definite a livello internazionale.

3.1l decreto del Ministro della sanita di cui ali‘articolo 2, comma 1, del decreto-legge 28 dicem-
bre 1998, n. 450, convertito, con modificazioni, dalla legge 26 febbraio 1999, n. 39, determina anche,
tra le altre garanzie previste dall'articolo 6, comma 4, del decreto legisiativo 29 aprile 1998, n. 124,
le categorie di incaricati delle aziende sanitarie locali e di operatori sanitari che possono accedere
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alle diverse categorie di dati inseriti nelle carte, nonché le categorie professionali tenute ad inserire
i dati e il periodo massimo entro i quali i dati devono essere aggiomati.

Art. 7.

{Entrata ir vigore)

1. Le disposizioni de! presente decreto entrano in vigore il 1° oftobre 1999.
[ presente decreto, munito del sigillo dello Stato, sara inserito nella Raccolta ufficiale degli
atti normativi della Repubblica italiana. E fatto obbligo a chiunque spetti di esservarlo e di farlo

osservare.
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6.1.5  Decreto del Presidente della Repubblica 28 luglio 1999, n. 318

Regolamento recante norme per I'individuazione delle misure minime di sicurezza per il tratta-
mento dei dati personali, a norma deil'articolo 15, comma 2, della legge 31 dicembre 1996, n. 675

IL PRESIDENTE DELLA REPUBBLICA

Visto I'articolo 87, comma quinto, della Costituzione;

Visto articolo 15 della legge 31 dicembre 199, n. 675, recante Tutela delle persone e di altri
soggetti rispetto al trattamento dei dati personali’; -

Ritenuto che ai sensi dell’articolo 15, comma 2, della legge 31 dicembre 1996, n. 675, occorre
individuare, in via preventiva, le misure minime di sicurezza per i dati personali oggetto di tratta-
mento, at fine di assicurare il funzionamento delle misure sanzionatorie penali previste dallartico-
lo 36 della medesima legge;

Visto Iarticolo 17, comma 1, lettera a), della legge 23 agosto 1988, n. 400;

Sentiti 'Autorita per I'informatica nella pubblica amministrazione e il Garante per la prote-
zione dei dati personali;

Udito il parere del Consiglio di Stato, espresso dalla sezione consultiva per gli atti normativi
nelladunanza del 26 aprile 1999;

Ritenuto di dover comunque garantire la possibilitad, in caso di piil incaricati del trattamento,
di limitare I'accesso a determinati dati personali attraverso la previsione di una specifica parola
chiave per tali dati, senza operare, quindi, alcuna equiparazione tra tale ipotesi e quella relativa alla
previsione di un’unica parola chiave per |'accesso al sistema;

Viste le deliberazioni del Consiglio dei Ministri, adottate nelle riunioni del 16 luglio e del 23
luglio 1999;

Sulia proposta del Ministro di grazia e giustizia;

EMaxa

il seguente regolamento:

CAPOI
PRINCIPI GENERALI

Art. 1.
{Definizioni)

1. Ai fini del presente regolamento si applicano le definizioni elencate nell’articolo 1 della
. legge 31 dicembre 1996, n. 675, di seguito denominata legge. Ai medesimi fini si intendono per:

a) «misure minime»: il complesso delle misure tecniche, informatiche, organizzative, logisti-
che e procedurali di sicurezza, previste nel presente regolamento, che configurano il livello mini-
me di protezione richiesto in relazione ai rischi previsti dali’articolo 15, comma 1, della legge;

b} «strumenti»: i mezzi elettronici 0 comunque automatizzati con cui si effettua il trattamento;

¢) «amministratori di sistema»: i soggetti cui & conferito il compito di sovrintendere alle
risorse del sistemna operativo di un elaboratore o di un sistema di base dati e di consentirne i’u-
tilizzazione.
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CAPOI
TRATTAMENTO DEI DATI PERSONALI EFFETTUATO CON STRUMENTI ELETTRONICI
O COMUNQUE AUTOMATIZZATL

Sezione [

TRATTAMENTO DEI DATT PERSONAL! EFFETTUATO MEDIANTE ELABORATORI
NON ACCESSIBILI DA ALTRI ELABORATORI O TERMINALI

Art. 2,

(Individuazione degli incaricati)

1. Salvo quanto previsto dall’articolo 8, se it trattamento dei dati personali & effettuato per fini
diversi da quelli di cui all'articolo 3 della legge mediante elaboratori non accessibili da altri elabora-
tori o terminali, devoro essere adottate, anteriormente all'inizio del trattamento, le seguenti misure:

a) prevedere una parola chiave per 1'accesso ai dati, fornirla agli incaricati del trattamento e,
ove tecnicamente possibile in relazione alle caratteristiche dell’elaboratore, consentirne I'antonoma
sostituzione, previa comunicazione ai soggetti preposti ai sensi della lettera b);

b) individuare per iscritto, quando vi ¢ pii1 di un incaricato del trattamento e sono in uso pit
parole chiave, i soggetti preposti alla loro custodia o che hanno accesso ad informazioni che con-
cemonoe le medesime.

Sezione If

TRATTAMENTO DE! DATI PERSONALI EFFETTUATO
MEDIANTE ELABCRATORI ACCESSIBILL IN RETE

Art. 3.

{Classificazione)

1. At fini della presente sezione gli elaboratori accessibili in rete impiegati nel trattamento dei
dati personali sono distinti in:

ajelaboratori accessibili da altri elaboratori solo attraverso reti non disponibili al pubblico;

b) elaboratori accessibili mediante una rete di telecomunicazioni disponibili al pubblico.

Art. 4.

(Codici identificativi e protezione degli elaboratori)

1. Nel caso di trattamenti effettuati con gli elaboratori di cui all’articolo 3, oltre 2 quanto pre-
visto dall’articolo 2 devono essere adottate le seguenti misure:

a) a ciascun utente o in caricato del trattamento deve essere attribuito un codice identificativo
personale per I'utilizzazione dell’elaboratore; uno stesso codice, fatta eccezione per gli amministra-
tori di sistema relativamente ai sistemi operativi che prevedono un unico livello di accesso per tale
funzione, non pud, neppure in tempi diversi, essere assegnato a persone diverse;

b)i codici identificativi personali devono essere assegnati e gestiti in modo che ne sia prevista
la disattivazione in caso di perdita della qualita che consentiva I'accesso all’elaboratore v di man-
cato utilizzo dei medesimi per un periodo superiore ai sei mesi;

¢} gli elaboratori devono essere protetti contro ii rischio di intrusione ad opera di programmi
di cui all’art. 615-quinquies del codice penale, mediante idonei programumi, la cui efficacia ed
aggiornamento sono verificati con cadenza almeno semestrale,

2. Le disposizioni di cui al comma 1, lettere a) e b}, non si applicano ai trattamenti dei dati per-
sonali di cui & consentita la diffusione.
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Art. 5.
{Accesso ai dati particolari)

1. Per il trattamento dei dati di cui agli articoli 22 e 24 della legge effettuato ai sensi deil’arti-
colo 3, l'accesso per effettuare le operazioni di trattamento & determinato sulla base di autorizza-
zioni assegnate, singolarmente o per gruppi di lavoro, agli incaricati del trattamento o della manu-
tenzione. Se il trattamento & effettuato ai sensi deil‘articolo 3, comma 1, lettera b), sono oggetto di
autorizzazione anche gli strumenti che possono essere utilizzati per l'interconnessione mediante
reti disponibili al pubblico.

2. L'autorizzazione, se riferita agli strumenti, deve individuare i singoli elaboratori attraverso
i quali & possibile accedere per effettuare operazioni di trattamento.

3. Le autorizzazioni all’accesso sono rilasciate e revocate dal titolare e, se designato, dal
responsabile. Periodicamente, e comunque almeno una volta l'anno, & verificata la sussistenza delle”
condizioni per la loro conservazione.

4. L'autorizzazione all'accesso deve essere limitata ai soli dati la cui conoscenza & necessaria e
sufficiente per lo svolgimento delle operazioni di trattamento o di manutenzione.

5. La validita delle richieste di accesso ai dati personali & verificata prima di consentire Fac-
cesso stesso.

6. Non e consentita 1'utilizzazione di un medesimo codice identificativo personale per accede-
re contemporaneamente alla stessa applicazione da diverse stazioni di lavoro.

7. Le disposizioni di cui ai commi da 1 a 6 non si applicano al trattamento dei dati personali
di cui & consentita la diffusione.

Art. 6.

{Documento programmatico suila sicurezza)

1. Nel caso di trattamento dei dati di cui agli articoli 22 e 24 della legge effettuato mediante gli
elaboratori indicati nell'articolo 3, comma 1, lettera b), deve essere predisposto e aggiomato, con
cadenza annuale, un documento programmatico sulla sicurezza dei dati per definire, sulla base del-
I"analisi dei rischi, della distribuzione dei compiti e delle responsabilita nell’ambito delle strutture
preposte al trattamento dei dati stessi:

a) i criteri tecnici e organizzativi per la protezione delle aree e dei locali interessati dalle misu-
re di sicurezza nonché le procedure per controllare l'accesso delle persone autorizzate ai locali
medesimi;

b) i criteri e le procedure per assicurare !'integrita dei dati;

c) i criteri e le procedure per la sicurezza delle trasmissioni dei dati, ivi compresi queili per le
restrizioni di accesso per via telematica;

d) I'elaborazione di un piano di formazione per rendere edotti gli incaricati del trattamento dei
rischi individuati e dei modi per prevenire danni.

2. Lefficacia delle misure di sicurezza adottate ai sensi del comma 1 deve essere oggetto di
controlli periodici, da eseguirsi con cadenza almeno annuale.

Art. 7.

(Reimpiego dei supporti di memorizzazione)

1. Nel caso di trattamento dei dati di cui agli articoli 22 e 24 della legge effettuato con gli stru-
menti di cui all'articolo 3, i supporti gia utilizzati per il trattamento possono essere riutilizzati qua-
lora le informazioni precedentemente contenute non siano tecnicamente in alcun modo recuperabi-
li, altrimenti devono essere distrutti.
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Sezione Hf

TRATTAMENTO DEI DATI PERSONALT EFFETTUATO PER FINI ESCLUSIVAMENTE PERSONAL!

Art, B.

{Parola chiave)

1. Ai sensi dell’articolo 3 della legge, il trattamento per fini esclusivamente personali dei dati
di cui agli articoli 22 e 24 della legge, effettuato con elaboratori stabilmente accessibili da altri ela-
boratori, & soggetto solo all'obbligo di proteggere I'accesso ai dati o al sistema mediante I'utilizzo di
una parola chiave, qualora i dati siano organizzati in banche di dati.

CAPOIN
TRATTAMENTO DEI DATI PERSONAL! CON STRUMENTI DIVERSI
DA QUELLI ELETTRONICT O COMUNQUE AUTOMATIZZATIL.

Art. 9.

{Trattamento di dati personali)

1. Nel caso di trattamento di dati personali per fini diversi da quelli dell'articolo 3 della legge,
effettuato, con strumenti diversi da quelli previsti dal capo I, sono osservate le seguenti modalita:

a) nel designare gli incaricati del trattamento per iscritto e nell impartire le istruzioni ai sensi
degli articoli 8, comma 5, e 19 della legge, il titolare o, se designato, il responsabile devono prescri-
vere che gli incaricati abbiano accesso ai soli dati personali la cui conoscenza sia strettamente neces-
saria per adempiere ai compiti loro assegnati;

b} gli atti e i documenti contenenti i dati devono essere conservati in archivi ad accesso sele-
zionato e, se affidati agli incaricati del trattamento, devono essere da questi ultimi conservati e resti-
tuiti al termine delle operazioni affidate.

2. Nel caso di trattamento di dati di cui agli articoli 22 e 24 della legge, oltre a quanto previsto
nel comma 1, devono essere osservate le seguenti modalita:

a) se affidati agli incaricati del trattamento, gli atti e i documenti contenenti i dati sono con-
servati, fino alla restituzjone, in contenitori muniti di serratura;

b} I'accesso agli archivi deve essere controllato e devono essere identificati e registrati i sog-
getti che vi vengono ammessi dopo l'orario di chiusura degli archivi stessi.

Art. 10.

(Conservazione della documentazione relativa af trattamento)

1. I supporti non informatici contenenti la riproduzione di informazioni relative al trattamen-
to di dati personali di cui agli articoli 22 e 24 della legge devono essere conservati e custoditi con le
modalita di cui all’articolo 9.

[l presente decreto, munito del sigillo dello Stato, sara inserito nella Raccolta ufficiale degli atti
normativi della Repubblica italiana. E fatto obbligo a chiunque spetti di osservarlo e di farlo osservare.
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6.1.6  Autorizzazioni generali per il trattamento di dati sensibili

(Pubblicate sulla gazzetta ufficiale n. 232, serie generale del 2 ottobre 1999}

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

8.i.6.1 Autorizzazione n. 1/1999 al trattamento dei dati sensibili nei rapporti di lavoro
PROVVEDIMENTOQ 29 settembre 1999

In data odierna, con la partecipazione del prof. Stefano Rodota, presidente, del prof. Giuseppe
Santaniello, vicepresidente, del prof. Ugo De Siervo e delling. Claudio Manganelli, componenti,
del dott. Giovanni Buttarelli, segretario generale;

Vista la legge 31 dicembre 1996, n. 675, e successive modificazioni ed integrazioni, in materia
di tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali;

Visto, in particolare, I'art. 22, comma 1, della citata legge n. 675/1996, il quale individua come
“sensibili” i dati personali idonei a rivelare |'origine razziale ed etnica, le convinzioni religiose, filo-
sofiche o di altro genere, le opinioni politiche, 'adesione a partiti, sindacati, associaziori od orga-
nizzaziorl a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rive-
lare lo stato di salute e [a vita sessuale;

Visto l'art. 22, comma 3 e comma 3-bis, della medesima legge, rispettivamente modificato e
introdotto dall’art. 3 del decreto legislativo 11 maggio 1999, n. 135;

Considerato che i soggetti privati e gli enti pubblici economici possono trattare tali dati solo
previa autorizzazione di questa Autorita e con il consenso scritto degli interessati;

Considerato che i Garante pud rilasciare le autorizzazioni, anche d'ufficio, nei confronti di
singoli titolari o, con provvedimenti generali, di determinate categorie di titolari o di trattamenti
{art. 41, comma 7, legge n. 675/1996, come sostituito dall’art. 4, comma 1, del decreto legislativo 9
maggio 1997, n. 123);

Vista I'autorizzazione del Garante adottata il 30 settembre 1998 relativa al trattamento dei dati
“sensibili” nei rapporti di lavoro, pubblicata nelia Gazzetta Ufficiale della Repubblica italiana il 1°
ottobre 1998 e avente efficacia fino al 30 settembre 1999;

Vistt i risultati positivi conseguiti con le autorizzazioni generali numeri 1/1997 e 1/1998, che
sono risultate uno strumento idoneo per prescrivere ed uniformare le misure e gli accorgimenti a
garanzia degli interessati, tenendo conte dei diritti e degli interessi meritevoli di tutela degli opera-
tori che verrebbero penalizzati dalla necessaria richiesta di singoli provvedimenti autorizzatori;

Ritenuto, pertanto, opportuno rilasciare nuove autorizzazioni generali anche al fine di prose-
guire la semplificazione degli adempimenti che la legge n. 675/1996 pone a carico di determinate
categorie di titolari, nonché di assicurare una migliore funzionalitd dell’ufficio del Garante e di
armonizzare le prescrizioni da impartire con le autorizzazioni, alla luce dell’'esperienza maturata;

Vista la legge 5 febbraio 1999, n. 25, che stabilisce ii termine del 27 febbraio 2000 per 'emana-
zione di alcuni decreti legislativi finalizzati a completare la disciplina sulla protezione dei dati per-
sonali in attuazione della direttiva comunitaria 95/46/CE;

Ritenuto pertanto opportuno rilasciare nuove autorizzaziond provvisorie a tempo determinato,
in conformith a quanto previsto dal regolamento concernente I'organizzazione e il funzionamento del-
l'ufficio di questa autorit emanato con decreto del Presidente delia Repubblica 31 marzo 1998, n. 501;

Ritenuta la necessita che anche le nuove autorizzazioni prendano in considerazione le finalita
dei trattamenti, le categorie di dati, di interessati e di destinatari della comunicazione e della diffu-
sione, nonché il periodo di conservazione dei dati stessi, in quanto [a disciplina di tali aspetti & pre-
vista dalla legge n. 675/1996 ai fini dell’applicazione delle norme sull’esonero dall’obbligo della
notificazione e sulla notificazione semplificata (art. 7, comma 5-quater);
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Considerata la necessita di garantire il rispetto di alcuni principi volti a ridurre al minimo i
rischi di danno o di pericolo che i trattamenti potrebbero comportare per i diritti e le liberta fonda-
mentali, nonché per la dignita delle persone, specie per quanto riguarda la riservatezza e l'identita
personale, principi valutati anche sulla base delle raccomandazioni adottate in-materia dal
Consiglio d"Europa;

Constderato che un elevato numero di trattamenti di dati sensibili & effettuato ai fini dell’a-
dempimento di obblighi contabili, retributivi, previdenziali, assistenziali, fiscali e assicurativi nel-
I'ambito dei rapporti di lavoro, e che & pertanto necessario che tali frattamenti formino oggetto di
un‘autorizzazione generale ai sensi dell’art. 41, comma 7, della legge n. 675/1996;

Visto l'art. 35 della legge n. 675,/1996 che sanziona penalmente la violazione delle prescrizio-
ni della presente autorizzazione;

Visto il regolamento recante norme sulle misure minime di sicurezza previsto dall'art. 15,
comma 2, della legge n. 675/199 e adottato con decreto del Presidente della Repubblica 28 luglio
1999, n. 318;

Visto I'art. 14 del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Visti gli atti d"ufficio;

Viste le osservazioni dell’ufficio formulate dal segretario generale ai sensi dell’art. 7, comma 2,
lettera a), del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Relatore il prof. Stefano Rodota;

AUTORIZZA

il trattamento dei dati sensibili di cui all’art. 22, comma 1, della legge n. 675/1996, finalizzato
alla gestione dei rapporti di lavoro, alle condizioni di seguito indicate.

1) Ambito di applicazione

La presente autorizzazione & rilasciata senza richiesta di parte:

a) alle persone fisiche e giuridiche, alle imprese, agli enti, alle associazioni e agli organismi che
sono parte di un rapporto di lavoro o che utilizzano prestazioni lavorative anche atipiche, parziali
o temporanee ai sensi della legge 24 giugno 1997, n. 196, o che comunque conferiscono un incarico
professionale alle figure indicate al successivo punto 2, lettere b) e ¢);

b) ad organismi paritetici e ad altri organismi che gestiscono osservatori in materia di lavoro,
previsti dalle leggi, dalla normativa comunitaria, dai regolamenti o dai contratti collettivi anche
aziendali.

L'autorizzazione riguarda anche 1‘attivita svolta dal medico competente in materia di igiene e
di sicurezza del lavoro, in qualita di libero professionista o di dipendente dei soggetti di cui alla let-
tera a} o di strutture convenzionate.

2) Interessati ai quali i dati si riferiscono

11 trattamento pud riguardare i dati sensibili attinenti: .

a) a lavoratori dipendenti, anche se prestatori di lavoro temporaneo o in rapporto di tirocinio,
apprendistato e formazione e lavoro, ovvero ad associati anche in compartecipazione e, se necessa-
rio in base ai punti 3) e 4), ai relativi familiari e conviventi;

b} a consulent e a liberi professionisti, ad agenti, rappresentanti e mandatari;

¢) 2 spggetti che effettuano prestazioni coordinate e continuative o ad altri lavoratori autono-
mi in rapporto di collaborazione con i soggetti di cui al punto 1);

d) a candidati all'instaurazione dei rapporti di lavoro di cui alle lettere precedenti;

e) a persone fisiche che ricoprone cariche sociali neile persone giuridiche, negli enti, nelle asso-
ciazioni e negli organismi di cui af punto 1);

f) a terzi danneggiati nell’esercizio dell‘attivitd lavorativa o professionale da1 soggetti di cui

alle precedenti fettere.
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3) Finaliti del trattamento

11 trattamento dei dati sensibili deve essere necessario:

a) per adempiere o per esigere |'adempimento di specifici obblighi o per eseguire specifici
compiti previsti da leggi, dalla normativa comunitaria da regolamenti o da contratti collettivi anche
aziendall, in particolare ai fini del rispetto della normativa in materia di previdenza ed assistenza
anche integrativa, 0 in materia di igiene e sicurezza del lavoro o defla popolazione, nonché in mate-
ria fiscale, di tutela della safute, dell’ordine e della sicurezza pubblica;

b} anche fuori dei casi di cui alla lettera a), in conformita aila legge e per scopi determinati e
legittimi, ai fini della tenuta della contabilita o della corresponsione di stipendi, assegni, premi, altri
emolument], liberalita o benefici accessori;

¢) per il perseguimento delle finalita di salvaguardia della vita o dell'incolumita fisica dell'in-
teressato o di un terzo;

d) per far valere o difendere un diritto anche da parte di un terzo in sede giudiziaria, nonché
in sede amrninistrativa o nelle procedure di arbitrato e di conciliazione nei casi previsti dalle leggi,
dalla normativa comunitaria, dai regolamenti o dai contratti collettivi, sempreché, qualora i dati
siano idonei a rivelare lo stato di salute e la vita sessuale, il diritto da far valere o difendere sia di
rango pari a quello dell'interessato;

e) per I'esercizio del diritto di accesso ai documenti amministrativi, nel rispetto di quanto sta-
bilito dalle leggi e dai regolamenti in materia;

f) per adempiere ad obblighi derivanti da contratti di assicurazione finalizzati alla copertura
dei rischi connessi alla responsabilita del datore di lavoro in materia di igiene e di sicurezza del
lavoro e di malattie professionali o per i danni cagionati a terzi nell esercizio dell’attivita lavorativa
o professionale;

g) per garantire ie pari opportunita.

4) Categorie di dati

Il trattamento pub avere per oggetto i dati strettamente pertinenti agli obblighi, ai compiti o
alle finalita di cui al punto 3), e in particolare:

a) nell’ambito dei dati idonei a rivelare le convinzioni religiose, filosofiche o di altro genere,
ovvero l'adesione ad associazioni od organizzazioni a carattere religioso o filosofico, 1 dati concer-
nenti la fruizione di permessi e festivita religiose o di servizi di mensa, nonché la manifestazione,
nei casi previsti dalla legge, dell’obiezione di coscienza;

b) nell'ambite dei dati idonei a rivelare le opinioni politiche, 'adesione a partiti, sindacati, associazioni
od organizzazioni a carattere politico o sindacale, i dati concernenti I'esercizio di funzioni pubbliche e di inca-
richi politid (sempreché il trattamento sia effettuato ai fini della fruizione di permessi o di periodi di aspetta-
tiva riconosciuti dalla legge o, eventualmente, dai contratti collettivi anche aziendali), ovvero l'organizzazio-
ne di pubbliche iniziative, nonché i dati inerenti alle attivita o aghi incarichi sindacali, ovvero alle trattenute
per il versamento delle quote di servizio sindacale o delle quote di iscrizione ad associazioni od organizza-
zZioni politiche o sindacali;

¢) nell'ambito dei dati idonei a rivelare lo stato di salute, i dati raccolti in riferimento a malattie anche
professionali, invalidits, infermitd, gravidanza, puerperio o allattamento, ad infortuni, ad esposizioni a fatto-
ri di rischio, ail‘idoneita psico-fisica a svolgere determinate mansioni o all'appartenenza a categorie protette.

5) Modalita di trattamento

Fermi restando gli obblighi previsti dagli articoli 9, 15 e 17 della legge n. 675/1996 e dal decre-
to del Presidente della Repubblica n. 318/1999, concernenti i requisiti dei dati personali, la sicurez-
za e i limiti posti ai trattamenti automatizzati volti a definire il profilo o la personalita degli inte-
ressati, il trattamento dei dati sensibili deve essere effettuato unicamente con logiche e mediante
forme di organizzazione dei dati strettamente correlate agli obblighi, ai compiti o alle finalita di cui
al punto 3).

Restano inoitre fermi gli obblighi di acquisire il consenso scritto dell'interessato e di informa-

. re linteressato medesimo, in conformitd a quanto previsto dagli articoli 10 e 22 della legge n.

675/1996.
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6) Conservazione dei dati :

Nel quadro del rispetto dell'obbligo previsto dall'art. 9, comma 1, lettera e) della legge n.
675/1996, i dati sensibili possono essere conservati per un periodo non superiore a quello necessa-
rio per adempiere agli obblighi o ai compiti di cui al punto 3), ovvero per perseguire le finalita ivi
menzionate. A tal fine, anche mediante verifiche periodiche, deve essere verificata costantemente la
stretta pertinenza e la non eccedenza dei dati rispetto al rapporto, alla prestazione o all'incarico in
corso, da instaurare o cessati.

7) Comunicazione e diffusione dei dati

[ dati sensibili possono essere comunicati e, ove necessario diffusi, nei limiti strettamente per-
tinentt agli obblighi, ai compiti o alle finalita di cui al punto 3), a soggetti pubblici o privati, ivi com-
presi organismi sanitari, casse e fondi di previdenza ed assistenza sanitaria integrativa anche azien-
dale, agenzie di intermediazione, assodiazioni di datori di lavoro, liberi professionisti, societa ester-
ne titolari di un autonomo trattamento di dati e familiari dell'interessato.

Ai sensi dell’art. 23, comma 4, della legge n. 675/1996, i dati idonei a rivelare lo stato di salu-
te possono essere diffusi, solo se necessario per finalita di prevenzione, accertamento o repressione
dei reati, con {'osservanza delle norme che regolanc la materia.

[ dati idonei a rivelare la vita sessuale non possono essere diffusi.

8) Richieste di autorizzazione

[ titolari dei trattamenti che rientrano nefl’ambito di applicazione della presente autorizzazio-
ne non sono tenuti a presentare una richiesta di autorizzazione a questa autorita, qualora il tratta-
mento che si intende effettuare sia conforme alle prescrizioni suddette.

Le richieste di autorizzazione pervenute o che perverranno anche successivamente alla data di
adozione del presente provvedimento, devono intendersi accolte nei termini di cui al provvedi-
mento medesimo.

Ii Garante non prendera in considerazione richieste di autorizzazione per trattamenti da effet-
tuarsi in difformita alle prescrizioni del presente provvedimento, salvo che il loro accoglimento sia
giustificato da circostanze del tutto particolari o da situazioni eccezionali non considerate nella pre-
sente autorizzazione.

) Norme finali

Restano fermi gli obblighi previsti da norme di legge o di regolamento, ovvero dalla normati-
va comunitaria, che stabiliscono divieti o limiti in materia di trattamento di dati personali e, in par-
ticolare, dalle disposizioni contenute:

a) nellart. 8 della legge 20 maggio 1970, n. 300, che vieta al datore di lavoro ai fini dell’assun-
zione e nello svolgimento del rapporto di lavoro, di effettuare indagini, anche a mezzo di terzi, sulle
opinioni politiche, religiose ¢ sindacali de! lavoratore, nonché su fatti non rilevanti ai fini deila valu- -
tazione dellattitudine professionale del lavoratore; '

b) neil’art. 6 della legge 5 giugno 1990, n. 135, che vieta ai datori di lavoro lo svolgimento di
indagini volte ad accertare, nei dipendenti o in persone prese in considerazione per l'instaurazione
di un rapperto di favoro, I'esistenza di uno stato di sieropositivita;

¢) nelle norme in materia di pari opportunita o voite a prevenire discriminazioni.

10} Efficacia temporale
La presente autorizzazione ha efficacia a decorrere dal 1° ottobre 1999, fino al 30 settembre
2000.

La presente autorizzazione sara pubblicata nella Gazzetta Ufficiale della Repubblica italiana.
Roma, addi 29 settembre 1999

{L Presidente
RODOTA
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6.1.6.2 Autorizzazione n. 2/1999 al trattamento dei dati idonei a rivelare lo stato
di salute e la vita sessuale

PROVVEDIMENTO 29 settembre 1999

[n data odierna, con la partecipazione del prof. Stefano Rodota, presidente, del prof. Giuseppe
Santaniello, vicepresidente, del prof. Ugo De Siervo e dell'ing. Claudio Manganelli, componenti, e
del dott. Giovanni Buttarelli, segretario generale;

Vista la legge 31 dicembre 1996, n. 675, e successive modificazioni ed integrazioni, in materia
di tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali;

Visto, in particolare, I'art. 22, comma 1, della legge n. 675/1996, il quale individua come “sen-
sibili”, tra I'altro, i dati personali idonei a rivelare lo stato di salute o la vita sessuale;

Visto I'art. 23 della legge n. 675/1996, come modificato dall’art. 2 del decreto legislativo 30
luglio 1999, n. 282; . -

Visto I"art. 22, comma 3 e comma 3-bis, della legge n. 675/1996, rispettivamente modificato ed
introdotto dallart. 5 del decreto legislativo 11 maggio 1999, n. 135;

Visto 'art. 17 del decreto legislativo 11 maggio 1999, n. 135, e successive modificazioni ed inte-
grazioni;

Visto l'art. 23, comma 1-bis, della legge n. 675/1996 che prevede “modalita semplificate per le
informative di cui all’art. 10 della medesima legge e per la prestazione del consenso nei confronti di
organismi sanitari pubblici, di organismi sanitari e di esercenti le professioni sanitarie convenzio-
nati o accreditati dal Servizio sanitario nazionale, nonché per il trattamento dei dati da parte dei
medesimi soggetti”; considerato che analoghe modalita semplificate sono previste dall‘art. 17,
comna 3, del decreto legislativo n. 135/1999;

Considerato che il Garante puo rilasciare I'autorizzazione anche d’ufficio, nei confronti di sin-
goli titolari oppure, con provvedimenti generali, di determinate categorie di titolari o di trattamen-
ti (art. 41, comma 7, della legge n. 675/1996, modificato dall'art. 4, comma 1, del decreto legislativo
9 maggio 1997, n. 123);

Vista |'autorizzazione del Garante adottata il 30 settembre 1998 relativa al trattamento dei dati
idonei a rivelare lo stato di salute e la vita sessuale, pubblicata nella Gazzetta Ufficiale della
Repubblica italiana il 1° ottobre 1998 & avente efficacia fino al 30 settemnbre 1999;

Visti i risultati positivi conseguiti con le autorizzazioni generali numeri 2/1997 ¢ 2/1998, che
sono risultate uno strumento idoneo per prescrivere ed uniformare le misure e gli accorgimenti a
garanzia degli interessati, tenendo conto dei diritti e degli interessi meritevoli di tutela degli opera-
tori che verrebbero penalizzati dalla necessaria richiesta di singoli provvedimenti autorizzatori;

Ritenuto, pertanto, opportuno rilasciare nuove autorizzazioni generali anche al fine di prose-
guire la semplificazione degli adempimenti che la legge n. 675/1996 pone a carico di determinate
categorie di titolari, nonché di assicurare una migliore funzionalitz dell'ufficio del Garante e di
armonizzare le prescrizioni da impartire con le autorizzazioni, alla luce dell’esperienza maturata;

Considerato che il trattamento dei dati genetici da chiunque effettuato previa autorizzazione
del Garante put essere proseguito sino al rilascio dell’autorizzazione prevista dali‘art. 17, comma 5,
del decreto legislativo n. 135/1999, e successive modificazioni ed integrazioni, che sard emanata
entro dodici mesi dalla data di entrata in vigore det medesimo decreto n. 135/1999;

Vista la legge 5 febbraio 1999, n. 25, che stabilisce il termine del 27 febbraio 2000 per l'emana-
zione di alcuni decreti legislativi finalizzati a completare la disciplina suila protezione dei dati per-
sonali in attuazione della direttiva comunitaria n. 95/46/CE;

Ritenute pertanto opportuno rilasciare nuove autorizzazioni provvisorie a tempo determina-
to, in conformita anche a quanto previsto dal regolamento concernente I'organizzazione e il fun-
zionamento dell’ufficio di questa autorita emanato con il decreto del Presidente della Repubblica 31
marzo 1998, n. 501;

Ritenuta ta necessita che le nuove autorizzazioni prendano anch’esse in considerazione le fina-
litd dei trattamenti, le categorie di dati, di interessati e di destinatari della comunicazione e della dif-
fusione, nonché il periodo di conservazione dei dati stessi, in quanto la disciplina di tali aspetti &
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prevista dalla legge n. 675/1996 ai fini dell’applicazione delle norme sull'esonero dall’obbligo della
notificazione e sulla notificazione semplificata (art. 7, comma 5-quater);

Considerata la necessita di garantire il rispetto di alcuni principi volti a ridurre al minimo i
rischi di danno o di pericolo che i irattamenti potrebbero comportare per i diritti e le liberta fonda-
mentali, nonché per la dignita delle persone, specie per quanto riguarda la riservatezza e 'identitd
personale, principi valutati anche sulla base delle raccomandazioni adottate in materia di dati sani-
tari dal Consiglio d’Europa ed in particolare dalla raccomandazione N.R {97) 5 in base aila quale i
dati sanitari devono essere trattati, di regola, solo nell'ambito dell’assistenza sanitaria o sulla base
di regole di segretezza di efficacia pari a quelle previste in tale ambito;

Considerato che un numero elevato di trattamenti di dati idonei a rivelare lo stato di salute &
effettuato per finalitd di prevenzione e di cura, o che riguardano, in particolare, la gestione di ser-
vizi socio-sanitari, la ricerca scientifica e la fornitura di prestazioni, beni o servizi all’interessato, e
che & pertanto necessario che tali trattamenti formino oggetto di un’autorizzazione generale i sensi
dell’art. 41, comma 7, della legge n. 675/1996;

Visto I'art. 35 della legge n. 675/1996 che sanziona penalmente la violazione delle prescrizio-
ni della presente autorizzazione;

Visto il regolamento recante norme sulle misure minime di sicurezza previsto dall’art. 15,
comma 2, deila legge n. 675/1996 e adottato con decreto del Presidente della Repubblica 28 luglio
1999, n. 318;

Visto l'art. 14 del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Visti gli atti d"ufficic;

Viste le osservazioni dell ufficio formulate dal segretario generale ai sensi dell'art. 7, comma 2,
lettera a), del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Relatore il prof. Ugo De Siervo;

AUTORIZZA

a) gli esercenti le professioni sanitarie a trattare i dati idonei a rivelare lo stato di salute, qualora
i dati e le operazioni siano indispensabili per tutelare I'incolumita fisica e la salute di un terzo o delia
collettivitd, e il consenso non sia prestato o non possa essere prestato per effettiva irreperibilita;

1) il trattamento sia finalizzato alla tutela dell’incolumita fisica e della salute di un terzo o delia
collettivita;

2) mancht il consenso (art. 23, comma 1, ultimo periodo, legge n. 675/1996), in quanto non sia
prestato 0 non possa essere prestato per effettiva irreperibilita;

3) il trattamento non sia previsto da una disposizione di legge che specifichi, ai sensi deil'art,
22, comma 3, della legge n. 675/1996, come modificato dall’art. 5 del decreto legislativo n. 135/1999,
i tipi di dati che possono essere trattati, le operazioni eseguibili e le rilevanti finalita di interesse
pubblico perseguite.

1l consensa, ove previsto, & acquisito in conformita anche a quanto previsto dall’art. 23, commi
1-bis e 1-quater, della legge n. 675/1996 e dall’art. 17, comma 3, del decreto legislativo n. 135/1999,
e successive modificazioni ed integrazioni. :

1) Ambito di applicazione e finalita del trattamento

1.1. L'antorizzazione & rilasciata, anche senzn richiesta:

a) ai medici-chirurghi, ai farmacisti, agli odontoiatri, agli psicologi e agli altri esercenti le pro-
fessioni sanitarie iscritti in albi o in elenchi;

b} al personale sanitario infermieristico, tecnico e della riabilitazione che esercita |'attivita in
regime di libera professione;

¢) alle istituzioni e agli organismi sanitari privati, anche quando non operino in rapporto con
il Servizio sanitario nazionale.

In tali casi, |'autorizzazione & rilasciata al fine di consentire ai destinatari di adempiere o di esi-
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gere I'adempimento di specifici obblighi o di eseguire specifici compiti previsti da leggi, dalla nor-
mativa comunitaria o da regolamenti, in particolare in materia di igiene e di sanita pubblica, di pre-
venzione delle malattie professionali e degli infortuni, di diagnosi e cura, ivi compresi i trapianti di
organi e tessuti, di riabilitazione degli stati di invalidita e di inabilita fisica e psichica, di profilassi
delle malattie infettive e diffusive, di tutela della salute mentale, di assistenza farmaceutica e di assi-
stenza sanitaria alle attivitd sportive o di accerfamento, in conformita alla legge, degli illeciti previ-
sti dall’ordinamento sportivo. Il trattamento put riguardare anche la compilazione di cartelle clini-
che, di certificati e di altri documenti di tipo sanitario, ovvero di altri documenti relativi alla gestio-
ne amministrativa la cui utilizzazione sia necessaria per i fini suindicati.

Qualora il perseguimento di tali fini richieda I'espletamento di compiti di organizzazione o di
gestione amministrativa, i destinatari della presente autorizzazione devono esigere che i responsa-
bili e gli incaricati del trattamento preposti a tali compiti osservino le stesse regole di segretezza alle
quali sono sottoposti i medesimi destinatari della presente autorizzazione, nel rispetto di quanto
previsto dall’art. 17, comma 3, del decreto legislativo n. 135/1999. -

1.2. L'autorizzazione é rilasciata, altresi, ai seguenti soggetti:

a)alle persone fisiche o giuridiche, agli enti, alle associazioni e agli altri organismi privati, per scopi
di ricerca scientifica, anche statistica, finalizzata alla tutela della salute dell'interessato, di terzi o della col-
lettivita in campo medico, biomedico o epidemiologico, allorché si debba intraptendere uno studio delle
relazioni tra i fattori di rischio e la salute umana, o indagini su intervent sanitart di tipo diagnostico, tera-
peutico o preventivo, ovvero sull utilizzazione di strutture socio-sanitarie, e la disponibilita di dati solo
anonimi su campioni della popolazione non permetta alla ricerca di raggiungere i suoi scopi. In tali casi
occorre acquisire il consenso (fermo restando quanto previsto dall'art. 23, comma 1, ultimo periodo,
della legge n. 673/199% e dall’art. 5, comma 1, del decreto legislativo 30 luglio 1999, n. 282), e il tratta-
mento successivo alla raccolta non deve permettere di identificare gli interessatt anche indirettamente,
salvo che I'abbinamento al materiale di ricerca dei dati identificativi dell'interessato sia temporaneo ed
essenziale per il risultato della ricerca, e sia motivato, altresl, per iscritto. I risuitati della ricerca non pos-
sono essere diffusi se non in forma anonima. Resta fermo quanto previsto dai decreti legislativi 30 luglio
1999, numeri 281 e 282 in materia di ricerca scientifica e di ricerca medica ed epidemiologica;

b) alle organizzazioni di volontariato o assistenziali, limitatamente ai dati e alle operazioni indispen-
sabili per perseguire scopi determinati e legittimi previsti, in particolare, nelle rispettive norme statutarie;

¢) alle comunita di recupero e di accoglienza, alle case di cura e di riposo, limitatamente ai dati
e alle operazioni indispensabili per perseguire scopi determinati e legittimi previsti, in particolare,
nelle rispettive norme statutarie;

d) agli enti, alle associazioni e alle organizzazioni religiose riconosciute, ivi comprese le con-
fessioni religiose e le comunita religiose, relativamente ai dati e alle operazioni indispensabili per
perseguire scopi determinati e legittimi previsti, ove esistenti, nelle rispettive norme statutarie,
salvo quanto previsto dall'art. 22, comma 1-bis, della legge n. 675/1996;

¢) alle persone fisiche e giuridiche, alle imprese, agli enti, alle associazioni e ad altri organismi, limita-
tamente ai dati e alle operazion: indispensabili per adempiere agfi obblighi anche precontrattuali derivanti
da un rapporto di fornitura all‘interessato di beni, di prestazioni o di servizi. Se il rapporto intercorre con isti-
tuti di credito, imprese assicurative o riguarda valori mobiliari, devono considerarsi indispensabili i soli dati
ed operazioni necessari per fomire specifici prodotti o servizi richiesti dall‘interessato. 1 rapporio
puo riguardare anche la fornitura di strumenti di ausilio per la vista, per 'udito o per la deambulazione;

f) alle persore fisiche e giuridiche, agli ent, alle associazioni e agli altri organismi che gestiscono

- impianti o strutture sportive, limitatamente ai dati e alle operazioni indispensabili per accertare I'idoneita
fisica alla partecipazione ad attivita sportive o agonistiche;

g) alle persone fisiche e giuridiche e ad altri organismi, limitatamente ai dati dei beneficiari e
dei donatori e alle operazioni indispensabili all'effettuazione di trapianti di organi e tessuti, nonché di dona-
Zioni di sangue.

1.3. La presente autorizzazione @ rilasciata, altresi, per il frattamento dei dati idonei a rivelare lo stato
di salute e la vita sessuale, quando il trattamento sia necessario:

a) ai fini dello svolgimento delle investigazioni di cui all’art. 38 delle norme di attuazione, di
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coordinamento e transitorie del codice di procedura penale, approvate con decreto legislativo 28
luglic 1989, n. 271, e successive modificazioni;

b) per far valere o difendere un diritto anche da parte di un terzo in sede giudiziaria, nonché
in sede amministrativa o nelle procedure di arbitrato e di conciliazione nei casi previsti dalle leggi,
dalla normativa comunitaria, dai regolamenti o dai contratti collettivi, sempreché il diritto sia di
rango pari a quello del{'interessato, e i dati siano trattati esclusivamente per tali finalit2 e per il
periodo strettamente necessario per il loro perseguimento.

2} Categorie di dati oggetto di trattamento

1l frattamento pud avere per oggetto i dati strettamente pertinenti agli obblighi, ai compiti o alle
finalita di cui al punta 1), e pud comprendere le informazioni relative a stati di salute pregressi.

Devono essere considerati sottoposti all’ambito di applicazione della presente autorizzazione,
anche i seguenti dati:

a) le informazieni relative ai nascituri, che devono essere trattate alla stregua dei dati perso-
nali in conformitd a quanto previsto dalla citata raccomandazione N.R (97) 5 del Consiglio
d’Europa;

b) i dati genetici, limitatamente alle informazioni e alle operazioni indispensabili per tutelare
l'incolumita fisica e la salute dell'interessato, di un terzo o della collettivita, sulla base del consenso
ai sensi degli articoli 22 e 23 della legge n. 675/1996. In mancanza del consenso, se il trattamento &
volto a tutelare I'incolumita fisica e la salute di un terzo o della collettivita, il trattamenteo pub esse-
re iniziato o proseguito solo previa apposita autorizzazione del Garante. [ dati genetici non posso-
no essere trattati dai soggetti di cui al punto 1.2, lettere c), d), e) ed f). Le informative all'interessato
previste dall’art. 10 della legge n. 675/1996 devono porre in particolare evidenza il diritto dell'inte-
tessato di opporsi, per motivi legittimi, al trattamento dei dati genetici che lo riguardano. Fino alla
data in cui sara efficace I'apposita autorizzazione per il trattamento dei dati genetici prevista dal-
I'art. 17, comuna 5, del decreto n. 135/1999, e successive modificazioni ed integrazioni, i dati gene-
tici trattati per fini di prevenzione, di diagnosi o di terapia nei confronti deil'interessato, ovvero per
finalita di ricerca scientifica, possono essere utilizzati unicamente per tali finalita o per consentire
all’interessato di prendere una decisione libera e informata, ovvero per finaliti probatorie in sede
civile o penale, in conformita alla legge.

3) Modalita di trattamento

Fermi restando gli obblighi previsti dagli articoli 9, 15 e 17 della legge n. 675/ 1996 e dal decre-
to del Presidente della Repubblica n. 318/1999, concernenti i requisiti dei dati personali, la sicurez-
za e i limiti posti ai trattamenti automatizzati volti a definire il profilo o la personalita degli inte-
ressati, il trattamento dei dati sensibili deve essere effettuato unicamente con logiche e mediante
forme di organizzazione dei dati strettamente correlate agli obblighi, ai compiti o alle finalita sopra
elencati.

Restano inoltre fermi gli obblighi di acquisire il consenso dell’interessato e di informarlo in
conformita a quanto previsto dagli articoli 10, 22 e 23 della legge n. 675/1996. Per le informazioni
relative ai nascituri, il consenso & prestato dalla gestante.

4) Conservazione dei dati

Nel quadro del rispetto dell'obbligo previsto dall'articolo 9, comma 1, lettera e), della legge n.
675/1996, i dati possono essere conservati, per un periodo non superiore a quello necessario per
adempiere agli obblighi o ai compiti di cui al punto 3), ovvero per perseguire le finalita ivi menzio-
nate. A tal fine deve essere verificata periodicamente la stretta pertinenza e la non eccedenza dei dati
rispetto al rapporto, alla prestazione o all’incarico in corso, da instaurare o cessati.

5) Comunicazione e diffusione dei dati

Al sensi dell’art. 23, comma 4, della legge n. 675/1996, i dati idonei a rivelare lo stato di salu-
te possono essere diffusi solo se necessario per finalita di prevenzione, accertamento o repressione
dei reati, con l'osservanza delle norme che regolano la materia.
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[ dati idonei a rivelare Ia vita sessuale non possono essere diffusi, salvo il caso in cuila diffu-
sione riguardi dati resi manifestamente pubblici dall'interessato e per i quali Iinteressato stesso non
abbia manifestato successivamente la sua opposizione per motivi legittimi.

I dati idonei a rivelare lo stato di salute, esclusi i dati genetici, possono essere comunicati, nei
limiti strettamente pertinenti agli obblighi, ai compiti e alle finalita di cui al punto 1), a soggetti pub-
blici e privati, ivi compresi i fondi e le casse di assistenza sanitaria integrativa, le aziende che svol-
gono attivita strettamente correlate all‘esercizio di professioni sanitarie o alla fornitura all’interes-
sato di beni, di prestazioni o di servizi, gli istituti di credito e le imprese assicurative, le associazio-
ni od organizzazioni di volontariato e i familiari dell'interessato.

6} Richieste di autorizzazione

['titolari dei trattamenti che rientrano nell’ambito di applicazione della presente autorizzazio-
ne non sono tenuti a presentare una richiesta di autorizzazione a questa Autorita, qualora i tratta-
mento che si intende effettuare sia conforme alle prescrizioni suddette.

Le richieste di autorizzazione pervenute o che perverranno anche successivamente alla data di
adozione del presente provvedimento, devono intendersi accolte nei termini di cui al provvedi-
mento medesimo.

[l Garante non prendera in considerazione richieste di autorizzazione per trattamenti da effet-
tuarsi in difformita alle prescrizioni del presente provvedimento, salvo che il loro accoglimento sia giu-
stificato da circostanze del tutto particolari o da situazioni eccezionali non considerate nella presente
autorizzazione, relative, ad esempio, al caso in cui la raccolta del consenso comporti un impiego di
mezzi manifestamente sproporzionato in ragione, in particolare, del numero di persone interessate.

7) Norme finali

Restano fermi gli obblighi previsti da norme di legge o di regolamento o dalla normativa
comunitaria che stabiliscono divieti o limiti piit restrittivi in materia di trattamento di dati personali
e, in particolare:

a) dall’art. 5, comma 2, della legge 5 giugno 1990, n. 135, il quale prevede che la rilevazione
statistica de]la infezione da HIV deve essere effettuata con modalita che non consentano I'identifi-
cazione della persona;

b) dall'art. 11 della legge 22 maggio 1978, n. 194, il quale dispone che I'ente ospedaliero, la casa
di cura o il poliambulatorio nei quali  effettuato un intervento di interruzione di gravidanza devo-
no inviare al medico provinciale competente per territorio una dichiarazione che non faccia men-
zione dell'identita della denna;

¢) dall’art. 734-bis del codice penale, il quale vieta la divulgazione non consensuale delle gene-
ralita o dell'immagine della persona offesa da atti di violenza sessuale.

Restano altresi fermi gli obblighi di legge che vietano la rivelazione senza giusta causa e 'im-
piego a proprio o altrui profitto delle notizie coperte dal segreto professionale, nonché gli obblighi
deontologici previsti, in particolare, dal codice di deontologia medica adottato il 3 ottobre 1998 dalla
Federazione nazionale degli ordini dei medici chirurghi e degli odontoiatri.

Resta ferma, infine, la possibilita di diffondere dati anonimi anche aggregati e di includerli, in
particolare, nelle pubblicazioni a contenuto scientifico o finalizzate all'educazione, alla prevenzio-
ne o all'informazione di carattere sanitario.

8) Efficacia temporale

. La presente autorizzazione ha efficacia a decorrere dal 1° ottobre 1999, fino al 30 settembre
2000.

La presente autorizzazione sara pubblicata nella Gazzetta Ufficiale della Repubblica italiana.

Roma, addi 29 settembre 1999

IL Presidente
RODOTA
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6.1.6.3 Autorizzazione n. 3/1999 al trattamento dei dati sensibili da parte degli organismi
di tipo associativo e delle fondazioni

PROVVEDIMENTO 29 settembre 1999

In data odiema, con la partecipazione del prof. Stefano Rodota, presidente, del prof. Giuseppe
Santaniello, vicepresidente, del prof. Ugo De Siervo e dell'ing. Claudio Manganelli, componenti e
del dott. Giovanni Buttarelli, segretario generale;

Vista la legge 31 dicembre 1996, n. 675, e successive modificazioni ed integrazioni, in materia
di tutela delle persone ¢ di altri soggetti rispetto al trattamento dei dati personali;

Visto, in particolare, l'art. 22, comma 1, della citata legge n. 675/199, il quale individua come
“sensibili” i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filo-
sofiche o di altro genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od orga-
nizzazioni a carattere religioso, fitosofico, politico o sindacale, nonché i dati personali idonei a rive-
lare lo stato di salute e la vita sessuale;

Visto I'art. 22, comma 3 e comma 3-bis, della medesima legge, rispettivamente modificato e
introdotto dall’art. 5 del decreto legislativo 11 maggio 1999, n. 135;

Considerato che i soggetti privati e gli enti pubblici economici possono trattare tali dati solo
previa autorizzazione di questa Autorita e con il consenso scritto degli interessati;

Considerato che il Garante pud rilasciare le autorizzazioni anche d’ufficio, nei confronti di sin-
goli titolari oppure, con provvedimenti generali, di determinate categorie di titolari o di trattamen-
ti (art. 41, comma 7, della legge n. 675/1996, modificato dall’art. 4, comma 1, del decreto legislativo
9 maggio 1997, n. 123);

Vista I'autorizzazione del Garante rifasciata il 30 settembre 1998 relativa al trattamento dei dati
sensibili da parte degli organismi di tipo associativo e delle fondazioni, pubblicata nella Gazzetta
Ufficiale della Repubblica italiana il 1° ottobre 1998 e avente efficacia fino al 30 settembre 1999;

Visti i risultati positivi conseguiti con le autorizzazioni generali numeri 3/1997 e 3/1998, che
sono risultate uno strumento idoneo per prescrivere ed uniformare le misure e gli accorgimenti a
garanzia degli interessati, tenendo conto dei diritti e deghi interessi meritevoli di tutela degli opera-
tori che verrebbero penalizzati dalla necessaria richiesta di singoli provvedimenti autorizzatori;

Ritenuto, pertanto, opportuno rilasciare nuove autorizzazioni generali anche al fine di prose-
guire la semplificazione degli adempimenti che la legge n. 675/1996 pone a carico d: determinate
categorie di titolari, nonché di assicurare una migliore funzionalita dell'Ufficio del Garante e di
armonizzare le prescrizioni da impartire con le autorizzazioni, alla luce dell’esperienza maturata;

Vista la legge 5 febbraio 1999, n. 25, che stabilisce il termine dei 27 febbraio 2000 per l'emana-
zione di alcuni decreti legislativi finalizzati a completare la disciplina sulla protezione dei dati per-
sonali in attuazione della direttiva comunitaria 95/46/CE;

Ritenuto pertanto opportuno rilasciare nuove autorizzazioni provvisorie a tempo determina-
to, in conformitd a quanto previsto dal regolamento concernente I'organizzazione e il funziona-
mento dell'ufficio di questa autorita emanato con decreto del Presidente della Repubblica 31 marzo
1998, n. 501;

Ritenuta, tuttavia, la necessita che anche le nuove autorizzazioni prendanc anch’esse in con-
siderazione le finalita dei trattamenti, fe categorie di dati, di interessati e di destinatari della comu-
nicazione e della diffusione, nonché il periodo di conservazione dei dati stessi, in quanto fa disci-
plina di questi aspetti & prevista dalla legge n. 675/1996 ai fini dell‘applicazione deile norme sull’e-
sonero dall’obbligo della notificazione e sulla notificazione semplificata (art. 7, comma 5-quater);

Considerata la necessita di garantire il rispetto di alcuni principi volti a ridurre al minimo i
rischi di danno o di pericolo che i trattamenti potrebbero comportare per i diritti e le liberta fonda-
mentali, nonché per la dignita delle persone, specie per quanto riguarda la riservatezza e I'identita
personale, principi valutati anche sulla base delle raccomandazioni adottate in materia dal
Consiglio d'Europa;

Considerato che un numero elevato di trattamenti di dati sensibili & effettuato da enti ed orga-
nizzazioni di tipo associativo e da fondazioni, per la realizzazione di scopi determinati e legittimi
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individuati dall'atto costitutivo, dallo statuto o da un contratto collettivo e che & pertanto necessa-
rio che tali trattamenti formine oggetto di un’autorizzazione generale ai sensi dell‘articolo 41,
comma 7, della legge n. 675/1996;

Visto I'art. 35 della legge n. 675/1996 che sanziona penalmente la violazione delle prescrizio-
ni della presente autorizzazione;

Visto il regolamento recante norme sulle misure minime di sicurezza previsto dall‘art. 15,
comma 2, della legge n. 675/1996 e adottato con decreto del Presidente della Repubblica 28 luglio
1999, n. 318;

Visto I'art. 14 del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Visti gli atti d'ufficio;

Viste le osservazioni dellufficio formulate dal segretario generale ai sensi dell'art. 7, comma 2,
lettera a), del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Relatore il prof. Ugo De Siervo;

AUTORIZZA

il trattamento dei dati sensibili di cui alt‘art. 22, comma 1, della legge n. 675/1996 da parte di
associazioni, fondazioni, comitati ed altri organismi di tipo associativo, alle condizioni di seguito
indicate:

1) Ambito di applicazione e finalita del trattamento

La presente autorizzazione ¢ rilasciata senza richiesta:

a) alle associazioni anche non riconosciute, ivi comprese le confessioni religiose e le comunita
religiose, salvo quanto previsto dall’art. 22, comma 1-bis, come introdotto dall‘art. 5, comma 1 del
decreto legislativo n. 135/1999, i partiti e i movimenti politici, le associazioni e le organizzazioni sin-
dacali, i patronali, le associazioni di categoria, le organizzazioni assistenziali o di volontariato, non-
ché le federazioni e confederazioni neile quali tali soggetti sono riuniti in conformit, ove esistenti,
allo statuto, all'atto costitutivo o ad un contratto collettivo;

b) alle fondazioni, ai comitati e ad ogni altro ente, consorzio od organismo senza scopo di
luro, dotati o meno di personalita giuridica, ivi comprese le organizzazioni non lucrative di utilita
sociale (Onlus);

c) alle cooperative soctali e alle societd di mutuo soccorso di cui, rispettivamente, alle leggi 8
novembre 1991, n, 381, e 15 aprile 1886, n. 3818.

L'autorizzazione & rilasciata altresi agli istituti scolastici anche di tipo non associativo, limita-
tamente al trattamento dei dati idonei a rivelare le convinzion religiose e per le operazioni stretta-
mente necessarie per |"applicazione dell’art. 310 det decreto legislativo 16 aprile 1994, n. 297.

L'autorizzazione @ rilasciata per il perseguimento di scopi determinati e legittimi individuati
dall’atto costitutivo, dallo statuto o dal contratto collettivo, ove esistenti, e in particolare per il per-
seguimento di finalita culturali, religiose, politiche, sindacali, sportive o agonistiche di tipo non pro-
fessionistico, di istruzione anche con riguardo alla liberta di scelta dell'insegnamento religioso, di
formazione, di ricerca scientifica, di patrocinio, di tuteia dell’ambiente e delie cose d‘interesse arti-
stico € storico, di salvaguardia dei diritti civili, nonché di beneficenza, assistenza sociale o socio-
sanitaria.

La presente autorizzazione ¢ rilasciata, altresi, per far valere o difendere un diritto anche da
parte di un terzo in sede giudiziaria, nonché in sede amministrativa o nelle procedure di arbitrato
e di conciliazione nei casi previsti dalle leggi, dalla normativa comunitaria, dai regolamenti o dai
contratti collettivi, sempreché il diritto da far valere o difendere sia di rango pari a quello dell'inte-
ressato, e i dati siano trattati esclusivamente per tale finalita e per il periodo strettamente necessa-
rio per il suo perseguimento.

La presente autorizzazione & rilasciata inoltre per I'esercizio del diritto di accesso ai documenti
amministrativi, nei limiti di quanto stabilito dalle leggi e dai regolamenti in materia.

Per i fini predetti, il trattamento dei dati sensibili pud riguardare anche la tenuta di regi-
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stri e scritture contabili, di elenchi, di indirizzari e di altri documenti necessari per la gestione
amministrativa dell’associazione, della fondazione, del comitato o del diverso organismo, o per I'a-
dempimento di obblighi fiscali, ovvero per la diffusione di riviste, bollettini e simili.

Qualora i soggetti di cui alle lettere a}, b) e ¢} si avvalgano di persone giuridiche o di altri orga-
nismi con scopo di lucro per perseguire le predette finalitd, ovvero richiedano ad essi la fornitura di
beni, prestazioni o servizi, la presente autorizzazione & rilasciata anche ai medesimi vrganismi e
persone giuridiche. I soggetti di cui alle lettere a}, b} e ¢), possono comunicare alle persone giuridi-
che e agli organismi con scopo di lucro, titolari di un autonomo trattamento, i soli dati sensibili stret-
tamente indispensabili per le attivita di effettivo ausilio alle predette finalits, con particolare riferi-
mento alle generalitd degli interessati e ad indirizzari, sulla base di un atto scritto che individui con
precisione le informazioni comunicate, le modalitad del successivo utilizzo e le particolari misure di
sicurezza adottate. La dichiarazione scritta di consenso degli interessati deve porre tale circostanza
in particolare evidenza, e deve recare la precisa menzione dei titolari del trattamento e delle finalita
da esst perseguite. Le persone giuridiche e gli organismi con scopo di lucro, oltre a quanto previsto
nei punti 3) e 5) in terna di pertinenza ¢ di non eccedenza dei dati, possono trattare i dati cosi acqui-
siti solo per scopi di ausilio alle finalita predette, ovvero per scopi amministrativi e contabili.

2) Interessati ai quali i dati 5i riferiscono

1] trattamento pud riguardare i dati sensibili attinenti:

a) agli associati, ai soci e, se strettamente indispensabile per il perseguimento delle finalita di
cui al punto 1), ai relativi familiari e conviventi;

b} agli aderenti, ai sostenitori o sottoscrittori, nonché ai soggetti che presentano richiesta di
ammissione o di adesione o che hanno contatti regolari con l'associazione, la fondazione o il diver-
SO organismo; .

c) ai soggetti che ricoprono cariche sociali o onorifiche;

d} ai benefictari, agli assistiti e ai fruitori delle attivita o dei servizi prestati dall’associazione o
dal diverso organismo, limitatamente ai soggetti individuabili in base allo statuto o allatto costitu-
tivo, ove esistenti;

e) agli studenti iscritti o che hanno presentato domanda di iscrizione agli istituti di cui al punto
1) e, qualora si tratti di minori, ai loro genitori o a chi ne esercita la potest3;

£} ai lavoratori dipendenti degli associati e dei soci, limitatamente ai dati idonei a rivelare l'a-
desione a sindacati, associazioni od organizzazioni a carattere sindacale e alle operazioni necessa-
rie per adempiere a specifici obblighi derivanti da contratti collettivi anche aziendali.

3) Categorie di dati oggetto di trattamento

L'autorizzazione non riguarda i dati idonei a rivejare lo stato di salute e la vita sessuale, ai
quali si riferisce I'autorizzazione generale n. 2/199%%.

Il trattamento puo avere per oggetto gli altri dati sensibili di cui all’art. 22, comma 1, deila
legge 31 dicembre 1996, n. 675, idonei a rivelare I'origine razziale ed etnica, le convinzioni religio-
se, filosofiche o di altro genere, le opinioni politiche, 'adesione a partiti, sindacati, associazioni od
organizzazioni a carattere religioso, filosofico, politico o sindacale.

1l trattamento pud riguardare i dati e le operazioni indispensabili per perseguire le finalita di
cui al punto 1) o, comunque, per adempiere ad obblighi derivanti dalla legge, dalla normativa
comunitaria, dai regolamenti o dai contratti collettivi.

A tal fine, anche mediante controlli periodici, deve essere verificata costantemente la stretta
pertinenza e la non eccedenza dei dati rispetto ai predetti obblighi e firalitd, in particolare per quan-
to riguarda i dati che rivelano le apinioni e le intime convinzioni.

4} Modalita di trattamento

Fermi restando gli obblighi previsti dagli articoli 9, 15, 17 e 28 della legge n. 675/1996 e dal
decreto del Presidente della Repubblica n. 318/1999, concementi i requisiti dei dati personali, la
sicurezza, i limiti posti ai trattamenti automatizzati volti a definire il profilo o la personalita degli
interessati, nonché il trasferimento all’'estero dei dati, il trattamento dei dati sensibili deve essere
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effettuato unicamente con logiche e mediante forme di organizzazione dei dati strettamente corre-
late alle finalitd, agli scopi e agli obblighi di cui al punto 1).

Restano inoltre fermi gli obblighi di acquisire il consenso scritto dell’interessato e di informa-
re Vinteressato medesimo, in conformita a quanto previsto dagli articoli 10 e 22 della legge n.
675/1996.

5} Conservazicne dei dati

Nel quadro del rispetto dell'obbligo previsto dall’art. 9, comma 1, lettera e), della legge
n. 675/19%, i dati sensibili possono essere conservati per un periodo non superiore a quello neces-
sario per perseguire le finalita e gli scopi di cui al punto 1), ovvero per adempiere agli obblighi ivi
menzionati.

Le verifiche di cui al punto 3} devono riguardare anche la pertinenza e 1a non eccedenza dei
dati rispetto all’attivita svolta dall'interessato o al rapporto che intercorre tra Vinteressato e |'asso-
ciazione, la fondazione, ii comitato o il diverso organismo, tenendo presente il genere di prestazio-
ne, di beneficio o di servizio offerto all'interessato e la posizione di quest’ultimo rispetto all’asso-
ciazione, alla fondazione, al comitato o al diverso organismo.

6) Comunicazione e diffusione dei dati

1 dati sensibili possono essere comunicati, e ove necessario diffusi, solo se strettamente perti-
nenti alle finalita, agli scopi e agli obblighi di cui al punto 1) e tenendo presenti le altre prescrizioni
sopraindicate.

7) Richieste di autorizzazione

I titolari dei trattamenti che rientrano nell’ambito di applicazione della presente autorizzazio-
ne non sono tenuti a presentare una richiesta di autorizzazione a questa Autorita, qualora il tratta-
mento che si intende effettuare sia conforme alle prescrizioni suddette.

Le richieste di autorizzazione pervenute o che perverranno anche successivamente alla data di
adozione del presente provvedimento, devono intendersi accolte nei termini di cui al provvedi-
mento medesimo.

11 Garante non prendera in considerazione richieste di autorizzazione per trattamenti da effet-
tuarsi in difformita alle prescrizioni del presente provvedimento, salvo che il loro accoglimento sia
giustificato da circostanze del tutto particolari o da situazioni eccezionali non considerate nefla pre-
sente autorizzazione,

8) Norme finali

Restano fermi gli obblighi previsti da norme di legge, dalla normativa comunitaria o di rego-
lamento che stabiliscono divieti o limiti in materia di trattamento di dati personals.

Restano inoltre ferme le norme volte a prevenire discriminazioni, e in particolare le disposi-
zioni contenute nel decreto-legge 26 aprile 1993, n. 122, convertito, con modificazioni, dalla legge 25
giugno 1993, n. 205, in materia di discriminazione per motivi razziali, etnici, nazionali o religiosi e
di delitti di genocidio.

9} Efficacia temporale

La presente autorizzazione ha efficacia a decorrere dal 1° ottobre 1999, fino al 30 settembre
2000.
La presente autorizzazione sara pubblicata nella Gazzetta Ufficiale della Repubblica italiana.

Roma, addi 29 settembre 1999

{L Presidente
RODOTA
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6.1.6.4 Autorizzazione n. 4/1999 al trattamento dei dati sensibili da parte dei liberi professionisti
PROVVEDIMENTO 29 settembre 1999

In data odierna, con la partecipazione del prof. Stefano Rodota, presidente, del prof. Giuseppe
Santaniello, vicepresidente, del prof. Ugo De Siervo e del!’ing. Claudio Manganelli, component, e
del dott. Giovanni Buttarelli, segretario generale;

Vista la legge 31 dicembre 1996, n. 673, e successive modificazioni ed integrazioni, in materia
di tutefa delle persone e di altri soggetti rispetto al trattamento dei dati personali;

Visto, in particolare, l'art. 22, comma 1, della citata legge n. 675/1996, ii quale individua come
“sensibili” i dati personali idonei a rivelare I'origine razziale ed etnica, le convinzioni religiose, filo-
sofiche o di altro genere, le opinioni politiche, I"adesione a partiti, sindacati, associazioni od orga-
nizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rive-
lare lo stato di salute e la vita sessuale;

Visto 'art. 22, comma 3 e comuma 3-bis, della medesima legge, rispettivamente modificato e
introdotto dall'art. 5 del decreto legislativo 11 maggio 1999, n. 135;

Considerato che i soggetti privati e gli enti pubblici economici possono trattare tali dati solo
previa autorizzazione di questa Autarita e con il consenso scritto degli interessati;

Considerato che il Garante pud rilasciare le autorizzazioni, anche dufficio, nei confronti di
singoli titolari o, con provvedimenti generali, di determinate categorie di ttolari o di trattamenti
(art. 41, comma 7, della legge n. 673/1996, come sostituito dall’art. 4, comma i, del decreto legisla-
tivo 9 maggio 1997, n. 123); :

Vista I'autorizzazione del Garante adottata il 30 settembre 1998 relativa al trattamento dei dati
“sensibili” nei rapporti di lavoro, pubblicata nella Gazzetta Ufficiale della Repubblica italiana il 1°
ottobre 1998 e avente efficacia fino al 30 settembre 1999;

Visti i risultati positivi conseguiti con le autorizzazioni generali numeri 4/1997 ¢ 4/1998, che
sono risultate uno strumento idoneo per prescrivere ed uniformare le misure ¢ gli accorgimenti a
garanzia degli interessati, tenendo conto dei diritti e degli interessi meritevoli di tutela degli opera-
tori che verrebbero penalizzati dalla necessaria richiesta di singoli provvedimenti autorizzatori;

Ritenuto, pertanto, opportuno tilasciare nuove autorizzazioni generali anche al fine di prose-
guire la semplificazione degli adempimenti che la legge n. 675/1996 pone a carico di determinate
categorie di titolar, nonché di assicurare una migliore funzionalita dellUfficio del Carante e di
armonizzare le prescrizioni da impartire con le autorizzazioni, alla luce dell’esperienza maturata;

Vista la legge 5 febbraio 1999, n. 25, che stabilisce il termine det 27 febbraio 2000 per Vemana-
zione di alcuni decreti legislativi finalizzati a completare la disciplina sulla protezione dei dati per-
sonali in attuazione della direttiva comunitaria 95/46/CE;

Ritenuto pertanto opportuno rilasciare nuove autorizzazioni provvisorie a tempo determina-
to, in conformita a quanto previsto dal regolamento concernente |'organizzazione e il funziona-
mento dell'ufficio di questa Autoriti emanato con decreto del Presidente della Repubblica 31 marzo
1998, n. 501;

Ritenuta la necessita che anche le nuove autorizzazioni prendano in considerazione le finalita
dei trattamenti, le categorie di dati, di interessati e di destinatari della comunicazione e della diffu-
sione, nonché il periodo di conservazione dei dati stessi, in quanto la disciplina di tali aspetti & pre-
vista dalla legge n. 675/1996 ai fini dell’applicazione deile norme suil’esonero dall'obblige della
notificazione e sulla notificazione semplificata (art. 7, comma 3-quater);

Considerata la necessita di garantire il rispetto di alcuni principi volti a ridurre al minimo i
rischi di danno o di pericolo che i trattamenti potrebbero comportare per i diritti e e liberta fonda-
mentali, nonché per la dignita delle persone, specie per quanto riguarda la riservatezza e lidentita
personale, principi valutati anche sulla base delle raccomandazioni adottate in materia dal
Consiglio d’Europa; !

Considerato che un numero elevato di trattamenti di dati sensibili & effettuato da liberi pro-
fessionisti iscritti in albi o elenchi professionali per I'espletamento deile rispettive attivitd profes-
sionali, e che & pertanto necessario che tali trattamenti formino oggetto di una autorizzazione gene-
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rale ai sensi dell'art. 41, comma 7, della legge n. 675/199¢;

Visto Iart. 35 della legge n. 675/1996 che sanziona penalmente la violazione delle prescrizio-
ni della presente autorizzazione;

Visto il regolamento recante norme sulle misure minime di sicurezza previsto dall'art. 15,
comma 2, della legge n. 675/19% e adottato con decreto del Presidente della Repubblica 28 luglio
1999, n. 318;

Visto I"art. 14 del decreto del Presidente delta Repubblica 31 marzo 1998, n. 501;

Visti gli atti d'ufficio;

Viste le osservazioni dell Ufficio formulate dal segretario generale ai sensi deli’art. 7, comma
2, lettera a), del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Relatore i} prof. Giuseppe Santaniello;

AUTORIZZA

i liberi professionisti iscritti in albi o elenchi professionali a trattare i dati sensibili di cui alt'art.
22, comma 1, della legge n. 675/19%6, secondo le prescrizioni di seguito indicate.

1) Ambito di applicazione

L'autorizzazione & rilasciata, anche senza richiesta, ai liberi professionisti tenuti ad iscriversi
in albi o elenchi per l'esercizio di un’attivitd professionale in forma individuale o associata, o in
conformita alle norme di attuazione dell‘art. 24, comma 2, della legge 7 agosto 1997, . 266, in tema
di attivita di assistenza e consulenza.

Sono equiparati ai liberi professionisti i soggetti iscritti nei corrispondenti albi o elenchi spe-
ciali istituiti anche ai sensi dell’art. 34 del regio decreto-legge 27 novembre 1933, n. 1578, e succes-
sive modificazioni e integrazioni, recante I'ordinamento della professione di avvocato.

L'autorizzazicne ¢ rilasciata anche ai sostituti e agli ausiliari che collaborano con il libero pro-
fessionista ai sensi dell’art. 2232 del codice civile, ai praticanti e ai tirocinanti presso il libero pro-
fessionista, qualora tali soggetti siano titolari di un autonomo trattamento o siano contitolari del
trattamento effettuato dal libero professionista.

1l presente provvedimento non si applica al trattamento dei dati sensibili effettuato:

a) dagli esercenti la professione sanitaria e dagli psicolegi, dal personale sanitario infermieri-
stico, tecnico e deila riabilitazione, ai quali si riferisce I'autorizzazione generale n. 2/1999;

b} per la gestione delle prestazioni di lavero o di collaborazione di cui si avvale il libero pro-
fessionista o taluno dei soggetti sopraindicati, alla quale si riferisce |'autorizzazione generale n.
1/1999;

¢) da soggetti privati che svolgono attivita investigative, dai giornalisti, dai pubblicisti e dai
praticanti giornalisti di cui agli articoli 26 e 33 della legge 3 febbraio 1963, n. 69.

2} Interessati ai quali i dati si riferiscono e categorie di dati

1l trattamento pud riguardare i dati sensibili relativi ai clienti.

I dati sensibili relativi i terzi possono essere traftati ove cid sia strettamente indispensabile per
V'esecuzione di specifiche prestazioni professionali richieste dai clienti per scopi determinati e legit-
trmi.

In ogni caso, i dati devono essere pertinenti e non eccedenti rispetto agli incarichi conferiti.

1l trattamento dei dati idonei a rivelare lo stato di salute e la vita sessuale deve essere effettuato
anche nel rispetto della citata autorizzazione generale n. 2/1999.

3) Finalita del trattamento

[l trattamento dei dati sensibili pud essere effettuato ai soli fini dell’espletamento di un incari-
co che rientri tra quelli che il libero professionista pud eseguire in base al proprio ordinamento pro-
fessionale, e in particolare:

a) per curare gli adempimenti in materia di lavoro, di previdenza ed assistenza sodale e fisca-
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ie nell'interesse di altri soggetti che sono parte di un rapporto di lavoro dipendente o autonomo, ai
sensi della legge 11 gennaio 1979, n. 12, che disciplina la professione di consulente del lavoro;

b) per far valere o difendere un diritto anche da parte di un terzo in sede giudiziaria, nonché
in sede amministrativa o nelle procedure di arbitrato e di conciliazione nei casi previsti dalle leggt,
dalla normativa comunitaria, dai regolamenti o dai contratti collettivi;

¢) ai fini dello svolgimento da parte del difensore nel procedimento penale delle investigazio-
ni di cui all’art. 38 delle norme di attuazione del codice di procedura penale, anche a mezzo di sosti-
tuti e di consulenti tecnici; ’

d) per I'esercizio del diritto di accesso ai documenti amministrativi, nei limiti di quanto stabi-
lito dalle leggi e dai regolamenti in materia.

4) Modalita di trattamento

1 trattamento dei dati sensibili deve essere effettuato unicamente con logiche e mediante
forme di organizzazione dei dati strettamente correlate all’incarico conferito dal cliente.

Restano fermi gli obblighi previsti dagli articoli 9,15, 17 e 28 della legge n. 675/1996 e dal
decreto del Presidente della Repubblica n. 318/1999, concernenti i requisiti dei dati personali, la
sicurezza, i limiti posti ai trattamenti automatizzati volti a definire il profilo o la personalita degli
interessati, nonché il trasferimento all'estero dei dati. )

Restano inoltre fermi gli obblighi:

a) di informare !'interessato ai sensi dell‘art. 10, commi 1 e 3, della legge n. 675 /1996, anche
quando i dati sono raccolti presso terzi;

b) di acquisire il consenso scritto.

Se i dati sono raccolti per I'esercizio di un diritto in sede giudiziaria o per le indagini difensi-
ve (punto 3), lettere b) e ¢), l'informativa relativa ai dati raccolti presso terzi, e il consenso scritto,
sono necessari anche in riferimento ai dati idonei a rivelare lo stato di salute o la vita sessuale, solo
se i dati sono trattati per un periodo superiore a quello strettamente necessario al perseguimento di
tali finalitd, oppure per altre finalitd con esse non incompatibili.

Le informative devono permettere all'interessato di comprendere agevolmente se il titolare del
trattamento & un singolo professionista o un’associazione di professionisti, ovvero se ricorre un'i-
potesi di contitolarita tra pitt liberi professionisti.

Resta ferma la facolta del libero professionista di designare quali responsabili o incaricati del
trattamento i sostituti, gli ausiliari, i tirocinanti e i praticanti presso il libero professionista, i quali,
in tal caso, possono avere accesso ai soli dati strettamente pertinenti alla collaborazione ad essi
richiesta.

Analoga cautela deve essere adottata in riferimento agli incaricati del trattamento preposti
all'espletamento di compiti amministrativi.

5) Conservazione dei dati

Nel quadro del rispetto deli‘obbligo previsto dall’art. 9, comma 1, lettera e), della legge n.
675/1996, i dati sensibili possono essere conservati, per il periodo di tempo previsto da leggi, dalla
normativa comunitaria o da regolamenti e, comunque, per un periodo non superiore a quello stret-
tamente necessario per adempiere agli incarichi conferiti.

A tal fine deve essere verificata la stretta pertinenza e la non eccedenza dei dati rispetto agli
incarichi.

I dati acquisiti in occasione di precedenti incarichi possono essere mantenuti se pertinent] e
non eccedent] rispetto a successivi incarichi.

6) Comunicazione e diffusione dei dati

1 dati sensibili possono essere comunicati e ove necessario diffusi, a soggetti pubblici o priva-
t, net limiti strettamente pertinenti all'espletamento dell'incarico conferito e nel rispetto, in ogni
caso, del segreto professionale.

{ dati idonei a rivelare lo stato di salute possono essere diffusi solo se necessario per finalita di
prevenzione, accertamento o repressione dei reati, con l'osservanza delle norme che regolano la
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materia (art. 23, comma 4, della legge n. 675,/1996).
1 dati relativi alla vita sessuale non possono essere diffusi.

7) Richieste di autorizzazione

[ titolari dei trattamenti che rientrano nell’ambite di applicazione della presente autorizzazio-
ne non sono tenuti a presentare una richiesta di autorizzazione a questa Autorita, qualora il tratta-
mento che si intende effettuare sia conforme alle prescrizioni suddette.

Le richieste di autorizzazione pervenute o che perverranno anche successivamente alla data di
adozione del presente provvedimento, devono intendersi accolte nei termini di cui al provvedi-
mento medesimo. _

Il Garante non prendera in considerazione richieste di autorizzazione per trattamenti da effet-
tuarsi in difformita alle prescrizioni del presente provvedimento, saivo che il loro accoglimento sia
giustificato da circostanze del tutto particolari o da situazioni eccezionali non considerate nella pre-
sente autorizzazione.

8) Norme finali

Restano fermi gli obblighi previsti da norme di legge o dalla normativa comunitaria o da rego-
lamenti che stabiliscono divieti o limiti piit restrittivi in materia di trattamento di dati personali e,
in particolare dalle leggi 20 maggio 1970, n. 300, e 5 giugno 1990, n. 135, nonché dalle norme volte
a prevenire discriminazioni.

Restano fermt, altresi, gli obblighi di legge che vietano la rivelazione senza giusta causa e I'im-
piego a proprio o altrui profitto delle notizie coperte dal segreto professionale, nonché gli obblight
deontologici o di buona condotta relativi alle singole figure professionali.

9) Efficacia temporale

La presente autorizzazione ha efficacia a decorrere dal 1° ottobre 1999, fino ai 30 settembre
2000.
La presente autorizzazione sara pubblicata nella Gazzetta Ufficiale della Repubblica italiana.

Roma, addi 29 settembre 1999

IL Presidente
RODOTA
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6.1.6.5 Autorizzazione n. 5/1999 al trattamento dei dati sensibili da parte di diverse categorie
di titolan

PROVVEDIMENTO 29 settembre 1999

In data odierna, con la partecipazione del prof. Stefano Rodotd, presidente, del prof. Giuseppe
Santaniello, vicepresidente, del prof. Ugo De Siervo e dell'ing. Claudio Manganelli, component, ¢
del dott. Buttarelli, segretario generale;

Vista la legge 31 dicembre 1996, n. 675, e successive modificazioni ed integrazioni, in materia
di tutela delle persore e di altri soggetti rispetto al trattamento dei dati personalj;

Visto, in particolare, I'art. 22, comma 1, della citata legge n. 675/1996, il quale individua come
“censibili” i dati personali idonei a rivelare I'origine razziale ed etnica, le convinzioni religiose, filo-
sofiche o di altro genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od vrga-
nizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rive-
tare lo stato di salute e la vita sessuale;

Visto I'art. 22, comma 3 e comma 3-bis, della medesima legge, rispettivamente modificato e
introdotto dall’art. 5 del decreto legislativo 11 maggio 1999, n. 135;

Considerato che i soggetti privati e gli enti pubblici economici possono trattare tali dati solo
previa autorizzazione di questa Autorita e con il consenso scritto degli interessatt;

Considerato che il Garante pud rilasciare I'autorizzazione anche d’ufficio, nei confronti di sin-
goli titolari oppure, con provvedimenti generali, nei riguardi di determinate categorie di titolari o
di trattamenti (art. 4}, comma 7, della legge n. 675/1996, moedificato dali‘art. 4, comma 1, del decre-
to legislativo 9 maggio 1997, n. 123);

Vista 'autorizzazione del Garante adottata il 30 settembre 1998 relativa al trattamento dei dati
sensibili da parte di diverse categorie di titolari, pubblicata nella Gazzetta Ufficiale della Repubblica
italiana il 1 ottobre 1998 e avente efficacia fino al 30 settembre 1999;

Visti i risultati positivi conseguiti con le autorizzazioni generali numeri 5/1997 e 5/1998, che
sono risultate uno strumento idoneo per prescrivere ed uniformare le misure e gli accorgimenti a
garanzia degli interessati, tenendo conto dei diritti e degli interessi meritevoli di tutela degli opera-
tori che verrebbero penalizzati dalla necessaria richiesta di singoli provvedimenti autorizzatori;

Ritenuto, pertanto, opportuno rilasciare nuove autorizzazioni generali anche ai fine di prose-
guire la semplificazione degli adempimenti che la legge n. 675/1996 pone a carico di determinate
categorie di titolari, nonché di assicurare una migliore funzionalita dell’'Ufficio del Garante e di
armonizzare le prescrizioni da impartire con le autorizzazioni, alla luce dell’esperienza maturata;

Vista 1a legge 5 febbraio 1999, n. 25, che stabilisce il termine del 27 febbraio 2000 per I'emana-
zione di alcuni decreti legislativi finalizzati a completare la disciplina sulla protezione dei dati per-
sonali in attuazione deila direttiva comunitaria 95/46/CE;

Ritenuto pertanto opportuno rilasciare nuove autorizzazioni provvisorie a tempo determina-
to, in conformita a quanto previsto dal regolamento concernente I'organizzazione e il tunziona-
mento dell’ ufficio di questa Autorita emanato con decreto del Presidente della Repubblica 31 marzo
1998, n. 501; :

Ritenuta la necessita che anche le nuove autorizzazioni prendano in considerazione le finalita
dei trattamenti, le categorie di dati, di interessati e di destinatari della comunicazione e della diffu-
sione, nonché il periodo di conservazione dei dati stessi, in quanto la disciplina di tali aspetti & pre-
vista dalla legge n. 675/199% ai fini dell’applicazione delle norme sull’esonero dall’obbligo della
notificazione e sulla notificazione semplificata {art. 7, comma 5-quater);

Considerata la necessita di garantire il rispetto di aicuni principi volti a ridurre al minimo i
rischi di danno o di pericolo che i trattamenti potrebbero comportare per i diritti e le liberta fonda-
mentali, nonché per la dignita delle persone, specie per quanto riguarda la riservatezza e Uidentita
personale, principi valutati anche sulla base delle raccomandazioni adottate in materia dal
Consiglio d'Europa;

Considerato che numerosi trattamenti di dati sensibili sono effettuati da persone fisiche 0 giu-
ridiche operanti nei rami assicurativo, previdenziale, assistenziale, bancario, finanziario ¢ di inter-
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mediazione finanziatia, nel settore turistico e del trasporto di persone, delle ricerche di mercato, dei
sondaggi di opinione o della selezione del personale, nonché della mediazione a fini matrimoniali,
e che & pertanto necessario che tali trattamenti formino oggetto di un’autorizzazione generale aj
sensi dell’art. 41, comma 7, della legge n. 675/1996;

Visto l'art. 35 della legge n. 675/1996 che sanziona penalmente la violazione delle prescrizio-
ni della presente autorizzazione;

Visto il regolamento recante norme sulle misure minime di sicurezza previsto dall‘art. 15,
comma 2, della legge n. 675/1996 e adottato con decreto del Presidente della Repubblica 28 luglio
1999, n. 318; :

Visto I'art. 14 del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Visti ghi atti d'ufficio;

Viste le osservazioni dell'ufficio formulate dal segretario generale ai sensi dell‘art. 7, comma 2,
lettera a), del decreto del Presidente della Repubbiica 31 marzo 1998, n. 501;

Relatore 'ing. Claudio Manganelli;

AUTORIZZA

il trattamento dei dati sensibili di cui all'art. 22, comma 1, della legge n. 675/1996, fatta ecce-
zione dei dati idonei a rivelare la vita sessuale, secondo le prescrizioni ¢i seguito indicate.

CAPOI
ATTIVITA BANCARIE, CREDITIZIE, ASSICURATIVE, DI GESTIONE DI FONDI,
DEL SETTORE TURISTICO, DEL TRASPORTO

1) Soggetti ai quali € rilasciata l'autorizzazione

a) imprese autorizzate all'esercizio dell’attivitd bancaria e creditizia o assicurativa ed organi-
smi che le riuniscono, anche se in stato di liquidazione coatta amministrativa;

b) societ ed altri organismi che gestiscono fondi-pensione o di assistenza, ovvero fondi o
casse di previdenza;

¢} societa ed aitri organismi di intermediazione finanziaria, in particolare per la gestione o I'in-
termediazione di fondi comuni di investimento o di valori mobiliari;

d) societa ed altri organismi che emettono carte di credito o altri mezzi di pagamento, o che ne
gestiscono le relative operazioni;

e} imprese che svolgono autonome attivita strettamente connesse e strumentali a quelle indi-
cate nelle precedenti lettere, e relative alla rilevazione dei rischi, al recupero dei crediti, a lavorazioni
massive di document], alla trasmissione dati, all'imbustamento o allo smistamento della corrispon-
denza, nonché alla gestione di esattorie o tesorerie;

f) imprese che operano nel settore turistico o alberghiero o del trasporto, le agenzie di viaggio
e gli operatori turistici.

2) Finalit4 del trattamento
La presente autorizzazione @ rilasciata, anche senza richiesta, limitatamente ai dati e alle ope-
- razioni indispensabili per adempiere agli obblighi anche precontrattuali che i soggetti di cui al
punto 1) assumono, nel proprio settore di attivita, al fine di fornire specifici beni, prestazioni o ser-
vizi richiesti dall'interessato.

L'autorizzazione & rilasciata anche per adempiere o per esigere 'adempimento ad obblighi
previsti, anche in materia fiscale, dalla legge, dalla normativa comunitaria, dai regolamenti, o dai
contratti collettivi, o prescritti da autorita od organi di vigilanza o di controllo nei casi indicati dalla
legge o dai regolamenti.

Il trattamento avente tali finalita pud riguardare anche la tenuta di registri e scritture contabi-
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li, di elenchi, di indirizzari e di altri documenti necessari per espletare compiti di orgamzzazmne )
di gestione amministrativa di imprese, societd, cooperative o consorzi. :

3) Interessati ai quali i dati si riferiscono e categorie di daii trattati

[l trattamento pud riguardare i dati sensibili attinenti ai soggetti ai quali sono forniti i beni, le
prestazioni 0 i servizi, in misura strettamente pertinente a quanto specificamente richiesto dall’in-
teressato che abbia manifestato il proprio consenso scritto ed informato. Nei medesimi limiti, & pos-
sibile trattare dati relativi a terzi, allorché non sia altrimenti possibile procedere alla fornitura al
beneficiario dei beni, delle prestazioni o dei servizi.

Qualora il consenso sia richiesto nei confronti di distinti titolari di trattamenti, la manifesta-
zione di volonta deve riferirsi specificamente a ciascuno di essi.

4) Comunicazione ¢ diffusione dei dati

[ dati sensibili possono essere comunicati nei limiti strettamente pertinenti al perseguimento
delle finalitd di cui al punto 2), a soggetti pubblici o privati, ivi compresi fondi e casse di previden-
za ed assistenza o societd controllate e collegate ai sensi dell‘art. 2359 del codice civile, nonché, ove
necessario, ai familiari dell'interessato.

[ titolari del trattamento, anche ai fini deli’eventuale comunicazione ad altri titolari delle
modifiche apportate ai dati in accoglimento di una richiesta dell'interessato (art. 13, comma 1, let-
tera ¢), n. 4) legge n. 675/1996), devono conservare un elenco dei destinatari delle comunicazioni
effettuate, recante un’annotazione delle specifiche categorie di dati comunicati.

I dati sensibili non possono essere diffusi.

CAPO I
SONDAGGI E RICERCHE

1) Soggetti ai quali & rilasciata [autorizzazione e finalita del trattamento

Imprese, societa, istituti ed altri organismi o soggetti privati, i soli fini del compimento di son-
daggi diopinione, di ricerche di mercato o di altre ricerche campionarie.

1l sondaggio o la ricerca devono essere effettuati per scopt puntualmente determinati e legitti-
mi, noti all'interessato.

2) Interessati ai quali i dati si riferiscono e categorie di dati trattati

1l trattamento pud riguardare i dati attinenti ai soggetti che abbiano manifestato il proprio con-
senso informato e che abbiano risposto a questionari o ad interviste effettuate nell’ambito di son-
daggi di opinione, di ricerche di mercato o di altre ricerche campionarie.

11 consenso deve essere manifestato in ogni caso per iscritto.

I dati personali di natura sensibile possono essere trattati solo se il trattamento di dati anoni-
mi non permette al sondaggio o alla ricerca di raggiungere i suoi scopi.

3) Conservazione dei dati

1] trattamento successivo alla raccolta non deve permettere di identificare gli interessati, nean-
che indirettamente, mediante un riferimento ad una qualsiasi altra informazione.

I dati personali, individuali o aggregati, devono essere distrutti o resi anonimi subito dopo la
taccolta, e comunque non oltre la fase contestuale alla registrazione dei campioni raccolti. La regi-
strazione deve essere effettuata senza ritardo anche nel caso in cui i campioni siano stati raccolti in
numero elevato.

Entro tale ambito temporale, resta ferma la possibilita per il titolare della raccolta, nonche per
i suoi responsabili o incaricati, di utilizzare i dati personali al fine di verificare presso gli interessa-
ti la veridicita o V'esattezza dei campioni.
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4) Comunicazione dei dati
I dati sensibili non pessono essere né comunicati né diffusi.
I campioni del sondaggio o della ricerca possono essere comunicati o diffusi in forma indivi-

duale o aggregata, sempreché non possano essere associati, anche a seguito di trattamento, ad inte-
ressati identificati o identificabili.

 CAPOII
ATTIVITA DI ELABORAZIONE Di DAT!

1) Soggetti ai quali & rilasciata I'autorizzazione

Imprese, societd, istituti ed altri organismi o soggetti privati, titolari autonomi di un’attivita-
svolta nell'interesse di altri soggett, e che presuppone Velaborazione di dati ed altre operazioni di
trattamento eseguite in materia di lavoro ovvero a fini contabili, retributivi, previdenziali, assisten-
ziali e fiscali.

2) Prescrizioni applicabili

Il trattamento & regolato dalle autorizzazioni:

a) n. 1/1999, rilasciata il 29 settembre 1999, concernente il trattarnento dei dati sensibili a cura,
in particolare, delle parti di un rapporto di lavoro qualora le finalita perseguite siano quelle indica-
te al punto 3) di tale autorizzazione;

b) n. 4/1999, rilasciata il 29 settembre 1999, riguardante il trattamento det dati sensibili ad
opera dei liberi professionisti e di altri soggetti equiparati, qualora ie finalita perseguite siano quel-
le indicate al punto 3) di tale autorizzazione.

Qualora il consenso sia richiesto nei confronti di distinti titolari di trattamenti, la manifesta-
zione di volonta deve riferirsi specificamente a ciascuno di essi.

CAPOV

ATTIVITA DI SELEZIONE DEL PERSONALE

1) Soggetti ai quali & rilasciata )'autorizzazione e finalita del trattamento

La presente autorizzazione & rilasciata, anche senza richiesta, alle imprese, alle societa, agli
istituti e agli altri organismi o soggetti privati, titolari autonomi di un‘attivita svolta anche di pro-
pria iniziativa nell'interesse di terzi, ai soli fini della ricerca o della selezione di personale.

2) Interessati ai quali i dati si riferiscono e categorie di dati trattati

1l trattamento pus riguardare i dati idonei a rivelare lo stato di salute dei candidati all'instau-
razione di un rapporto di lavoro o di collaborazione, solo se la loro raccolta & giustificata da scopi
determinati e legittimi ed & strettamente indispensabile per instaurare tale rapporto.

1l trattamento dei dati idonei a rivelare lo stato di salute dei familiari o dei conviventi dei car-
didati & consentito con il consenso scritto degli interessati e qualora sia finalizzato al riconoscimen-

- to di uno specifico beneficio in favore dei candidati, in particolare ai finj di un’assunzione obbliga-

toria o del riconoscimento di un titolo derivante da invalidita o infermita, da eventi bellici o da
ragioni di servizio.

Qualora il consenso sia richiesto nei confronti di distinti titolari di trattamenti, la manifesta-
zione di volonta deve riferirsi specificamente a ciascuno di essi.

1l trattamento deve riguardare le sole informazioni strettamente pertinenti a tale finalita, sia in
caso di risposta a questionari inviati anche per via telematica, sia nel caso in cui i candidati forni-
scano dati di propria iniziativa, in particolare attraverso l'invio di curricula.
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Non & consentite il trattamento dei dati:

a) idonei a rivelare le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche,
Y'adesione a partiti, sindacati, associazioni a carattere religioso, filosofico, politico o sindacale, I'ori-
gine razziale ed etnica, e la vita sessuale;

b} inerenti a fatti non rilevanti ai fini della valutazione dellattitudine professionale del lavo-
ratore;

¢} in violazione delle norme in materia di pari opportunita o volte a prevenire discriminazioni.

3} Comunicazione e diffusione dei dati

1 dati idonei a rivelare lo stato di salute possono essere comunicati nei limiti strettamente per-
finenti al perseguimento delle finalita di cui ai punti 1) e 2), a soggetti pubblid o privati che siano
specificamente menzionati nella dichiarazione di consenso dell'interessato.

1 dati sensibili non possono essere diffusi.

CAPOV
MEDIAZIONE A FINI MATRIMONIALI

1) Soggetti ai quali & rilasciata l'autorizzazione

La presente autorizzazione & rilasciata, anche senza richiesta, alle imprese, alle societa, agli
istituti e agli altri organismi o soggetti privati che esercitano, anche attraverso agenzie autorizzate,
un‘attivita di mediazione a fini matrimoniali o di instaurazione di un rapporto di convivenza.

2) Finalita del trattamento
L'autorizzazione @ rilasciata, anche senza richiesta, ai soli fini dell'esecuzione dei singoli inca-
richi conferiti in conformita alle leggi e ai regolamenti.

3) Interessati ai quali i dati si riferiscono

Il trattamento pud riguardare i soli dati sensibili attinenti alle persone direttamente interessa-
te al matrimonio o alla convivenza.

Non & consentito il trattamento di dati relativo a persone minori di eta in base all’ordinamen-
to del Paese di appartenenza o, comunque, in base alla legge itatiana.

4) Categorie di dati oggetto di trattamento

11 trattamento pud riguardare i soli dati e le sole operazioni che risultino indispensabili in rela-
zione ailo specifico profilo o alla personalita descritto o richiesto dalle persone interessate al matri-
monio o alla convivenza.

1 dati devono essere forniti personalmente dai medesimi interessati.

L'informativa preliminare al consenso scritto deve porre in particolare evidenza le categorie di
dati trattati e le modalita della loro comunicazione a terzi.

5) Comunicazione dei dati

I dati possono essere comunicati nei limiti strettamente pertinenti all’esecuzione degli specifi-
cf incarichi ricevuti.

[ titolari del trattamento, anche ai fini dell'eventuale comunicazione ad altri titolari delle
modifiche apportate ai dati in accoglimento di una richiesta dell'interessato (art. 13, comma 1, let-
tera ¢), n. 4), detla legge n. 675/1996), devono conservare un elenco dei destinatari delle comunica-
zioni effettuate, recante un’annotazione delle specifiche categorie di dati comunicati.

L'eventuale diffusione anche per via telematica di taluni dati sensibili deve essere oggetto di -
apposita autorizzazione di questa Autorita.
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6) Norme finali

Restanc fermi ghi ulteriori obblighi previsti dalla legge e dai regolamenti, in particolare'/"

nell'ambito della legge penale e della disciplina di pubblica sicurezza, nonché in materia di tutela
dei minori,

CAPOVI
PRESCRIZION] COMUNI A TUTTI { TRATTAMENTI

Per quanto non previsto dai capi che precedono, ai trattamenti ivi indicati si applicano, altre-
si, le seguenti prescrizioni: |

1) Dati idonei a rivelare lo stato di salute.

1l trattamento dei dati idonei a rivelare lo stato di salute deve essere effettuato anche nel rispet-
to dell’autorizzazione n. 2/1999, rilasciata il 29 settembre 1999.

1l trattamento dei dati genetici non & consentito nei casi previsti dalla presente autorizzazione.

2) Modalita di trattamento

Fermi restando gli obblighi previsti dagli articoli 9, 15, 17 e 28 della legge n. 675/1996 e dal
decreto del Presidente della Repubblica n. 318/1999, concernenti i requisiti dei dati personali, la
sicurezza e i limiti posti ai trattamenti automatizzati volti a definire il profilo o la personalita deghi
interessati, nonché il trasferimento all’estero dei dati, il trattamento dei dati sensibili deve essere
effettuato unicamente con logiche e forme di organizzazione dei dati strettamente correlate alle fina-
lita indicate nei capi che precedono.

Resta inoltre fermo I'obbligo di informare 'interessato, ai sensi dell’art. 10, commi 1 e 3, della
legge n. 675/1996, anche quando i dati sono raccolti presso terzi.

3) Conservazione dei dati

Nel quadro del rispetto deil’obbligo previsto dall'art. 9, comma 1, Jettera e), della legge 31
dicembre 1996, n. 675, i dati sensibili possono essere conservati per un periodo non superiore a quel-
lo necessario per perseguire le finalita ovvero per adempiere agli obblighi o agli incarichi menzio-
nati nei precedenti capi, verificando anche periodicamente la stretta pertinenza e la non eccedenza
dei dati trattati,

Restano fermi i diversi termini di conservazione previsti dalle leggi o dai regolamenti.

Resta altresi fermo quanto previsto nel capo Il in materia di sondaggi e di ricerche.

4) Richieste di autorizzazione ‘

I titolari dei trattamenti che rientrano nell’ambito di applicazione della presente autorizzazio-
ne non sono tenuti a presentare una richiesta di autorizzazione a questa autorita, qualora il tratta-
mento che si intende effettuare sia conforme alle prescrizioni suddette,

Le richieste di autorizzazione pervenute o che perverranno anche successivamente alla data di
adozione del presente provvedimento, devono intendersi accolte nei termini di cui al provvedi-
mento medesimo.

1 Garante non prendera in considerazione richieste di autorizzazione per trattamenti da effet-

. tuarsi in difformita alle prescrizioni del presente provvedimento, salvo che il loro accoglimento sia
giustificato da circostanze del tutto particolari o da situazioni eccezionali non considerate nella pre-
sente autorizzazione.

5) Norme finali

Restano fermi gli obblighi previsti da norme di legge o di regolamento o dalla normativa
comunitaria che stabiliscono divieti o limiti piu restrittivi in materia di trattamento di dati personali
e, in particolare:
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a) dalla legge 20 maggio 1970, n. 300;

b} dalla legge 5 giugno 1990, n. 135. ‘

Restano altresi fermi gli obblighi deontologici, nonché gli obblighi di legge che vietano la rive-
lazione senza giusta causa e l'impiego a proprio o altrui profitto delle notizie coperte dal segreto
professionale.

Resta ferma, infine, la possibilita di diffondere dati anonimi anche aggregati.

6) Efficacia temporale

La presente autorizzazione ha efficacia a decorrere dal 1 ottobre 1999, fino al 30 settembre
2000.

La presente autorizzazione sara pubblicata nella Gazzetta Ufficiale della Repubblica italiana.

Roma, addi 29 settembre 1999

L Presidente
RODOTA
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6.1.6.6 Autorizzazione n. 61999 al trattamento di alcuni dati sensibili da parte degli
investigator privati

PROVVEDIMENTOQ 29 settembre 1999

In data odierna, con la partecipazione del prof. Stefano Rodota, presidente, del prof. Giuseppe
Santaniello, vicepresidente, det prof. Ugo De Siervo e dell'ing. Claudio Manganelli, componenti, e
del dott. Giovanni Buttareili, segretario generale;

Vista la legge 31 dicembre 199, n. 675, e successive modificazioni ed integrazioni, in materia
di tutela Jelle persone e di altri soggetti rispetto al trattamento dei dati personali;

Visto, in particolare. I'art. 22, comma 1. della citata legge n. 675/1996, il quale individua come
“sensibili” t dati personali idonei a rivelare |'origine razziale ed etnica, le convinzioni religiose, filo-
sofiche o di altro genere, le opinioni politiche, 'adesione a partiti, sindacati, associazioni od orga-
nizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rive:
lare lo stato di salute e la vita sessuale;

Considerato che il trattamento di questi dati da parte di privati ed enti pubblici economici 2
permesso, di regola, solo previa autorizzazione di questa Autorita e con il consenso scritto degl
interessati (art. 22, comma 1, legge n. 675/1996);

Considerato che una speciale disposizione (art. 22, comma 4, legge n. 675/1996) permette di
trattare i dati idonei a rivelare lo stato di salute ¢ la vita sessuale senza il consenso degli interessati,
quando il trattamento autorizzato dal Garante & necessario per svolgere una investigazione nel-
I'ambito di un procedimento penale (articoli 190 del codice di procedura penale e 38 delle relative
norme di attuazione) o, comunque, per far valere o difendere in sede giudiziaria un diritto di rango
pari a quello dell’interessato;

Vista I'autorizzazione del Garante adottata il 30 settembre 1998 relativa al trattamento di alcu-
ni dati sensibili da parte degli investigatori privati, pubblicata nella Gazzetta Ufficiale della
Repubbiica italiana il 1* ottobre 1998 e avente efficacia fino a! 30 settembre 1999,

Visti i risultati positivi conseguiti con le autorizzazioni generali numeri 6/1997 e 6/1998, che
sono risultate uno strumento idoneo per prescrivere ed uniformare le misure e gli accorgimenti a
garanzia degli interessati, tenendo conto dei diritti e degli interessi meritevoli di tutela degli opera-
tori che verrebbero penalizzati dalla necessaria richiesta di singoli provvedimenti autorizzatori;

Ritenuto, pertanto, opportuno rilasciare nuove autorizzazioni generali anche al fine di prose-
guire la semplificazione degli adempimenti che la legge n. 675/1996 pone a carico di determinate
categorie di titolari, nonché di assicurare una migliore funzionalita dell’Ufficio del Garante e di
armonizzare le prescrizioni da impartire con le autorizzazioni, alla luce dell’esperienza maturata;

Considerato che il Garante ha rilasciato un'autorizzazione di ordine generale relativa ai dati
idonei a rivelare lo stato di salute e la vita sessuale (n. 2/1999, rilasciata il 29 settembre 1999), anche
in riterimento alle predette finalita di ordine giudiziario;

Considerato che numerosi trattamenti aventi tali finalita sono effettuati con l'ausilio di inve-
stigatori privati, e che & pertanto opportuno integrare le prescrizioni dell’autorizzazione n. 2/1999
mediante un ulteriore provvedimento di ordine generale che tenga conto dello specifico contesto
dell'investigazione privata, anche al fine di armonizzare le prescrizioni da impartire alla categoria;

Ritenuta la necessita di applicare anche al caso di specie le considerazioni gia espresse con
Yautorizzazione n. 2/1999 per cio che riguarda la natura provvisoria delle autorizzazioni generali e
i eriteri direttivi prescelti per la determinazione delle relative prescrizioni;

Considerato che ulteriori misure ed accorgimenti saranno prescritti dal Garante ali‘atto della
sottoscrizione deli"apposito codice di deontologia e di buona condotta che il Garante & in procinto
di promuovere (art. 22, comma 4, legge n. 675/1996);

Visto I'art. 35 della legge n. 675/1996 che sanziona penalmente la violazione delle prescrizio-
ni della presente autorizzazione;

Visto il regolamento recante norme sulle misure minime di sicurezza previsto dall’art. 15,
comma 2, della legge n. 675/1996 e adottato con decreto del Presidente della Repubblica 28 luglio
1999, n. 318;



Camera dei Deputati — 219 — Senato della Repubblica

X111 LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI

Visto l'art. 14 del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Visti gii atti d’ufficio;

Viste le osservazioni dell’'Ufficio formulate dal segretario generale ai sensi deil‘art. 7, comma
2, lettera a), del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Relatore I'ing. Claudio Manganelli;

AUTORIZZA

gli investigatori privati a trattare i dati idonei a rivelare lo stato di salute e la vita sessuale,
secondo le prescrizioni di seguito indicate. '

1) Ambito di applicazione e finalita del trattamento

La presente autorizzazione ¢ rilasciata, anche senza richiesta, alle persone fisiche e giuridiche,
agli istituti, agli enti, alle associazioni e agli organismi che esercitano un’attivita di investigazione
privata autorizzata con licenza prefettizia (art. 134 del regiv decreto 18 giugno 1931, n. 773, e suc-
cessive modificazioni e integrazioni).

il trattamento puo essere effettuato unicamente:

a) per permettere a chi conferisce uno specifico incarico di far valere o difendere in sede giu-
diziaria un proprio diritto di rango pari a quello det soggetto al quale si riferiscono i dati, ovvero
un diritto della personalita o un altro diritto fondamentale ed inviolabile;

b) su incarico di un difensore nell'ambito del procedimento penale, per ricercare e individua-
re elementi a favore del relativo assistito da utilizzare ai soli fini dell’esercizio del diritto alla prova
(articoli 190 del codice di procedura penale e 38 delle relative norme di attuazione}.

Restano ferme le altre autorizzazioni generali rilasciate ai fini dello svolgimento delle investi-
gazioni nel procedimento penale o per V'esercizio di un diritto in sede giudiziaria, in particolare:

a) nell’ambito dei rapporti di lavoro (autorizzazione n. 1/1999, rilasciata il 29 settembre 1999);

b) relativamente ai dati idonei a rivelare lo stato di salute e la vita sessuale (autorizzazione
generale n. 2/1999, rilasciata i} 29 settembre 1999);

c) da parte degli organismi di tipo associativo e delle fondazioni (autorizzazione generale n.
3/1999, rilasciata il 29 settembre 1999);

d) da parte dei liberi professionisti iscritti in albi o elenchi professionali, ivi inclusi i difenson
¢ i relativi sostituti ed ausiliari (autorizzazione generale n. 4/1999, rilasciata il 29 settembre 1999);

e) relativamente ai dati di carattere giudiziario (autorizzazione generale n. 7/1999, rilasciata il
29 settembre 1999).

2) Categorie di dati e interessati ai quali i dati si riferiscono

i1 trattamento pud riguardare i dati idonei a rivelare lo stato di salute e la vita sessuale, qua-
lora cio sia strettamente indispensabile per eseguire specifici incarichi conferiti per scopi determi-
nati e legittimi nell’ambito delle finalita di cui al punto 1).

[ dati devono essere pertinenti e non eccedenti rispetto agli incarichi conferiti.

3) Modalita di trattamento

Gli investigatori privati non possono intraprendere di propria iniziativa investigazioni, ricer-
che o altre forme di raccolta di dati idonei a rivelare lo stato di salute e la vita sessuale. Tali attivita
possono essere eseguite esclusivamente sulla base di un apposito incarico conferito per iscritto,
anche da un difensore, per le esclusive finalita di cui al punto 1).

Latto di incarico deve menzionare in maniera specifica il diritto che si intende esercitare in
sede giudiziaria, ovvero il procedimento penale al quale I'investigazione & collegata, nonché i prin-
cipali elementi di fatto che giustificano I'investigazione e il termine ragionevole entro cui questa
deve essere conclusa.

[ dati devono essere registrati ed elaborati mediante logiche e forme di organizzazione stret-
tamente correlate alle finalita di cui al punto 1}.
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Linteressato o la persona presse la quale sono raccolti i dati deve essere informata ai sensi del-
Iart. 10, comma 1, della legge n. 675/1996. ponendo in particolare evidenza l'identita ¢ fa qualitd
professionale dell'investigatore, nonché la natura facoltativa del conferimento dei dati.

Nel caso in cui i dati sono raccolti presso terzi, & necessario informare J'interessato e acquisire
il suo consenso scritto (articoli 10, commi 3 e 4 e 22, comma 4, legge n. 675/1996), solo se i dati sono
trattati per un periodo superiore a quello strettamente necessario per esercitare il diritto in sede giu-
diziaria o per svolgere le investigazioni difensive, oppure se i dati sono utilizzati per ulteriori fina-
lita non incompatibili con quetle precedentemente perseguite.

1l difensore o il soggetto che ha conferito 1'incarico devono essere informati periodicamente
dell'andamento dell'investigazione, anche at fine di permettere loro una valutazione tempestiva
circa le determinazioni da adottare riguarde ail’esercizio del diritto in sede giudiziaria o al diritto
alla prova.

L'investigatore privato deve eseguire personalmente I'incarico ricevuto e non pud avvalersi di
aitri investigatori non indicati nominativamente all’atto del conferimento dell’incarico. ° o

Nel caso in cui si avvalga di collaboratori interni designati quali responsabili o incaricati dei
trattamento in conformita a quanto previsto dagli articoli 8 e 19 della legge n. 673/1996, I'investi-
gatore privato deve vigilare con cadenza almeno settimanale sulia puntuale osservanza delle norme
di legge e delle istruzioni impartite. Tali soggetti possono avere accesso ai soli dati strettamente per-
tinenti alla collaborazione ad essi richtesta.

Per quanto non previsto nella presente autorizzazione, il trattamento deve essere effettuato nel
rispetto delle ulteriori prescrizioni contenute nell’autorizzazione generale n. 2/1999, in particolare
per cid che riguarda le informazioni relative ai nascituri e ai dati genetici.

[l trattamento dei dati deve inoltre rispettare le prescrizioni di un apposito codice di deonto-
logia e di buona condotta, che il Garante & in procinto di promuovere ai sensi degli articoli 22,
comma 4 e 31, comma 1, lettera h), della legge n. 675/1996.

4} Conservazione dei dati

Nel quadro del rispetto dell'obbligo previsto dall’art. 9, comma 1, lettera e}, della legge n.
675/1996, i dati sensibili possono essere conservati per un periodo non superiore a quello stretta-
mente necessario per eseguire l'incarico ricevuto.

A tal fine deve essere verificata costantemente, anche mediante controlli periodici, la stretta
pertinenza e la non eccedenza dei dati rispetto aile finalita perseguite e all'incarico conferito.

Una volta conclusa la specifica attivita investigativa, il trattamento deve cessare in ogni sua
torma, fatta eccezione per |'immediata comunicazione al difensore o al soggetto che ha conferito
I'incarico.

La mera pendenza del procedimento al quale l'investigazione & collegata, ovvero il passaggio
ad altre fasi di giudizio in attesa della formazione del giudicato, non costituiscono, di per se stessi,
una giustificazione valida per la conservazione dei dati da parte dell'investigatore privato.

5) Comunicazione e diffusione dei dati

[ dati possono essere comunicati unicamente al soggetto che ha conferito |'incarico.

I dati non possono essere comunicati ad un altro investigatore privato, salvo che questi sia
stato indicato nominativamente nellatto di incarico e la comunicazione sia necessaria per lo svol-
gimento dei compiti affidati.

I dati idonei a rivelare lo stato di salute possono essere diffusi solo se & necessario per finalita

_ di prevenzione, accertamento o repressione dei reati (art. 23, comma 4, della legge n. 675/1996), con
Vosservanza delle norme che regolano la materia.
I dati relativi alla vita sessuale non possono essere diffusi.

6} Richieste di autorizzazione

[ titolari dei trattamenti che rientrano nell’ambito di applicazione deila presente autorizzazio-
ne non sono tenuti a presentare una richiesta di autorizzazione a questa Autorita, qualora il tratta-
mento che si intende effettuare sia conforme alle prescrizioni suddette.
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Le richieste di autorizzazione pervenute o che perverranno anche successivamente alla data di
adozione del presente provvedimento, devono intendersi accolte nei termini di cui al provvedi-
mento medesimo.

[l Garante non prendera in considerazione richieste di autorizzazione per trattamenti da effet-
tuarsi in difformita alle prescrizioni del presente provvedimento, salvo che il loro accoglimento sia
giustificato da circostanze dei tutto particolari o da situazioni eccezionali non considerate neila pre-
sente autorizzazione,

7) Norme finali .

Restano fermi gli obblighi previsti da norme di legge o di regolamento, ovvero daila normati-
va comunitaria (anteporre “normativa comunitaria”), che stabiliscono divieti o limiti in materia di
trattamento di dati personali e, in particolare:

a} dagli articoli 4 (impianti e apparecchiature per finalita di controllo a distanza dei lavorato-
ri) e 8 (indagin sulle opinioni del lavoratore o su altri fatti non rilevanti ai fini della valutazione del-
V'attitudine professionale} della legge 20 maggio 1970, n. 300;

bj dalla legge 5 giugno 1990, n. 135, in materia di sieropositivita e di infezione da HIV;

¢) daile norme processuali o volte a prevenire discriminazioni;

d) dall’art. 734-bis dei codice penale, il quale vieta la divuigazione non consensuale delle gene-
ralitd o dell'immagine della persona offesa da atti di violenza sessuale.

Restano fermi gli obblighi previsti dagli articoli 9, 15, 17 e 28 della legge n. 675/1996 e dal
decreto del Presidente della Repubblica n. 318/1999 concernenti i requisiti dei dati personali, la
sicurezza, i limiti posti ai trattamenti automatizzati volti a definire il profilo o la personalita degli
interessati, nonché il trasferimento all’estero dei dati.

Restano fermi, in particolare, gli obblighi previsti in tema di liceita e di correttezza nell’uso di
strumenti o apparecchiature che permettono la raccolta di informazioni anche sonore o visive, ovve-
ro in tema di accesso a banche dati o di cognizione del contenuto della corrispondenza e di comu-
nicazionti 0 conversazioni telefoniche, telematiche o tra soggetti presenti.

Resta ferma la facolta per le persone fisiche di trattare direttamente dati per 'esclusivo fine
della tutela di un proprio diritto in sede giudiziaria, anche nell’ambito delle investigazioni relative
ad un procedimento penale. In tali casi, la legge n. 675/1996 non si applica anche se i dati sono
comunicati occasionalmente ad una autoritd giudiziaria o a terzi, sempreché i dati non siano desti-
nati ad una comunicazione sisternatica o alla diffusione (art. 3 della legge n. 675/1996}.

8) Efficacia temporale

La presente autorizzazione ha efficacia a decorrere dal 1° ottobre 1999, fino al 30 settembre
2000.

La presente autorizzazione sara pubblicata nella Gazzetta Ufficiale della Repubblica italiana.

Roma, addi 29 settembre 1999

IL Presidente
RODOTA
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6.1.6.7 Autorizzazione n. 7/1999 al trattamento di dati a carattere giudiziario da parte di privati,
di enti pubblici economici e di soggetti pubblici

PROVVEDIMENTOQO 29 settembre 1999

In data odierna, con la partecipazione del prof. Stefano Rodota, presidente, del prof. Giuseppe
Santaniello, vicepresidente, del prof. Ugo De Siervo e dell'ing. Claudio Manganelli, component, e
del dott. Giovanni Buttarelli, segretario generale;

Vista la legge 31 dicembre 1996, n. 673, e successive modificazioni ed integrazioni, in materia
di tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali;

Visto, in particolare, I'art. 24, comma 1, detla medesima legge, che ammette il trattamento di
dati personali idonei a rivelare i provvedimenti giudiziari indicati nell’art. 686, commi 1, lettere a)
e d), 23, del codice di procedura penale, da parte di soggetti pubblici e privati e di enti pubblici
economici, “soltanto se autorizzato da espressa disposizione di legge o provvedimento del Garanté -
che specifichino le rilevanti finalita di interesse pubblico del trattamento, i tipi di dati trattati e le
precise operazioni autorizzate”;

Constatata la necessita di evitare che diversi soggetti privati ed enti pubblici economici deb-
bano interrompere alcuni trattamenti di dati che risultano giustificati da una finalita di rilevante
interesse pubblico in ragione della loro natura e degli scopi ai quali essi sono strumentali;

Considerato che diversi trattamenti dei predetti dati da parte di soggetti pubblici sono disci-
plinati nel decreto legislativo 11 maggio 1999, n. 135;

Considerato che i trattamenti dei medesimi dati giudiziari da parte dei soggetti pubblici, per
finalita non previste nel capo II del decreto legislativo 11 maggio 1999, n. 135, devono essere auto-
rizzati dal Garante ai sensi dell‘art. 24 della legge 31 dicembre 1996, n. 675;

Ritenuta la necessita di autorizzare i soggetti pubblici al trattamento dei dati di cui all‘art. 686,
commi 1, lettere a) e d}, 2 e 3, del codice di procedura penale, e cid al fine di consentire Faccerta-
mento dell’assenza di alcune situazioni che la normativa in materiz di appalti pubblici considera
quali cause di esclusione dalla partecipazione a gare d‘appalto, in modo che, per esigenze di buon
andamento e imparzialita dell'azione amministrativa, i soggetti operanti in materia presentino i
requisiti previsti di professionalita e correttezza;

Considerato che il trattamento dei dati in questione pub essere autorizzato dal Garante anche
dufficio, nei confronti di singoli titolari oppure, con provvedimenti generali, di determinate cate-
gorie di titolari o di trattamenti (art. 41, comma 7, della legge n. 675/1996, come modificato dail'art.
4, comma 1, del decreto legislativo 9 maggio 1997, n. 123);

Visti I risultati positivi conseguiti con l'autorizzazione al trattamento dei dati a carattere giu-
diziario da parte di privati, di enti pubblici economici e soggetti pubblici rilasciata il 10 maggio
1999, come integrata con provvedimenti del 3 giugno 1999 e del 9 settembre 1999, che & risultata uno
strumento idoneo per prescrivere ed uniformare le misure e gli accorgimenti a garanzia degli inte-
ressati, tenendo conto dei diritti e degli interessi meritevoli di tutela degli operatori che verrebbero
penalizzati dalla necessaria richiesta di singoli provvedimenti autorizzatori;

Ritenuto opportuno rilasciare una nuova autorizzazione generale in ordine ai dati di caratte-
re giudiziario citati in premessa, al fine di semplificare gli adempimenti previsti dalla legge n.
675/1996, di armonizzare le prescrizioni da impartire ad una ampia categoria di titolari del tratta-
mento e di favorire altresi la funzionalita dell'ufficio del Garante, alla luce dell’esperienza matura-
ta;

' Vista la legge 5 febbraio 1999, n. 25, che stabilisce il termine del 27 febbraio 2000 per l'emana-
zione di alcuni decreti legislativi finalizzati a completare la disciplina sulla protezione dei dati per-
sonali in attuazione della direttiva comunitaria n. 95/46/CE del 24 ottobre 1995;

Considerato che V'art. 8, paragrafo 5, di tale direttiva prevede specifiche garanzie per i dati
sopraindicati e per altre categorie di dati a carattere giudiziario, in quanto ammette il trattamento
det dati relativi alla pill ampia categoria delle “infraziond, ... condanne penali o ... misure di sicu-
re2za” ... solo sotto controllo dell’autoritd pubblica, o se vengono fornite opportune garanzie spe-
cifiche, sulla base del diritto nazionale, fatte salve le deroghe che possono essere fissate dallo Stato
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membro in base ad una disposizione nazionale che preveda garanzie appropriate ¢ specifiche”,
sempreché un “registro completo” delle condanne penali sia tenuto “solo sotto il controllo deil‘au-
toritd pubblica”;

Ritenuto che in vista della completa attuazione legislativa di tale disciplina comunitaria &
opportuno che la presente autorizzazione generale non rechi disposizioni particolarmente detta-
gliate, in modo da evitare che J'attivita dei titolari dei trattamenti sia soggetta a modifiche sostan-
ziali nel corso di un breve periodo di tempo, ferme restando alcune garanzie per gli interessati;

Ritenuta la necessita di favorire la prosecuzione dell‘attivita di documentazione, studio e ricer-
¢a in campo giuridico, in particolare per quanto riguarda la diffusione di dati relativi a precedentt
giurisprudenziali, in ragione sia dell'affinita che tali attivit2 presentano con quelle di manifestazio-
ne del pensiero gia disciplinate dagli articoli 12, 20 e 25 della legge n. 675/1996, sia della possibile
adozione di norme volte a favorire lo sviluppo dell'informatica giuridica;

Ritenuto, tuttavia, opportuno che la presente autorizzazione prenda comunque in considera-
zione le finalitd dei trattamenti, le categorie di interessati e di destinatari della comunicazione e
della diffusione, nonché il periodo di conservazione dei dati, in quanto la disciplina di tali aspetti &
prevista dalla legge 1. 675/1996 ai fini dell’applicazione delle norme sull’esonero dall’obbligo della
notificazione e sulla notificazione semplificata (art. 7, comma 5-quater);

Considerata la necessita che sia garantito, anche nell‘attuale {ase transitoria, il rispetto di alcu-
ni principi volti a ridurre al minimo i rischi di danno o di pericolo chei trattamenti potrebbero com-
portare per i diritti e le libertd fondamentali, nonché per la dignita delle persone, specie per quan-
to riguarda la riservatezza e I'identita personale;

Visto l'art. 35 della legge n. 675/1996 che sanziona penalmente la violazione delle prescrizio-
ni della presente autorizzazione;

Visto il regolamento recante norme sulle misure minime di sicurezza previsto dallart. 15,
comma 2, della legge n. 675/1996, e adottato con decreto det Presidente della Repubblica 28 tuglio
1999, n. 318;

Visto l'art. 14 del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Visti gli atti d"ufficio;

Viste le osservazioni dell’ufficio formulate dal segretario generale ai sensi dellart. 7, comma 2,
lettera a), del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Relatore il prof. Giuseppe Santaniello;

AUTORIZZA

i trattamenti di dati personali idonei a rivelare i provvedimenti di cui all'art. 686, commi 1, let-
tere a) e d), 2 e 3, del codice di procedura penale, per le rilevant finalita di interesse pubblico di
seguito specificate ai sensi dell’art. 24 della legge n. 675/1996 e secondo le seguenti prescrizioni:

CAPOI
RAPPORTI DI LAVYORO

1) Ambito di applicazione e finalita del trattamento )

L'autorizzazione & rilasciata, anche senza richiesta di parte, a persone fisiche e giuridiche, enti,
associazioni ed organismi che:

a) sono parte di un rapporto di lavoro;

b) utilizzano prestazioni lavorative anche atipiche, parziali o temporaree ai sensi della legge
24 giugno 1997, n. 196 (in materia di prestazioni di lavoro temporaneo);

¢) conferiscono un incarico professionale a consulenti, liberi professionisti, agenti, rappresen-
tanti e mandatar.
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Il trattamento deve essere strettamente necessario per adempiere o per esigere |'adempimen-
to di specifici obblighi o per eseguire specifici compiti previsti da leggi, dalia normativa comunita- '
ria, da regolamenti o da contratti collettivi, anche aziendali, e ai soli fini della gestione del rappor-
to di lavoro, anche autonomo o non retribuite od onorario.

L'autorizzazione & altresi rilasciata a soggetti che in relazione ad un’attivita di composizione

di controversie esercitata in conformita alla legge svolgono un trattamento strettamente necessario
al medesimo fine.

2) Interessati i quali i dati si riferiscono

1] trattamento pué riguardare dati attinenti a soggetti che hanno assunto o intendono assume-
re la qualita di:

a} lavoratori dipendenti, anche se prestatori di lavoro temporaneo o in rapporto di tirocinio,
apprendistato e formazione lavoro, ovvero di associati anche in compartecipazione o di titolari di
borse di lavoro e di rapporti analoghi;

b} amministratori o membri di organi esecutivi o di controlle;

¢) consulenti e liberi professionisti, agenti, rappresentanti e mandatari.

CAPOI
ORGANISMI DI TIPO ASSOCIATIVO E FONDAZIONT

1) Ambito di applicazione e finalita del trattamento

L'autorizzazione & rilasciata anche senza richiesta:

a) ad associazioni anche non riconosciute, ivi compresi partiti e movimenti politici, associa-
ziond ed organizzazioni sindacali, patronati, associazioni a scopo assistenziale o di volontariato, a
fondazioni, comitati e ad ogni altro ente, consorzio od-organismo senza scopo di lucro, dotati o
meno di personalitd giuridica, nonché a cooperative sociali e socleta di mutuo soccorso di cui,
rispettivamente, alle leggi 8 novembre 1991, n. 381, e 15 aprile 1886, n. 3818;

b) ad enti ed associazioni anche non riconosciute che curano il patrocinio, il recupero, l'istru-
zione, la formazione professionale, "assistenza socio-sanitaria, la beneficenza e la tutela di diritti in
favore dei soggetti cui si riferiscono i dati o dei relativi familiari e conviventi.

II trattamento deve essere strettamente necessario per perseguire scopi determinati ¢ legittimi
individuati dall’atto costitutivo, dallo statuto o da un contratto collettivo.

2) Interessati ai quali i dati si riferiscono

11 frattamento pud riguardare dati attinenti:

a) ad associati, soci e aderent, nonché, net casi in cui l'utilizzazione dei dati sia prevista dal-
I'atto costitutivo o dailo statuto, a soggetti che presentano richiesta di ammissione o di adesione;

b) a beneficiari, assistiti e fruitori delle attivita o dei servizi prestati dall'associazione, dali‘en-
te o dal diverso organismo.

CAPOTI
LIBERI PROFESSIONISTI

1) Ambito di applicazione e finalita del trattamento

L'autorizzazione € rilasciata anche senza richiesta ai;

a) liberi professionisti, anche associati, tenuti ad iscriversi in albi o elenchi per Vesercizio di
un‘attivith professionale in forma individuale o associata, o in conformita alle norme di attuazione
dell’art. 24, comma 2, della legge 7 agosto 1997, n. 266, in tema di attivita di assistenza e consulenza;
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b) soggetti iscritti nei corrispondenti albi o elenchi speciali, istituiti anche ai sensi dellart. 34
del regio decreto-legge 27 novembre 1933, n. 1578, e successive modificazioni e integrazioni, recan-
te 'ordinamento della professione di avvocato;

¢) sostituti e ausiliari che coflaborano con il libero professionista ai sensi dell‘art. 2232 del codi-
ce civile, praticanti e tirocinanti, qualora tali soggetti siano titolari di un autonomo trattamento o
siano contitolari del trattamento effettuato dal libero professionista.

2) Interessati ai quali i dati si riferiscono

1l trattamento pud riguardare dati attinenti ai clienti.

1 dati relativi ai terzi possono essere trattati solo ove cid sia strettamente indispensabile per
eseguire specifiche prestazioni professionali richieste dai clienti per scopi determinati e legittimi.

CAPOIV
IMPRESE BANCARIE ED ASSICURATIVE ED ALTRI TRATTAMENTI

1) Ambito di applicazione e finalita del trattamento

L'autorizzazione & rilasciata, anche senza richjesta:

a) ad imprese autorizzate o che intendono essere autorizzate all'esercizio dell'attivita bancaria
e creditizia, assicurativa o dei fondi pensione, anche se in stato di liquidazione coatta amministra-
tiva, ai fini:

1) dell’accertamento, nei casi previsti dalle leggi e dai regolamenti, del requisito di onorabilita
nei confronti di soci e titolari di cariche direttive o elettive;

2) dell"accertamento, nei soli casi espressamente previsti dalla legge, di requisiti soggettivie di
presupposti interdittivi in particolare ai sensi del regio decreto 21 dicembre 1933, n. 1736, sull’asse-
gno bancario;

3} defl’accertamento di responsabilitd in relazione a sinistri o eventi attinenti alia vita umana;

4) dell’accertamento di situazioni di cencreto rischio per il corretto esercizio dell’attivita assi-
curativa, in relazione ad illeciti direttamente connessi con la medesima attivita. Per questi ultimi
casi, limitatamente ai trattamenti di dati registrati in una specifica banca di dati ai sensi dell’art. 1,
comma 2, lettera a), della legge n. 675/1996, il titolare deve inviare at Garante una dettagliata rela-
zione sulle modalitd del trattamento;

b) a soggetti titolari di un trattamento di dati svolto nell'ambito di un‘attivita di richiesta,
acquisizione e consegna di atti e documenti presso i competenti uffici pubblici, effettuata su incari-
co degli interessati;

c) alle societa di intermediazione mobiliare, alle societa di investimento a capitale variabile, e
alle societa di gestione del risparmio e dei fondi pensione, ai fini dell'accertamento dei requisiti di
onorabilitd in applicazione dei decreti legislativi 24 febbraio 1998, n. 58, e 21 aprile 1993, n. 124, dei
decreti ministeriali 11 novembre 1998, n. 468, e 14 gennaio 1997, n. 211, e di eventuali altre norme di
legge o di regolamento.

2) Ulteriori trattamenti

L'autorizzazione & rilasciata altresi:

a) a chiunque, per far valere o difendere un diritto anche da parte di un terzo in sede giudi-
ziaria, nonché in sede amministrativa o nelle procedure di arbitrato e di conciliazione nei casi pre-
visti dalle leggi, dalla normativa comunitaria, dai regolamenti o dai contratti collettivi, sempreché
il diritto da far valere o difendere sia di rango pari a quelio dell'interessato e i dati siano trattati
esclusivamente per tali finalita e per il periodo strettamente necessario per il suo perseguimento;

b) a chiunque, per 'esercizio del diritto di accesso ai documenti amministrativi, nei limiti di
quanto previsto dalle leggi e dai regolamenti in materia;

c) a persone fisiche e giuridiche, istituti, enti ed organismi che esercitano un‘attivita di inve-
stigazione privata autorizzata con licenza prefettizia {art. 134 del regio decreto 18 giugno 1931, n.
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773, e successive modificazion; e integrazioni). 1l trattamento deve essere necessario:

1) per permettere a chi conferisce uno specifico incarico di far valere o difendere in sede giu-
diziaria un proprio diritto di rango pari a quello del soggetto al quale si riferiscono i dati, ovvero di
un diritto della personalita o di un altro diritto fondamentale ed inviolabile;

2) su incarico di un difensore nell’ambito del procedimento penale, per ricercare
¢ individuare elementi a favore del relativo assistito da utilizzare ai soli fini dell’esercizio del dirit-
to alla prova (articoli 190 del codice di procedura penaie e 38 delle relative norme di attuazione);

d) a chiunque, per adempiere ad obblighi previsti da disposizioni di legge in materia di comu-
nicazioni e certificazioni antimafia o in materia di prevenzione della delinquenza di tipo mafiose e
di aitre gravi forme di manifestazione di pericolosit sociale, contenute anche nella legge 19 marzo
1990, n. 55, e successive modificazioni ed integrazioni, o per poter produrre la documentazione pre-
scritta dalla legge per partecipare a gare d'appatito;

e) ai soggetti pubblici, ai fini dell'accertamento del requisito di idoneita morale di coloro che
intendono partecipare a gare d’appalto, come previsto dalla normativa in materia di appatti pub-’
blici e, in particolare, dall’art. 11 de} decreto legistativo 24 luglio 1992, n. 358, come da ultimo modi-
ficato dall’art. 9 del decreto legislativo 20 ottobre 1998, n. 402"

CAPOV
DOCUMENTAZIONE GIURIDICA

1) Ambito di applicazione e finaliti del trattamento

L'autorizzazione & rilasciata per il trattamento, ivi compresa la diffusione, di dati per finalita
di documentazione, di studio e di ricerca in campo giuridico, in particolare per quanto riguarda la
raccolta e la diffusione di dati relativi a pronunce giurisprudenziali.

CAPOVI
PRESCRIZIONI COMUNI A TUTTI I TRATTAMENTI

Per quanto non previsto dai capi che precedono, ai trattamenti ivi indicati si applicano, altre-
sk, le seguenti prescrizioni:

1} Dati trattati

Possono essere trattati i soli dati essenziali per le finalita per le quali & ammesso il trattamen-
to e che non possano essere adempiute, caso per caso, mediante il trattamento di dati anonimi o di
dati personali di natura diversa.

2) Modalita di trattamento

1 trattamento dei dati deve essere effettuato unicamente con logiche e mediante forme di orga-
nizzazione dei dati strettamente correlate agli obblighi, ai compiti o alle finalitd precedentemente
indicati,

Fuori dei casi previsti dai capi IV, punto 2 & V, 0 nei quali la notizia & acquisita da fonti acces-
sibili a chiunque, i dati devono essere forniti dagli interessati, nel rispetto della disciplina prevista
dall’art. 689 del codice di procedura penale in tema di richiesta di certificali, salvo quanto previsto
dall’art. 688 del medesimo codice per cib che riguarda I'acquisizione di certificati del casellario giu-
diziale da parte di amministrazioni pubbliche e di enti incaricati di pubblici servizi.

3) Conservazione dei dati .
Con riferimento all’'cbbligo previsto dall’art. 9, comma 1, lettera e), della legge n. 675/1996, i
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dati possono essere conservati per il periodo di tempo previsto da leggi o regolamenti e, comunque,
per un periodo non superiore a quello strettamente necessario per le finalitd perseguite.

Al sensi dell‘art. 9, comma 1, lettere ), d) ed ), della legge, i soggetti autorizzati verificano
periodicamente l'esattezza e I'aggiornamento dei dati, nonché la loro pertinenza, completezza, non
eccedenza e necessita rispetto alle finalita perseguite nei singoli casi. Al fine di assicurare che i dat
siano strettamente pertinenti e non eccedenti rispetto alle finalita medesime, i soggetti autorizzati
valutano specificamente il rapporto tra i dati e i singoli obblighi, compiti e prestazioni. [ dati che,
anche a seguito delle verifiche, risultino eccedenti o non pertinenti o0 non necessari non possono
essere utilizzati, salvo che per Veventuaie conservazione, a norma di legge, dell'atto o del docu-
mento che li contiene. Specifica attenzione & prestata per la verifica dell’essenzialita dei dati riferiti
a soggetti diversi da quelli cui si riferiscono direttamente gli obblighi, i compiti e le prestazioni.

4) Comunicazione e diffusione

[ dati possono essere comunicati €, ove previsto dalla legge, diffusi, a soggetti pubblici o pri-
vati, nei limiti strettamente necessari per le finalita perseguite e nel rispetto, in ogni caso, del segre-
to professionale e delle altre prescrizioni sopraindicate.

5) Richieste di autorizzazione

I titolari dei trattamenti che rientrano nell'ambito di applicazione della presente autorizzazio-
ne non sonb tenuti a presentare una richiesta di autorizzazione al Garante, qualora il trattamento
che si intende effettuare sia conforme alle prescrizioni suddette.

Le richieste di autorizzazione pervenute o che perverranno anche successivamente alla data di
adozione de! presente provvedimento, devono intendersi accolte nei termini di cui al provvedi-
mento medesimo.

I Garante si riserva 1'adozione di ogni altro provvedimento per i trattamenti non considerati
nella presente autorizzazione.

Per quanto riguarda invece i trattamenti disciplinati nel presente provvedimento, it Garante
non prendera in considerazione richieste di autorizzazione per trattamenti da effettuarsi in ditfor-
mita alle relative prescrizioni, salvo che il loro accoglimento sia giustificato da circostanze del tutto
particolari o da situazioni eccezionali non considerate nella presente autorizzazione.

Restano fermi gli obblighi previsti da norme di legge o di regolamento o dalla normativa
comunitaria che stabiliscono divieti o limiti pili restrittivi in materia di trattamento di dati personali
e, in particolare, dalle disposizioni contenute nell’art. 8 della legge 20 maggio 1970, n. 300, che vieta
al datore di lavoro ai fini deil’assunzione e nello svolgimento del rapporto di lavoro, di effettuare
indagini, anche a mezzo di terzi, sulle opinioni politiche, religiose o sindacali del lavoratore, non-
ché su fatti non rilevanti ai fini della valutazione dell’attitudine professionale del lavoratore.

6) Efficacia temporale e disciplina transitoria

La presente autorizzazione ha efficacia a decorrere dal 1° ottobre 1999, fino al 30 settembre
2000.

La presente autorizzazione sard pubblicata nella Gazzetta Ufficiale della Repubblica italiana.

Roma, addi 29 settembre 1999

[L Presidente
RODOTA



Camera dei Deputati — 228 - Senato della Repubblica

XII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI

6.2 PROVVEDIMENTI DEL GARANTE

62.1. PROVVEDIMENTO 30 dicembre 1999-13 gennaio 2000 - n. 1/P/2000
{in G.U. 2 febbraio 2000, n. 26, p. 31)

Individuazione di attivita che perseguono rilevanti finalita di interesse pubblico per le
quali & autorizzato il trattamento dei dati sensibili da parte dei soggetti pubblici.

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Nelle sedute del 30 dicembre 1999 e del 13 gennaio 2000, con la partecipazione del prof.
Stefano Rodota, presidente, del prof. Giuseppe Santaniello, vice presidente, del prof. Ugo De Siervo
e dell’ing. Claudio Manganelli, componenti, e del dott. Giovanni Buttarelli, segretario generale;

Vista la legge 31 dicembre 1996, n. 675, e successive modificazioni ed integrazioni, in materia
di tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali;

Visto |"articolo 22, comma 1, della citata legge . 675/1996, il quale individua come “sensibili”
i dati personali idonei a rivelare |'origine razziale ed etnica, le convinzioni religiose, filosofiche o di
altro genere, le opinioni politiche, 1'adesione a partiti, sindacati, associazioni od organizzazioni a
carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato
di salute € la vita sessuale;

Visto, in particolare, l"articola 22, comma 3, della medesima legge, come modificato dall’arti-
colo 5 del decreto legislativo 11 maggio 1999, n. 133, che ammette il trattamento dei dati “sensibili”
da parte dei soggetti pubblici, esclusi gli enti pubblici economici, solo se autorizzato da espressa
disposizione di legge, nella quale siano specificati i tipi di dati che possono essere trattati, le opera-
zioni eseguibili e le rilevanti finalita di interesse pubblico perseguite;

Considerato che per i trattamenti non autorizzati da una espressa disposizione di legge aven-
te tali caratteristiche, i soggetti pubblici possono chiedere al Garante per la protezione dei dati per-
sonali di individuare, tra le attivita ad essi demandate dalla legge, quelle che perseguono rilevanti
finalita di interesse pubbilico e per le quali il trattamento dei dati “sensibili” & conseguentemente
autorizzato nelle more di una specificazione legislativa;

Considerato che diverse amministrazioni pubbliche tra cui, in particolare, enti locali, aziende
sanitarie locali e uffici periferici dell'amministrazione statale, hanno chiesto al Garante di indivi-
duare alcune attivita, tra quelle ad esse attribuite dalla legge, che perseguono rilevanti finalita di
interesse pubblico;

Considerato che il termine per la decisione del Garante, limitatamente alle richieste presenta-
te entro il 31 dicembre 1999, & di novanta giorni durante i guali il trattamento dei dati pud essere
proseguito sino alla decisione (articolo 5 comma 4, d.Ig. n. 135/1999};

Considerato che il capo I del decreto legislativo n. 135/1999 individua alcuni principi genera-
li in materia di trattamento di dati sensibili e di carattere giudiziario da parte dei soggetti pubblici;

Visto l'articolo 22, comuma 3-bis, della legge n. 675/1996, introdotto dall‘articolo 5, comma 3,
del d.Ig. n. 135/19%9, secondo cui, nei casi in cui la rilevante finalita di interesse pubblico & specifi-
cata per legge o con provvedimento del Garante, ma non sono specificati i tipi di dati e le opera-
zioni eseguibili,  soggetti pubblici dovranno identificare e rendere pubblici, secondo i rispettivi
ordinamenti, i tipi di dati e di operazioni strettamente pertinenti e necessari in relazione alle fina-
litd perseguite nei singoli casi, aggiornando tale identificazione periodicamente;

Considerato che il citato articolo 22, comma 3, della legge pud essere applicato dal Garante
anche mediante il rilascio di autorizzazioni relative a determinate categorie di titolari o di tratta-
menti cui si riferiscono le richieste presentate {cfr. articoli 22, comma 3, ultimo periodo e 41, comma
7, della legge n. 675/1996, come modificato dall’articolo 4, comma 1, def d.lg. 9 maggio 1997, n. 123);
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Vista l'autorizzazione del Garante n. 7/1999 del 29 settembre 1999, relativa al trattamento di
dati a carattere giudiziario da parte di privati, di enti pubblici economici e di soggetti pubblici;

Visti ghi atti d"ufficio e le richieste di soggetti pubblici sinora pervenute;

Considerato che alcune richieste non devono essere prese in considerazione in quanto si rife-
riscono, in tutto o in parte, a rilevanti finalita di interesse pubblico menzionate nel capo I def cita-
to decreto legislativo n. 135/1999, per le quali il trattamento dei dati “sensibili” e di carattere giu-
diziario & gia consentito (articolo 5, comma 3-bis, d.1g. n. 135/19%9);

Viste le osservazioni dell'Ufficio formulate dal segretario generale ai sensi dell’articolo 7,
comma 2, lett. a) del D.P.R. 31 marzo 1998, n. 501;

Relatore il prof. Ugo De Sierve;

TUTTO CIO PREMESSO IL GARANTE:

1) neile more di una specificazione legislativa e ai sensi dell’articolo 22, comma 3, della legge
n. 675/1996, individua, tra le attivita che le leggi demandano a soggetti pubblici, le seguenti attivita
che perseguono rilevanti finalita di interesse pubblico:

a) attivitd socio-assistenziali, con particolare riferimento a

-interventi di sostegno psico-sociale e di formazione in favore di giovani o di altri
soggetti che versano in condizioni di disagio sociale, economico o familiare;

-interventi anche di rilievo sanitario in favore di soggetti bisognosi o non autosuffi-
cienti 0 incapaci, ivi compresi i servizi di assistenza economica o domiciliare, di telesoc-
COrso, accompagnamento e trasporto;

-assistenza nei confronti di minori, anche in relazione a vicende giudiziarie;

-indagini psico-sociali relative alladozione di provvedimenti di adozione anche
internazionale;

-compiti di vigilanza per affidamenti temporanei;

-iniziative di vigilanza e di sostegno in riferimento al soggiorno di nomadji;

-interventi in tema di barriere architettoniche;

b) attivita relative alla gestione di asili nide;

¢) attivita concernenti la gestione di mense scolastiche o la fornitura di sussidi, contributi ¢ materia-
le didattico;

d) attivitd ricreative o di promozione della cultura e dello sport, con particolare riferimento all’or-
ganizzazione di soggiomi, mostre, conferenze e manifestazioni sportive o all’uso di beni immobili.
o all’occupazione di suolo pubblico;

e) attivita finalizzate all'assegnazione di alloggi di edilizia residenziale pubblica;

f} attivita relative alla leva militare;

g) attivita di polizia amministrativa locale, con particolare riferimento ai servizi di igiene, di poli-
zia mortuaria e ai controlli in materia di ambiente;

k) attvita degli uffici per le relazioni con if pubblico;

i) attivita in materia di protezione civile;

) attivita di supporto al collocamento e all ‘avviamento al lavoro, in particolare a cura di centri di
iniziativa locale per 'occupazione e di sportelli-lavoro;

k) attivitd dei difensori civici regionali e locali, con particolare riferimento alla trattazione di
petizioni e segnalazioni;

2 dichiara conseguentemente autorizzato il trattamento dei dati sensibili di cui all’articolo 22,
comma 1, deila legge n. 675/199, da parte dei soggetti pubblici, anche diversi da queili che hanno
presentato richiesta, cui le leggi demandano le attivita indicate nel precedente punto 1), nel rispet-
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to dei principi generali di cui agli articoli 2, 3 e 4 del decreto legislativo 11 maggio 1999, n. 135, e in
telazione ai tipi di dati e di operazioni che saranno identificati e resi pubblici dalle amministrazio-
ni ai sensi del coruma 3-bis del medesimo articolo 22, secondo i rispettivi ordinamenti;

3) dichiara non luogo a provvedere sulle richieste riconducibili a finalita menzionate nel capo
I del decreto legislative 11 maggio 1999, n. 135.

Roma, 30 dicembre 1999-13 gennaio 2000
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6.22 PROVVEDIMENTO 10 febbraio 2000 (in G.U. 25 febbraio 2000, n. 46, p. 35)

Codici di deontologia e di buona condotta relativi ai dati personali utilizzati per finalita
storiche, statistiche, di ricerca scientifica, di investigazioni difensive, e ai dati persona-
1i utilizzati da operatori sanitari e da istituzioni bancarie e finanziarie.

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Nella seduta det 10 febbraio 2000, con la partecipazione del prof. Stefano Rodota, presidente,
del prof. Giuseppe Santaniello, vice presidente, del prof. Ugo De Siervo e delling. Claudio
Manganelli, componenti, e del dott. Giovanni Buttarelli, segretario generale;

Vista la legge 31 dicembre 1996, n. 675, e successive modificazioni ed integrazioni, in materia
di tutela delle persone% di altri soggetti rispetto al trattamento dei dati personali;

Visto, in particolare, I'art. 31, comma 1, lett. k), della citata legge n. 675/1995, il quale attri-
buisce al Garante il compito di promuovere nell'ambito delle categorie interessate, nell’osservanza
del principio di rappresentativitd, la sottoscrizione di codici di deontologia e di buona condotta per
determinati settori, verificarne la conformita alle leggi e ai regolamenti anche attraverso l'esame di
osservazioni di soggetti interessati e contribuire a garantirne la diffusione e il rispetto;

Considerato che la legge n. 675/1996 prevede che il Garante promuova un codice di deonto-
logia in materia di attivita giornalistica (adottato il 29 luglio 1998 e pubblicato sulla G.U. n. 179 del
3 agosto 1998), nonché un codice di deontologia e di buona condotta in materia di investigazioni
difensive e di dati utilizzati per far valere o difendere un diritto in sede giudiziaria (art. 22, comma
4, legge n. 675/199%6),

Considerato che il decreto legislativo 30 luglio 1999, n. 281, in materia di trattamento dei dati
personali per finalita storiche, statistiche e di ricerca scientifica, e in particolare l'art. 6, comma 1,
prevede che entro sei mesi dalla data del 1° ottobre 1999, il Garante promuova la sottoscrizione di
uno o pitl codici di deontologia e di buona condotta per i soggetti pubblici e privati, ivi comprese
le societd scientifiche e le associaziond professionali, interessati al trattamento dei dati per le finalita
sopra indicate, tenendo conto della specificita det trattamenti nei diversi ambiti;

Visti gli artt. 7, comma 5, e 10, comma 6, del medesimo decreto legislativo;

Considerato che I'art. 17, comma 3, del decreto legislativo 11 maggio 1999, n. 135, quale modi-
ficato dall'art. 3 del decreto legislativo 30 luglio 1999, n. 282, prevede che per quanto non previsto
dal decreto di cui all‘articolo 23, comma 1-bis, deila legge n. 675/1996, il trattamento dei dati idonei
a rivelare lo stato di salute e la vita sessuale da parte di organismi sanitari e di esercenti le profes-
sioni sanitarie & fatto oggetto di appositi codici di deontologia e di buona condotta adottati ai sensi
dell‘articolo 31, comma 1, lettera h), della medesima legge;

Considerata la necessita di adempiere alle predette disposizioni di legge e di promuovere
altresi un ulteriore codice relativo alle attivitd bancarie e finanziarie in ragione dei diversi profili
applicativi emersi e del loro rilievo rispetto alla generalita dei cittadini;

Considerata la necessita di osservare il principio di rappresentativita nell’ambito delle catego-
rie coinvolte e di acquisire maggiori elementi di valutazione dai diversi soggetti potenzialmente
interessati alla sottoscrizione di codici di deontologia e di buona condotta per determinati settori;

Ritenuta I'opportunita di conferire la massima pubblicita all'iniziativa del Garante ¢ al proce-
dimento per la sottoscrizione dei predetti codici di deontologia e di buona condotta anche attraver-
50 la pubblicazione del presente provvedimento sulla Gazzetta Ufficiale;

Visto l'art. 27 della direttiva n. 95/46/CE de! Parlamento europeo e del Consiglio del 24 otto-
bre 1995, secondo cui gli Stati membri e la Commissione incoraggiano 1'elaborazione di codici di
condotta destinati a contribuire, in funzione delle specificita settoriali, alla corretta applicazione
delle disposizioni nazionali di attuazione della direttiva, adottate dagli Stati membri;

Considerata la necessiti che i codici su base nazionale siano adottati tenendo conto degli even-
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tuali progetti di codici di condotta comunitari;

Riservata l'iniziativa di promuovere ulteriori codici di deontologia e di buona condotta in altri
settori di rilevante interesse generale;

Visti gli atti d'ufficio e le richieste di soggetti pubblici e privati sinora pervenute;

Viste le osservazioni dell'Ufficio formulate dal segretario generale ai sensi dell‘art. 7, comma
2, lettera a) del decreto del Presidente della Repubblica 31 marzo 1998, n. 501;

Relatore il prof. Ugo De Siervo;

TUTTO CI0 PREMESSO L. GARANTE:

1) promuove la sottoscrizione di uno o piti codici di deontologia e di buona condotta nei set-.
tori di seguito indicati:

a) trattamenti di dati personali per scopi storici effettuati da archivisti e utenti;

b) trattamenti di dati personali per scopi statistici e di ricerca scientifica;

¢) trattamenti di dati personali ai fini dello svolgimento delle investigazioni difensive o per far
valere o difendere in sede giudiziaria un diritto di rango pari a quello dell'interessato;

d} trattamenti di dati personali effettuati da istituzioni bancarie e finanziarie;

€) trattamenti di dati personali effettuati da organismi sanitari ed esercenti le professioni sani-
tarie;

2) invita tutti i soggetti pubblici e privati, ivi comprese le societa scientifiche e ke associazioni
professionali, aventi titolo a partecipare all’adozione dei medesimi codici in base al principio di rap-
presentativita di cui all’art. 31, comma 1, lett. h), della legge n. 675/1996, a darne comunicazione a
questa Autorita entro il 31.03.2000 al seguente indirizzo: Garante per la protezione dei dati perso-
nali, Largo del Teatro Vaile, 6 - 00186 Roma / fax 06.6818649 / e-mail: codici@garanteprivacy.it;

3) riserva ad altri provvedimenti la verifica della conformita alle leggi e ai regolamenti dei
progetti di codici, I'esame di eventuali osservazioni, nonché le iniziative necessarie ai sensi del cita-

to art. 31, comma 1, lett. h) per garantirne Ia diffusione e il rispetto.

Roma, 10 febbraio 2000
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623, DELIBERAZIONE 29 febbraio 2000 n. 8 (in G.U. 18 marzo 2000, n. 65, p. 17)

Applicazione delle misure minime di sicurezza di cui al decreto del Presidente della
Repubblica n. 318/1999. Modifica da apportare al modello per la notificazione del tratta-
mento dei dati personali.

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Nella riunione odierna, in ptesenza del prof. Stefanc Rodot, Presidente, del prof. Giuseppe
Santaniello, vice-presidente, del prof. Ugo De Siervo, dell'ing. Claudio Manganelli, componenti e
del dott. Giovanni Buttarelli, segretario generale:

PREMESSO CHE:

- 'art. 7 della legge 31 dicembre 1996, n. 675, prevede per i titolari che intendano procedere
ad un trattamento di dati I'obbligo di darne notificazione al Garante e, in caso di successive modi-
fiche apportate per i profili indicati nel medesimo articolo, di comunicarle attraverso una successi-
va notificazione;

- l'art. 12, commi 1 e 3, del d.PR. 31 marzo 1998, n. 501, stabilisce che le notificazioni sono
effettuate utilizzando modelli conformi allo schema predisposto dal Garante;

- detti modelli sono stati predisposti e resi disponibili al pubblico, in particolare attraverso
convenzioni con Poste italiane 5.p.A. ed altri soggetti ed organismi interessati;

- I'art. 15, commi 2 e 3, della |. 675/1996 stabilisce che con regolamento devono essere indi-
viduate le misure minime di sicurezza relative ai dati personali oggetto di trattamento;

- il regolamento @ stato emanato con d.P.R. n. 318 del 28 luglio 1999;

. ai sensi dell'art. 41, comma 3, della legge n. 675/1996 il termine per I'adozione delle misu-
re minime di sicurezza previste da tale d.PR. ¢ fissato al 29 marzo 2000;

CONSIDERATO CHE:

- il modello di notificazione sara aggiornato e perfezionato nel suo complesso entro la fine
del corrente anno, in base all’esperienza acquisita e tenendo conto delle novita intercorse;

- l'applicazione del d.PR. n. 318/1999 potrebbe indurre numerosi titolari dei trattamenti a
modificare la precedente notificazione ai sensi dell’art. 7, commi 2 e 4 della citata legge, relativa-
mente al riquadro d) del modello adottato dal Garante ai sensi del richiamato art. 12 del dPR.31
marzo 1998, n. 501;

- si potrebbe cosi determinare 1'afflusso al Garante di un enorme numero di notificazioni non
necessarie in quanto non & indispensabile annotare nel registro generale dei trattamenti, in questa
fase transitoria, modifiche di notificazioni gia effettuate derivanti dall’adempimento di un obbligo
di legge;

VISTE le osservaziori in atti formulate dall’Ufficio ai sensi dell'art. 7, comma 2, lett. 4), del d.PR.
n. 501/1998, con nota a firma del segretario generale;

RELATORE il prof. Ugo De Siervo;
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DELIBERA:

a) di inserire nel riquadro d) (“descrizione generale delle misure adottate per la sicurezza dei dati”)
dei modelli di notificazione ai Garante del trattamento dei dati personali I'avvertenza che figura in
allegato alla presente deliberaziore;

b) di dare atto che i soggetti che hanno notificato i trattamenti dei dati personali prima del 29
marzo 2000 non devono presentare una nuova notificazione di medifica in relazione al medesimo
riquadro d} qualora abbiano adottato le misure previste dal d.P.R. n. 318 del 28 luglio 1999;

¢) di consentire ai titolari dej trattamenti, in riferimento a nuove notificazioni, di continuare
ad utilizzare i modelli precedentemente approvati dal Garante.

Roma, li 29 febbraio 2000

ALLEGATO
Nel riguadro ) (descrizione generale delle misure adottate per la sicurezza dei dati) & inserita I
seguente quvertenza:

I soggetti che hanno notificato il trattamento dei dati personali prima del 29 marzo 2000 non
devono effettuare una nuova notificazione per modificare il presente riquadro, qualora abbiano
adottato le misure minime previste dal d.P.R. n. 318 del 28 luglio 1999 (“Regolamento recante norme
per V'individuazione detle misure minime di sicurezza per il trattamento dei dati personali, a norma del-
Uart. 15, comma 2, della legge 31 dicembre 1996, n. 6757).
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6.3 GRUPPO PER LATUTELA DELLE PERSONE CON RIGUARDO AL
TRATTAMENTO DEI DATI PERSONALI

6.3.1.  Raccomandazione 4/99 sulla Carta europea dei diritti fondamentali

5143/99/1T fdef.
WP 26

Gruppo per la tutela delle persone
con riguardo al trattamento dei dati personali

Raccomandazione 4/99 concernente I'inclusione del diritto fondamentale alla protezione de: dati
personali netla Carta europea dei diritti fondamentali

Adottata il 7 settembre 1999

IL GRUPPO PER LA TUTELA DELLE PERSONE
CON RIGUARDO AL TRATTAMENTO DEI DATI PERSONALI

Istituito dalla direttiva 95/46/CE del Parlamento europeo e det Consiglio, del 24 ottobre
1995,

visto I'articolo 29 e l'articolo 30, paragrafo 3 della direttiva,

visto il proprio regolamento interno, in particolare gli articoli 12 e 14,

HA ADOTTATO LA SEGUENTE RACCOMANDAZIONE:

1l Consiglio europeo, riunito a Colonia il 4 giugno 1999, ha deciso l'elaburazione di una
Carta dei diritti fondamentali dell"Unione europea. Nella sua decisione, il Consiglio afferma: “Allo
stato attuale dello sviluppo dell’Unione & necessario elaborare una Carta di tali diritti al fine di san-
cirne in modo visibile 'importanza capitale e la portata per i cittadini dell’Unione.”

11 Gruppo, composto da rappresentanti delle autorita responsabili della protezione dei dati
personali negli Stati membri dell'Unione europea, appoggia pienamente I'iniziativa del Consiglio
europeo mirante ad elaborare una Carta dei diritti fondamentali dell'Unione europea. Esso rileva
che alcuni paesi europei hanno incluso nella loro costituzione un diritto fondamentale alla prote-
zione dei dati personali. In alcuni altri paesi la giurisprudenza riconosce a tale diritto il carattere di
diritto fondamentale.

Nella loro prassi, la Commissione europea e la Corte europea dei diritti deli'uomo hanno
definito e concretizzato un diritto fondamentale sulla base delle implicazioni che vari diritti del-
I'uomo hanno in materia di protezione dei dati personali.

Infine, il nuovo articolo 286 del trattato che istituisce la Comunita europea dispone che, a
decorrere dal 1° gennaio 1999, gli atti comunitari sulla protezione delle persone fisiche con riguar-
do al trattamento dei dati personali si applicano alle istituzioni e agli organismi europei.

Includere la protezione dei dati personali net quadro dei diritti fondamentali europei signi-
ficherebbe rendere tale protezione giuridicamente vincolante in tutta I'Unione e tener conto della
crescente importanza della protezione dei dati nella societa dell'informaztone.

GU L 281 del 23.11.1995, p. 31; il testo della direttiva & disponibile ai seguente indirizzo:
http: //europa.eu.int/comm/dgl5/de/media/data index.h
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Il Gruppo raccomanda pertanto alla Commissione europea, al Paclamento Europeo e al
Consiglio dell'Unione europea di inctudere il diritto fondamentale alla protezione dei dati personali
nella Carta dei diritti fondamentali. Il Gruppo & disposto a collaborare all’elaborazione della Carta.
Fatto a Bruxelles, il 7 settembre 1999

Per il Gruppo
I presidente
Peter |, HUSTINX
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6.32.  Negoziato Europa-Usa sul trasferimento dati

Parere 1/99 riguardante il livello di protezione dei dati negli Stati Uniti e
le discussioni in corso tra la Commissione delle Comunita Europee e il
Governo degli Stati Uniti

5092/98/1T /finale
WP 15

Gruppo di per la tutela delle persone
con riguardo al trattamento dei dati personali

Parere 1/99 riguardante il livello di protezione dei dati negli Stati Uniti e le discussioni in corso
tra la Commissione delle Comunita Europee e il Governo degli Stati Uniti

Adottato il 26 gennaio 1999

Il Gruppo di lavoro € a conoscenza delle discussioni in corso tra la Commissione delle
Comunita Europee e il Governo degli Stati Uniti al fine di garantire il duplice obiettivo di un livel-
lo elevato di tutela dei dati personali e la libera circolazione di tali dati atiraverso I Atlantico. 1l
Gruppe di lavoro ritiene che queste discussioni siano importanti e spera che esse potranno conse-
guire risultati posttivi in tempi brevi. Alla luce di tali discussioni, il 4 novembre 1998 I'Ambasciatore
Aaron ha inviato una lettera con allegati, contenente una serie di proposte da discutere negli Stati
Uniti tra rappresentanti di societd USA e il Ministero federale del Commercio. A questo propuosito,
il Gruppo di lavoro invita le parti e | governi degli Stati membri dell'UE rappresentati nel Comitato
istituito dall'articolo 31 della Direttiva 95/46/EC" a tener conto dei punti che seguono:

Le norme sulla tutela dei dati non sono fatte solo per proteggere gli utenti deile nuove tec-
nologie {in particolare, informatica e Internet) al fine di garantirne la fiducia e aiutare cosi lo svi-
luppo di tali tecnologie e lo scambio internazionale di dati. Esse esprimono anche V'adesione ad
alcuni principi e diritti fondamentali basati su una cultura comune di rispetto della sfera privata e
di altri valori intrinsechi all’essere umano e condivisi tanto dagli Stati membri dell’'UE che dagli
Stati Uniti.

L Negli USA, la tutela della sfera privata e dei dati si affida a un complesso tessuto di norme
settoriali, a livello federale e statale, e di autoregolamentazione defl'industria. [n tempi
recenti, ¢'¢ stato uno sforzo per migliorare credibilita e applicabilita degli strumenti autore-
golamentari dell'industria, soprattutto in relazione ad Internet e al commercio elettronico.
il Gruppo di lavoro ritiene perd che non si possa contare su questo mosaico di leggi setto-
riali, ii cui ambito di applicazione & limitato, e di autoregolamentazione volontaria per tute-
lare adeguatamente tutti i casi di dati personali trasferiti dall"UE.

S 2 Data la complessita del sistema USA di tutela della sfera privata e dei dati, i definizione di
un “punto di riferimento” convenuto della tutela in forma di “principi per un approdo sicu-
ro”, offerto a tutti gli operatori economici USA, & un buon approccio che, in casi specifici,
potrebbe essere completato da soluzioni contrattuali. Tuttavia, per garantire la libera circo-
lazione dei dati verso gli Stati Uniti in base a tali principi, sono necessari miglioramenti
ulteriori. Inoltre, potrebbe rivelarsi necessario trovare metodi che chiariscano quali societa

* Direttiva 95/46/EC del Parlamento Europec e del Consiglio del 24 ottobre 1995 relativa alla tutela delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati. GU L
281, det 23.11.1995, p. 31.

Disponibile presso:http://www.europa.ew.int/¢ d n/media/dataprotfindex.htrn.
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saranno coperte dai “principi per un approdo sicuro”.

3. Si noti che la decisione di aderire a tali principi riguarda solo le singole societa, e, in man-
canza di una legislazione globale, resta quindi il problema delle societd che non vogliono
applicarli.

4. In generale, va chiarito lo statuto di tali principi. Se, in prima istanza, I'adesione ai principi

pud essere volontaria, una volta che una societa aderisce, reclamando percit i vantaggi di
un “approdo sicuro”, il rispetto dei principi deve essere obbligatoric.

5. La credibilita del sistema & seriamente compromessa dalla mancanza di controlli di confor-
mita indipendenti e dall’affidarsi alla soia autocertificazione della societa. La verifica indi-
pendente va fatta in modo serio ma al tempo stesso praticabile anche per le piccole impre-
se. | modelli attualmente sviluppati negli USA dal Better Business Bureau OnLine and Trust-
E stanno andando nella giusta direzione.

6. Deve essere possibile che i reclami di singofi, i cui dati sono stati trasferiti dall'UE, siano
trattati in un modo pratico ed efficace e che in ultima istanza siano giudicati da un‘entita
indipendente. In proposito & importante individuare uno o piti enti pubblici od organizza-
zioni indipendenti negli USA disposti a fungere da punto di contatto per le autorita di tute-
la dei dati deli'VE e a indagare sui reclami. Occorre anche accertarsi che esistano accordi
pratici per tutti i corrispondenti settori USA. Enti normativi gia esistenti (Federal Trade
Commission; Office of the Comptroller of the Currency) possono assumere tale ruolo nei settori
di loro competenza.

7. Sui contenuti, i principi del tipa “approdo sicuro” devono comprendere, per essere accetta-
bili, almeno tutti i principi precisati nelle direttive OCSE del 1980 sulla tutela della sfera pri-
vata, sottoscritti anche dagli Stati Uniti e recentemente riaffermati alla Conferenza OCSE di
Ottawa sul commercio elettronico. Tali principi sono anche applicati dalla Direttiva
95/46/EC e dalla legislazione nazionale degli Stati membri dell"UE. in proposito, I'elenco di
principi sopra ricordato, pubblicato il 4.11.1998 dai Ministero del commercic USA suscita le
seguenti preoccupazioni:
a) il diritto di accesso delle persone & limitato a quanto & “ragionevole”. Le direttive OCSE
sulla tutela della sfera privata non limitano il diritto in quanto tale, affermano solo che esso
va esercitato “in modo ragionevole”;

b) manca il requisito dell’indicazione di uno scopo, presente nelle direttive OCSE, solo in
parte sostituito da un possibilita di “scelta” che permette di usare per uno scopo dati rac-
colti per un altro, a meno che le persone non possanc decidere di negarla;

c) i dati “proprietari” e quelli elaborati manualmente sono esclusi dall'ambito di applica-
zione dei principi USA; il principio della “scelta” non garantisce alcuna tutela ai dati rac-
colti da terzi e quello di “accesso” esclude le informazioni provenienti da pubblici registri;
d) secondo il terzo paragrafo dell'introduzione, “"adesione ai principi & soggetta” a nume-
1ose eccezioni e limiti come la “gestione di rischio” e la “sicurezza delle informazioni”. Per

il Gruppo di lavoro si tratta di nozioni troppo vaghe e incerte: esso raccomanda che siano
chiarite o cancellate.

Fatto a Bruxelles, il 26 gennaio 1999
Per il Gruppo

1l Vicepresidente
Stefano RODOTA
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Parere 2/99 riguardante I'adeguatezza dei “principi internazionaili per un
approdo sicuro” stabiliti dal Ministero del commercio USA it 19 aprile 1999

5047 /99/EN/ final
WP 19

Gruppo per la tutela delle persone fisiche
con riguardo al trattamento dei dati personati

Parere 2/99 riguardante I'adeguatezza dei “principi internazionali per un approdo sicuro” stabiliti
dal Ministero del commercio USA il 19 aprile 1999

Adottato il 3 maggio 1999

Le discussioni fra la Commissione delle Comunita europee e il Governo degli Stati Uniti
sono proseguite dopo che 1l Gruppo di lavoro ha pubblicato, nel gennaio 1999, il suo parere sul
livello di protezione dei dati negli Stati Uniti. Recentemente, la Commissione ha presentato al
Gruppo di lavoro una versione riveduta dei principi del Ministero federale del commercio per avere
un suo parere sul livello di tutela det dati che essi offrono.

La Commissione ha anche comunicato al Gruppo di lavoro che prevede I'adozione di una
decisione, basata sull‘articolo 25.6 della direttiva’, concernente questi principi, se risultano assicu-
rare un livello adeguato di protezione per il trasferimento di dati da societa europee a societa sta-
tunitensi aderenti ai principi per un “approdo sicuro”.

L'attuale versione dei principi non pud comunque essere considerata definitiva poiché con-
tiene varie note che indicano i campi in cui non & ancora stato raggiunto un accordo soddisfacente
con gli Stati Uniti. 1 Gruppo di lavoro considera quindi questo parere provvisorio e parziale. Esso
& provvisorio perché i documenti non sono ancora definitivi e lo status delle FAQ {frequently asked
questions - domande poste frequentemente} stabilito dal Ministero federale del commercio non &
ancora stato indicato chiaramente al Gruppo di lavore (il loro contenuto non viene quindi presv in
considerazione nel presente parere). Inoltre, si tratta di un parere parziale perché il Gruppo dilavo-
ro non dispone ancora di tutti i documenti necessari per un esame globale della situazione negli
Stati Uniti, ¢ in particolare di un quadro deile modalita d"applicazione dei pnnc:pl ¢ di un'analisi
della tutela offerta daile leggi settoriali statunitensi.

1l Gruppo di lavoro ribadisce la sua opinione che il complesso tessuto di leggt settoriaki
con un limitato ambito d’applicazione e di norme di autoregolamentazione attualmente esistente
negli Stati Uniti non & sufficiente a fornire in tutti i casi una tutela adeguata dei dati personali tra-
sferiti dall’Unione europea. Ritiene percid utile Fapproccio “approdo sicuro” ed incoraggia la
Commissione a continuare il suo lavoro volto alla ricerca di una serie di principi che saranno
adottati dal Ministero federale del commercio in modo da fornire un punto di riferimento alle
societa statunitensi che desiderano assicurarsi di soddisfare i requisiti di tutela adeguata stabiliti
dalla direttiva.

! Parere 1/99 riguardante il livello di protezione dei dati negli Stati Uniti e le athuali discussioni fra la
Commissione europes ¢ il Governo degli Stati Uniti, adottato dal Gruppo di lavoroe il 26 gennaio 1999
{Un progetto di decisione della Commissione ¢ stato cansegnato al Gruppo di lavaro il 30 marza 1993,
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11 Gruppa di favoro ritiene utile esaminare le implicazioni pratiche di quest'accordo per il
lavoro dele autorita di controllo nazionali.

Implicazioni pratiche dell’“approdo sicuro” per il lavoro delle autarita di controllo nazionali

11 Gruppo di lavoro ritiene moito importante che le societa con sede negli Stati Uniti ade-
renti ai principi per un “approdo sicuro” siano individuate in modo inequivocabile e quindi consi-
dera molto opportuna la raccomandazione del Ministero federale del commercio alle societa ame-
ricane di notificare al Ministero la loro intenzione di aderire al programma. Il Gruppo di lavoro ritie-
ne che tale nofifica debba essere per quanto possibile completa, essere resa pubblica ed indicare in
particolare una persona di contatto nella societa in grado di trattare le richieste dei singoli individui
e l'organo di controllo responsabile dell’applicazione dei principi.

Per poter partecipare al programma “approdo sicuro”, le organizzazioni statunitensi pos-
sono” partecipare a un programma sulla tutela della vita privata sviluppato dal settore-privato ..
o farlo in base alle leggi statunitensi che proteggono efficacemente ia vita privata nella misura in
cui le sue attivita siano disciplinate da tali leggi. I! Gruppo di lavoro chiede uiteriori chiarimen-
ti su questi programmi e sui loro criteri operativi. Per quanto riguarda le leggi settoriali statuni-
tensi, il Gruppo di lavoro chiede chiarimenti sul loro esatto contenuto riguardo alla tutela della
vita privata.

Il Gruppo di lavero sottolinea anche che i principi per un “approdo sicuro” si riferiscono
solo alla legittimita degli aspetti internazionali del trasferimento dei dati derivanti dagli articoli 25
e 26 della direttiva. Gli esportatori di dati con sede in Europa (affiliati o meno a una societa con sede
negli Stati Uniti aderente all’”approdo sicuro”) sono soggetti all'applicazione delle altre disposizio-
ni della direttiva, per esempio quelle relative alla notifica del trattamento det dati alle autorita di
controllo nazionali.

I compito delle autorita di controllo sarebbe inoltre facilitato da una descrizione precisa dei
poteri delle autorita di regolamentazione. [l Gruppo di lavoro & stato informato che le autorita sta-
tunitensi stanno preparando questo docurnento.

Considerando il ruolo delle autorita di controllo nazionali ne! rilascio delle autorizzazioni
di trasferimenti internazionali basati su contratti, il Gruppo di lavoro chiede chiarimenti sul signi-
ficato dell’ultima frase dei paragrafo 4 dell'introduzione, che dice “Le organizzazioni possano applica-
re le salvaguardie ritenute necessarie dall’'UE anche per i trasferimenti di dati personali datl' UE agli USA
incorporando i principi per un ‘approdo sicuro” pertinenti negli accordi conclusi con parti che trasferiscono
dati personali dall’UE”",

Infine, per quanto riguarda la possibilita per le organizzazioni aderenti ai principi del
Ministero federale del commercio di affidarsi alle autorita di controllo nazionali per 1'applicazione
dei principi, i Gruppo di lavoro sottolinea che le autorita di controllo nazionali non hanno giuri-
sdizione nei paesi terzi e di conseguenza non dispongono dei poteri necessari per controllare effi-
cacemente I'applicazione dei principi da parte delle organizzazioni statunitensi.

- Per quanto riguarda il contenuto dei principi stessi, if Gruppo di lavoro riconosce che
rispetto alla versione del 4 novembre, sebbene i principi siano stati indeboliti sotto alcuni
aspetti, sono stati compiuti progressi in vari campi, in particolare:

- La definizione dei dati personali si riferisce ora a una persona fisica identificata o identifi-
cabile;

- Le eccezioni ai principi appaiono pili coerenti e riflettono in parte quelle previste nella diret-
tiva. £ il caso, in particolare, della soppressione di espressioni come “gestione del rischio”,
“sicurezza delle informazioni” e “dati proprietari”.

- Nell’ “avviso” la persona fisica va informata su un cambiamento di finalita;

- 1 dati “sensibili” sono ora descritti con precisione nell'articolo 2 "Seelta”;

- Nei trasferimenti successivi si differenzia ora tra trasferimenti tra organizzazioni aderenti ai
principi e trasferimenti verso Paesi terzi non partecipanti al programma per un “approdo
sicuro”.
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{1 Gruppo di lavoro ritiene che non si possa derogare alla norma stabilita dagli orientamen-
ti dell'OCSE del 1980 dato che costituisce un requisite minimo per l'accettazione di un livello ade-
guato di tutela in qualsiasi Paese terzo. In base al lavoro svolto in precedenza dal Gruppo di lavo-
ro sulla questione del trasferimento dei dati verso Paesi terzi’, i principi per un “approdo sicuro”
del Ministero federale del commercio del 19 aprile pongono i problemi seguenti:

- Nell'introduzione ¢'& un riferimento alle eccezioni previste daila legislazione degli Stati
membri. Il Gruppo di lavoro non lo considera opportuno perché potrebbe dar luogo all'interpreta-
zione delle misure d'applicazicne nazionali da parte di organizzazioni aderenti a un programma di
autoregolamentazione di un Paese terzo. [l Gruppo di lavero ritiene inoitre che limitare I'applica-
zione dei principi per un “approdo sicuro” alla misura necessaria per soddisfare le disposizioni
regolamentari statunitensi sia un’esenzione troppo ampia, i cui limiti non sono prevedibili.

- Riguardo ai dati trattati manualmente, il Gruppo di lavoro giudica che dovrebbe esserci
uguaglianza di trattamento per i dati elaborati elettronicamente e quelli elaborati a mano conserva-
ti negli archivi. Esso approva quindi le riserve formulate dalla Commissione nelle note, ma ritiene
anche che le organizzazioni aderenti ai principi per un “approdo sicuro” che applicano tali princi-
pi ai dati elaborati manuaimente debbano poter beneficiare, se lo desiderano, dei vantaggi
dell"”approdo sicuro” per i dati raccolti in Europa.

Principi 1 e 2: Avviso e scelta

Considerando che la tutela offerta dai principi per un “approdo sicuro” si basa sul concet-
to di “avviso e scelta”, & molto importante che questi principi offrano una protezione della vita pri-
vata completa sia per quanto riguarda I'utilizzazione che la divulgazione dei dati.

Per quanto riguarda #l principio di “avviso”, affinché sia coerente con il principie di “sicu-
rezza dei dati”, si ficorda che la persona va informata che saranno raccolti dati solo nei limiti neces-
sart per soddisfare le finalitd della raccolta stessa.

Va inoltre reinserita I'espressione “quale tipo di informazioni” perché & importante che la
persona sappia che tipo di informazioni personali si raccolgono su di lei.

E necessario anche indicare esplicitamente che la persona va avvisata del trattamento effet-
tuato da un’organizzazione statunitense se i dati non sono stati forniti direttamente bensi da terzi.
Cid & importante nell’ambito dell'opportunita di “scelta”.

1l Gruppo di favoro chiede chiarimenti riguardo all'esatto significato dell’espressione “non
appena possibile”, dato che ritiene che la persona vada informata al momento detla raccolta e non
a discrezione dei singoli controllori.

Per quanto riguarda i} principio di “scelta”, come indicato nel parere precedente, manca il
principio di specificazione della finalita degli orientamenti dell'OCSE, sostituito solo parzialmente
dal principio di “scelta”, che permette in effetti che dati raccolti per una data finalita siano utilizza-
ti per un’altra.

Le persone hanno inoltre 1a possibilitd di opporsi solo se la nuova finalita & considerata
incompatibile con quella indicata nell’ “avviso”. Secondo il parere del Gruppo di lavoro, la perso-
na dovrebbe almeno avere la possibilita di opporsi in tutti i casi in cui i suoi dati vengeno utilizza-
ti per finalitd non pertinenti e per una commercializzazione diretta. Il livello di consenso & pit alto,
ad esempio, quando i dati sono raccolti nell’ambito di un rapporto contrattuale e sono soggetti ai
termini impliciti o espliciti di un contratto.

Cid & particolarmente importante perché inevitabilmente in un sistema di autoregolamen-
tazione non esiste una valutazione indipendente di cosa sia una finalita incompatibile o dei criteri
per stabilire I'incompatibilita della finalita con quanto stabilito nell” “avviso”.

Il Gruppo di lavoro & anche del parere che qualsiasi consenso sia richiesto, esso debba esse-

$ Trasferimento di dati verso Paesi terzi: applicazione degli articoli 25 e 26 della direttiva sulla tutela dei dati,
approvata dal Gruppo di lavoro il 24 tuglio 1998.
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re concesso liberamente, in maniera specifica e informata, e che la mancanza di una risposta non
possa essere interpretata come un tacito consenso.

Infine, per quanto riguarda 'ultima frase del principio di “scelta”, il Gruppo di lavero chie-
de chiarimenti sull’esatte significato del termine “o” nell’espressione “scelta (di opporsi) affermati-
va o esplicita”, nel senso di “scelta affermativa, cioé esplicita”.

Principio 3: Trasferimenti successivi

Sebbene non sia presente negli orientamenti dell’OCSE, questo principio & necessario per
garantire che i dati non vengano trasferiti da una societa statunitense che rispetta i principi per un
“approde sicuro” ad un altro controllore situato negli Stati Uniti o altrove che non garantisce una
tutela adeguata. In base all’attuale progetto non & chiaro quale sia la regola da applicare.
L'individuo dovrebbe essere in grado di opporsi al trasferimento a una terza parte. Per questo moti-
vo, egli deve almeno essere informato sul trasferimento dei dati e sull’adesione 0 meno della terza
parte ai principi per un “approdo sicuro”, o su quale altra tutale adeguata venga fornita. It Gruppo
di lavoro sostiene quindi la richiesta della Commissione, espressa nella nota 5, che un avvise  una
scelta espliciti vadano offerti quando i dati personali sono trasferiti a una terza parte non aderente
ai principi per un “approdo sicuro”.

Principio &: Accesso

Si sottolinea che non esiste un accordo sul testo del principio 6. Secondo il parere del Gruppo
di lavoro, il principio 6 dovrebbe affermare chiaramente che in generale 1'accesso va concesso seb-
bene esistanc alcune restriziond, descritte chiaramente nel testo. Nell'articolo 13 la direttiva menzio-
na una serie di deroghe. Un esempio potrebbero essere i “segreti commerciali”, sebbene i partecipantt
ritengano che a livello degli Stati membri questo problema non potrebbe mai portare al rifiuto di ogni
informazione alla persona interessata. Nei suoi contatti con il Ministero federale del commercio, a
questo proposito la Commissione dovrebbe essere guidata dagli orientamenti dell'OCSE. 1 Gruppo
di lavoro propone il seguente testo come base di lavoro:

“Le persone interessate devono avere accesso alle informazioni che le riguardano raccolte da un'or-
ganizzazione ed avere il diritto di rettificare ed emendare i dati inesatti, fuorché nel caso in cui quest'aceesso
danneggi Porganizzazione rivelando segreti commerciali o non rispettando i diritti di proprietat intellettuale o
se gli oneri e i costi 0 le alfre conseguenze che il reperimento delle informazioni comporta per l'organizzazio-
ne risultano chiaramente sproporzionati rispette ai rischi specifici derivanti dalla mancata rivelazione per la
tutela della riservatezza dell'individuo.”

11 principio dovrebbe inoltre specificare chiaramente il diritto della persona interessata alla
cancellazione dei dati se il relativo trattamento @ illegale.

Per i motivi indicati nel'introduzione, il Gruppo di lavoro non ha esaminato il testo deile
domande poste frequentemente (FAQ) sull’ “accesso”.
Principio 7: Applicazione )

Dal testo del principio stesso e da quello deila “nota” non & sufficientemnente chiaro lo stan-
dard richiesto alle societa. Secondo il parere del Gruppo di lavoro, le norme di tutela dei dati con-
tribuiscono alla protezione degli individui solo se sono applicate in pratica. In un programma com-
pletamente volontario come questo, ['osservanza delle norme deve essere garantita almeno da un
meccanismo d'indagine indipendente per reclami e sanzioni, che devono avere carattere deterrente
ed offrire, se opportuno, un risarcimento alle persone. 1l testo presente del principio 7 dice che il
risarcimento sara fornito solo se “la legge applicabile e le iniziative del settore privato lo richiedo-
no”. It Gruppo di lavoro approva fortemente anche la richiesta della Commissione che le societa
debbano soddisfare tutte le condizioni descritte nel principio 7 prima di poter essere giudicate in
regola con i principi per un “approdo sicuro”.

11 principio 7 non stabilisce inoitre le norme da seguire per verificare la conformita e non
indica le autorita responsabili dell’applicazione dei principi. Analogamente, dovrebbe essere indi-
cato il tipo di sanzioni previste, chi le impone e in base a quali procedure.

Come indicato nell introduzione, per quanto riguarda la cooperazione fra le autorita di con-
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trollo nazionali e le organizzazioni con sede negli Stati Uniti che desiderano partecipare all’ “appro-
do sicuro”, il Gruppo di lavero non ritiene possibile che I'applicazione dei principi sia affidata alle
autorita di controlio nazionali. Tuttavia, se negli Stati Uniti I'applicazione & garantita da organi di
controllo indipendent, potrebbe essere prevista una cooperazione ad hoc fra questi organi e te auto-
rita di controllo nazionali,

Conclusioni

Sulla base di quanto precede, il Gruppo di lavoro invita fa Commissione a continuare gli
sforzi di dialogo con il Ministero federale del commercio per rafforzare la tutela offerta nei “princi-
pi internazionali per un approdo sicuro”.

In particolare, i! Gruppo di lavoro invita la Commissione a prendere in considerazione gli
interrogativi sollevati e ad informarlo sughi viteriori contatti con il Ministero del commercio USA.

Fatto a Bruxelles, il 3 maggio 1999

Per it Gruppo
Il presidente
Peter ]. HUSTINX
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Parere 4/99 riguardante le FAQ (domande poste frequentemente) che
saranno pubblicate dal Ministero del Commercio USA in relazione ai
principi “Approdo sicuro” (Safe Harbor) proposti

5066/99/TT/def.
WP 21

Gruppo di lavoro sulla tutela delle persone fisiche
con riguardo al trattamento dei dati personali

Parere 4/99 riguardante le FAQ (domande poste frequentemente} che saranno pubblicate dal
Ministero del Commercio USA in relazione ai principi “Approdo sicuro” (Safe Harbor) proposti

Adottato il 7 giugno 1999

Nel parere 2/99' adottato it 3 maggio 1999, riguardante i principi internazionali “Safe
Harbor"” (qui di seguito denominati “i principi”), il Gruppo di lavoro non aveva preso in conside-
razione le domande poste frequentemente (qui di seguito “le FAQ"} pubblicate dal Ministero del
Commercio USA il 30 aprile 1999. Primna di esprimere un parere sul contenuto delle FAQ, il Gruppo
di lavoro ha chiesto che sia chiarito il loro status.

112 giugno 1999 la DG XV ha trasmesso al Gruppo di lavoro’ la lettera inviata ai membri del
Comitato istituito dall’articolo 31 della direttiva 95/46/CE e tutti i documenti allegati, in particola-
re una versione riveduta e riservata dei principi “Safe Harbor” e un elenco delle FAQ, sei delle quali
sono allegate ail’elenco3.

Dopo aver esaminato la lettera di cui sopra, il Gruppo di lavoro ritiene che la parte ameri-
cana abbia intenzione di pubblicare le FAQ come guida autorevole ai principi e che cid debba riflet-
tersi nella versione definitiva della decisione relativa all"articolo 25(6).

Il Gruppo di lavoro riconosce che questa soluzione sarebbe auspicabile per due ragiont: da
un lato permetterebbe di chiarire €, in alcuni casi, di completare i principi per quanto riguarda talu-
ne categorie di operazioni di trattamento, il che sarebbe di aiuto nella valutazione dei principi stes-
si; dall’altro, la guida autorevole aiuterebbe gli organi di reclamo ad interpretare ed applicare i prin-
cipi ai casi concreti. Tuttavia, questo richiede che, prima di prendere una decisione sull'adeguatez-
za dei principi, tutte le FAQ siano prese nella dovuta considerazione. [l Gruppo di lavoro ritiene che
tale attenta valutazione sia richiesta dall’articolo 25{2) della direttiva, secondo i quale “l'adegua-
tezza del livello di protezione & valutata con riguardo a tutte le circostanze relative ad un trasferi-
mento 0 ad una categoria di trasferimenti di dati”, '

[l Gruppo di lavoro osserva che & stato redatto un elenco di FAQ comprendente quindici
domande, cinque in piu’ rispetto alle nove FAQ diffuse in aprile e maggio. Esso rileva inoltre che,
rispetto alla versione precedente, sono state apportate varie modifiche alle FAQ allegate alla lettera
deila DG XV.

' Parere 2/99 sull'adeguatezza dei principi internazionali “Safe Harbor” stabiliti del Ministero del Commercio
USA i1 19 aprile 1999, adottato il 3 maggio 1999, disponibile in: http://www.europa.en.int/
comm/dgli5/en/media/dataprot/index.htm
* Stabilita dall’articole 29 della direttiva 95/46/CE del Parlamento europeo e del Consiglio del 24 ottobre 1995
sulia tutela defle persene fisiche con riguardo al trattamento dei dati personali e la libera circolazione di tali
dati, GU L 281, 23 novembre 1995, p. 31. Disponibile in: v. nota 1.

. Cfr. allegato 1: Elenco delle FAQ. Cfr. allegato 2: FAQ, n. 1 - 6, versione 1° giugno 1999.
* I testo relativo a queste 6 nuove FAQ non era disponibile il 3 giugno.
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1 Gruppo di lavoro ritiene che un termine ragionevole sia indispensabile per procedere a
una valutazione attenta delle FAQ, come richiesto dall’articolo 25 della direttiva. Il termine dovreb-
be permettere in particolare le opportune consultazioni interne a livello nazionale secondo la pro-
cedura stabilita all’articolo 31 della direttiva. I} presente parere intende fornire solo un quadro pre-
liminare sul possibile status delle FAQ e sulle FAQ distribuite il 2 giugno 1999, senza che cid influi-
sca sui commenti che il Gruppo di lavoro intende presentare sulla nuova versione dei principi ¢
sulle FAQ ancora da distribuire, né sulla valutazione globale dell’approccio “Safe Harbor”, dato che
sara necessario considerare altri elementi del dossier (p. es.: il progetto di scambio di lettere).

1. Status delle FAQ
In base a quanto precede, il Gruppo di lavoro é dell’opinione che:

1. le FAQ elencate neli‘allegato dovrebbero avere, quando saranno pubblicate dal Ministero
del Commercio USA, uno status vincolante a condizione che siano coerenti con i principi “Safe
Harbor” e vengano considerate insieme ad essi;

2. & necessaria un'attenta valutazione di tutte le FAQ, entro un termine ragionevole per le
consultazioni interne, prima di stabilire se i principi “Safe Harbor” forniscono un livello adeguato
di protezione;

3. la decisione eventualmente presa in relazione ai principi dovrebbe contenere un riferi-
mento alle FAQ;

1. l'elenco definitivo delle FAQ dovra essere completo e nessuna modifica dovra essere
apportata unitateraimente. Esse dovranno comunque essere considerate alla luce deil'esperienza in
sede di esame dell’attuazione dell'accordo “Safe Harbor” € potranno eventualmente essere adatta-
te e/o integrate. :

I1. Elenco delle FAQ

Bl Gruppo di lavoro accoglie con favore il principio di un ampliamento defl'elenco delle
FAQ e ritiene che, data la mancanza di chiarezza di alcuni principi, le FAQ dovrebbero fomire una
guida autorevole, chiara ed inequivocabile ai controllori di dati, nonché le necessarie garanzie alle
persone fisiche interessate. 11 Gruppo di lavoro desidera esaminare al piti presto i rimanenti testi di
progetti di FAQ ed attribuisce particolare importanza a:

1. “indagini indipendenti sui reclami” (FAQ n. 11). Dato che non sono stati apportati miglio-
ramenti al principio dell“applicazione” e in mancanza di garanzie equivalenti, il Gruppo di lavoro
conferma che la credibilith del “Safe Harbor” nel suo insieme dipende soprattutto da una risposta
soddisfacente a quest’elemento del principio di applicazione;

2. “possibilitd di opporsi” (FAQ n. 13). Secondo il principio di “scelta”, la possibilita di
opporsi @ data solo se “I'utilizzazione e la divulgazione sono incompatibili con la finalita per la
quale I'informazione personaie & stata raccolta originariamente o con qualsiasi altra finalita o divul-
gazione indicata in un avviso alla persona”. Nel suo parere 2/99, il Gruppo di lavoro ha gia pre-
sentato e motivato le sue obiezioni a questa ristretta nozione di “scelta” e ha suggerito aleuni
miglioramenti. ! modo migliore per raggiungere quest’obiettivo rimane un miglioramento dei prin-
cipio, tenendo presente i suggerimenti fatti precedenternente nel parere 2/99, il che significa intro-
durre almeno una possibilita incondizionata di opporsi alla commercializzazione diretta.

IiI. Dati sensibili (FAQ n. 1)

i Gruppo di lavoro ribadisce la sua opinione, espressa nel parere 2/99, che i principi “Safe
Harbor” riguardano solo la legittimita degli aspetti internazionali dei trasferimenti di dati {articoli
25 e 26 della direttiva). Esso ricorda che i controllori di dati con sede nell"UE (affiliati o meno a orga-
nizzazioni americane aderenti al “Safe Harbor") sono soggetti aile disposizioni nazionali di appli-
cazione delle altre norme della direttiva, vale a dire quelle relative alla legittimita del trattamento
{articoli 6 e 7) e agli ulteriori requisiti riguardanti i dati sensibili (articolo 8). Lo stesso vale se orga-
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nizzazioni americane raccolgono dati personali direttamente nell’'UE. Il Gruppo di lavoro sottolinea
che, per evitare equivoci, le FAQ dovrebbero comprendere i punti suddetti.

In particolare va ricordato che gli Stati membri possono stabilire che i consenso della per-
sona interessata non sia sufficiente per derogare 2l divieto di trattare dati sensibili (art. 8, paragrafo
2a della direttiva) e che pud essere richiesta una notifica preventiva alle autorita di controllo.

IV. Eccezioni riguardanti il trattamento dei dati personali a scopi giornalistici (FAQ n. 2)

Il Gruppo di lavoro considera molto importante la liberti di stampa e ritiene che la diretti-
va dimostri il giusto equilibrio lasciando agli Stati membri la possibilita di prevedere esenzioni e
deroghe (articolo 9). Tuttavia, tali deroghe riguardano solo i capitoli 11, IV e VI e non si applicano
alle altre disposiziont deila direttiva, come la sicurezza dei trattamenti (articolo 17). Il Gruppo di
tavoro sottolinea che, a suo parere, la FAQ riguarda il trattamento esclusivamente per scopi giorna-
listici coperti dal primo emendamento e che il principio di sicurezza, lungi dall‘essere in conflitto
con la liberta di stampa, intende favorire anche i giomalisti (in particolare, proteggere le loro fonti
e il loro lavoro nei casi di accesso o divulgazione non autorizzati, di perdita o alterazione acciden-
tale o illegale, specialmente se il trattamento comporta la trasmissione di dati attraverso una rete).
1 Gruppo di lavoro ritiene percit che non ci sia motivo di derogare al principio di sicurezza defini-
to nel “Safe Harbor”.

V. Responsabiliti secondaria (FAQ n. 3)

Secondo il Gruppo di lavero questo testo non presenta difficoltd, a condizione che venga
interpretato in senso stretto ed applicato solo alla situazione descritta nella domanda.

VI. Cacciatori di teste ecc. (FAQ n. 4)

Nel suo parere 2/99, il Gruppo di lavoro aveva gia riaffermato l'irrinunciabilita dello stan-
dard stabilito dagli orientamenti detl'OCSE del 1980, che costituisce un requisito minimo per I'ac-
cettazione di un livello adeguato di protezione.

Il Gruppo di lavoro nota che la FAQ introduce eccezioni non menzionate nei principi stes-
si. Sarebbe necessario spiegare quali operazioni di trattamento sono coperte da ciascuna delle ecce-
zioni menzionate e perché sono di carattere limitato. Inoltre, andrebbe chiarito per quali principi
{avviso, scelta) il requisito di interesse legittimo dell’'organizzazione e di interesse pubblico preve-
de esenzioni. Infine, la legittimita deliattivita di un cacciatore di teste o di un “invéstment banker”
sembra dipendere da altri fattori non menzionati.

VIL Il ruolo delle autorita di protezione dei dati (FAQ n. 5}

1l Gruppeo di lavoro apprezza il chiarimento introdotto da questa FAQ e ritiene auspicabile
una pitl ampia considerazione positiva della questione, specialmente per quanto riguarda il ruolo
che le autorita nazionali di protezione dei dati potrebbero svolgere nella gestione dei reclami. Varie
questioni richiedono tuttavia un esame piu dettagliato, in particolare:

- come sara esercitata I'opzione, che cosa determinera l'identita dell’«autorita pertinente di
protezione dei dati» e se sara ancora necessario I'accordo dell’autoritd interessata;

- per alcune autorita, la compatibilita di questo ruolo con i loro poteri ed obblighi statutari,
stabilita e limitata dalle leggi nazionali;
- I'impatto sulle risorse.

Se quest'esame conferma che le autorita possono svolgere un ruolo costruttivo, it Gruppo
di lavoro ritiene necessari:

- una definizione pili precisa possibile dei casi in cui la loro partecipazione diretta pud esse-
re una soluzione appropriata e praticabile;
- una chiara comprensione dell’adozione di seguito richiesta nei casi in cui un’organizzazio-
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ne americana non rispetta il suo impegno di cooperare con 'autorita di protezione dei dati.

[l Gruppo di lavoro sottolinea in ogni caso 'importanza di assicurare che i tre elementi del
principio 7 (risoluzione delle controversie e dei ricorsi, verifica e sanzioni) siano garantiti per tutti i
partecipanti al “Safe Harbor”, indipendentemente dal meccanismo prescelto, e che le procedure
siano accessibili e facili da seguire per le persone interessate.

VIIIL. Autocertificazione (FAQ n. 6}

11 Gruppo di lavoro ribadisce la sua preoccupazione che 'autocertificazione possa portare
ad abusi, Esso ritiene che, in caso di falsa dichiarazione nell’ambito dei criteri di qualifica (p. es. se
un'organizzazione non soddista i requisiti del principio 7), il responsabile debba essere cancellato
dall’elenco. Lo stesso vale per le organizzazioni con sede negli Stati Uniti aderenti agli accordi “Safe
Harbor” che si sono impegnate a cooperare con un‘autorita europea di protezione dei dati e non
rispettano pienamente tale impegno.

Fatto @ Bruxelles, il 7 giugno 1999

Per it Gruppo
11 presidente
Peter |. HUSTINX
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ALLEGATO 1: ELENCO DELLE FAQ, VERSIONE 1° GIUGNO 1999
ELENCO DELLE FAQ NEL QUADRO DEI PRINCIPI “SAFE HARBOR”

1) DATT SENSIBIL!

2) ECCEZIONI RIGUARDANTI IL TRATTAMENTO DEI DATI PERSONALI A SCOPI
GIORNALISTICE

3) RESPONSABILITA SECONDARIA

4) CACCIATORI DI TESTE

5) IL RUOLO DELLE AUTORITA DI PROTEZIONE DEI DATI
6) AUTOCERTIFICAZIONE

7) VERIFICA '

8) ACCESSO

9) DATI SULLE RISORSE UMANE

10) CONTRATTI DELL'ARTICOLO 17

11) INDAGINE INDIPENDENTE SUI RECLAMI
12) GESTIONE DEI RISCHI

13) POSSIBILITA DI OPPORSI

14) PRENOTAZIONE VOLI AEREI

15) FARMACEUTICA

ALLEGATO 2: TESTO DELLE FAQ N. 1- 6, VERSIONE 1° GIUGNO 1999

Domande poste frequentemente (FAQ)

FAQ N. 1 - Dati sensibili - 31 maggio 1999

Q: Un'organizzazione deve sempre offrire un'esplicita possibilita di opporsi per quanto riguarda i
dati sensibili?

A: No, tale possibilita non & richiesta se il trattamento &: (1) nell'interesse vitale della per-
sona interessata o di un‘altra persona; (2) necessario per presentare azioni o ricorsi giudiziari; (3)
richiesto per fornire cure o diagnosi mediche; (4) effettuato nel corso di attivita legittime da parte di
una fondazione, associazione o altro ente senza scopo di lucro con un obiettivo politico, filosofico,
religioso o sindacale e a condizione che il trattamento riguardi solo i membri dell’ente o le persone
che hanno regolare contatto con tale ente in connessione con le sue finalita e che i dati siano rivela-
ti ad una terza parte senza il consenso delle persone interessate; (5) necessario per adempiere gli
obblighi di un’organizzazione nel campo della legislazione del lavoro; (6) connesso a dati che sono
resi manifestamente pubblici dalla persona interessata o sono necessari per azioni o ricorsi giudi-
ziari,

FAQ n. 2 - Eccezioni riguardanti il trattamento di dati personali a scopi giornalistici - 31
maggio 1999

Q: Dato che la costituzione americana tutela la libertd di stampa e fa divettiva prevede un’esecuzio-
ne per il materiale giornalistico, i principi “Safe Harbor” si applicano alle informazioni raccolte, detenute o
diffuse per scopi giornalistici?

A: Nel casoin cui i diritti di libertd di stampa tutelati dai primo emendamento della costi-
tuzione americana siano in contrasto con gli interessi di tutela della privacy, il primo emendamen-
to deve assicurare l'equilibrio di questi interessi per quanto riguarda le attivita dei cittadini o delle
organizzazioni americane. Le informazioni taccolte per la pubblicazione, la trasmissione ¢ altre
forme di comunicazione pubblica di materiale giornalistico, utilizzate o meno, nonché le informa-
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zioni ricavate da materiale gia pubblicato diffuso da archivi di media, non sono soggette ai princi-
pi “Safe Harbor”.

FAQ n. 3 - Responsabilita secondaria - 31 maggio 1999
Q: [ fornitori di servizi Internet, le societd di telecomunicazioni o le altre organizzazioni

sono soggette ai principi “Safe Harbor” se, per conto di un’altra organizzazione, provvedono sol-
tanto a trasmettere, instradare, smistare od occultare informazioni che possono violame i termini?

A: No. Come nel caso della direttiva stessa, il “Safe Harbor” non crea una responsabilita
secondaria. Se un’organizzazione agisce da tramite per i dati e non stabilisce le finalita e i mezzi di
trattamento dei dati personali, non sara responsabile.

FAQ N. 4 - Cacciatori di teste, banche d'investimento e revisione dei conti - 30 aprile 1999

Q: Aleune attivita economiche richiedono necessariamente il trattamento di dati personali
senza che la persona interessata ne sia a conoscenza, ad esempio le attivita di cacciatori di teste,
delle banche d'investimento e dei revisori dei conti. I principi “Safe Harbor” lo permettono?

A: Si. Come nel caso della direttiva stessa, il “Safe Harbor” non introduce V'obbligo incon-
dizionato di ottenere it consenso delle persone interessate, per informarle sul trattamento dei loro
dati o dare Joro accesso ai propri dati. Le eccezioni sono permesse, ad esempio. per esigenze di inte-
resse pubblico o se il trattamento & necessario per interessi legittimi perseguiti daile organizzazioni
o da terzi a cui i dati sono rivelati, tranne nel caso in cui i diritti di privacy dell’individuo preval-
gono su tali interessi. Le attivita dei cacciatori di teste, delle banche di investimento e dei revisori
dei conti sono interessi legittimi,

FAQ n. 5 - Il ruolo delle autorita di protezione dei dati®

Q: Come saranno presi e realizzati gii impegni delle societa intenzionate a cooperare con le
autorita europee di protezione dei dati?

A: Nel quadro del “Safe Harbor”, le organizzazioni americane che ricevono dati dali'UE
devono impegnarsi ad utilizzare meccanismi efficaci per assicurare il rispetto dei principi “Safe
Harbor". In particolare, devono fornire {1) mezzi di ricorso per le persone a cui si riferiscono i dati,
(2) procedure di seguito per verificare se le attestazioni e e dichiarazioni relative alla tutela della
sfera privata sono veritiere e (3) I'obbligo di risolvere i problemi che nascono dal mancato rispetto
dei principi e dalle sue conseguenze per tali organizzazioni. Il principio di applicazione permette
alle organizzazioni di impegnarsi a cooperare con le autorita di protezione dei dati (DPA - Data
Protection Authorities) dell’'Unione europea come mezzo per soddisfare il principio di applicazio-
ne nel quadro del “Safe Harbor”. Le organizzazioni che scelgona questa possibilita dovranno segui-
te la procedura di notifica e le altre condizioni indicate qui di seguito.

PROCEDURA DI NOTIFICA

Un’organizzazione pud impegnarsi a cooperare con le DPA dichiarando nella sua notifica
“Safe Harbor” al Ministerc del Commercio che 'organizzazione:

(1) sceglie di soddisfare i punti (a) e (c) del principio di applicazione “Safe Harbor” impe-
gnandosi a cooperare con le DPA competenti;

{2) cooperera con la DPA competente nell'esame e nella risoluzione dei ricorsi presentati nel
quadro del “Safe Harbor”;

(3) conformemente alle decisioni di cui all’articolo 25, paragrafo 6, e ai progetto di docu-
mento sulle procedure UE, rispetterd qualsiasi decisione delle DPA, se queste stabiliscono che l'or-
ganizzazione deve adottare ulteriori misure per rispettare i principi “Safe Harbor”, comprese le
misure di risarcimento o di compensazione a favore delle persone interessate dal mancato rispetto
dei principi e dalle sue conseguenze per \'organizzazione.

* Testo distribuito ai partecipanti durante l'ultima riunione del Comitato dell'articolo 31, il 21 maggio.
Diventera una FAQ se le autorita nazionali di protezione dei dati accettano di svolgere questo ruolo.
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FUNZIONAMENTO

Nelle situazioni “Safe Harbor” in cui le organizzazioni americane hanno scelto di coopera-
re con le autorita di protezione dei dati, i consumatori, i lavoratori o altri interessati europei, dopo
aver presentato un reclamo all’organizzazione americana, possono sottoporre il caso, se non é stata
raggiunta una soluzione, alla DPA competente. Questa si rivolge a sua volta all'organizzazione
importatrice americana per ogni questione relativa al reclamo. Nel caso in cui i reclami o altre que-
stioni specifiche portino fa DPA a compiere ulteriori indagini, |'organizzazione americana & tenuta
a cooperare con la DPA, nel quadro detla notifica “Safe Harbor” al Ministero del Commercio.

Questa significa, ad esempio, che i'organizzazione americana deve rispondere a domande
della DPA e mettersi a sua disposizione, fornire informazioni o dati raccolti su richiesta della DPA,
informare sulle misure di sicurezza o fornire alla DPA un accesso fisico o remoto a banche di dati e
altre strutture di dati. L'organizeazione americana fornisce le informazioni richieste alle DPA in
Europa. Le DPA non devono recarsi negli USA per esaminare i reclami. o

Se le parti stesse accettano di risolvere il reclamo, cancellando una persona da un elenco
postale o correggendo o eliminando determinati dati, 'organizzazione americana, in conformita al
suo impegno di cooperazione, ¢ tenuta ad applicare tale accordo per quanto riguarda i dati perti-
nenti conservati negli USA. Se fe parti non riescono a giungere ad un accordo sul rispetto dei prin-
cipi "Safe Harbor” o sulle misure di risarcimento o di compensazione che devono essere prese dalle
societa americane, la decisione spetta alla DPA, L'organizzazione americana & tenuta; in base al suo
impegno pubblico, ad attenersi ai risultati di queste procedure, con riserva delle procedure di revi-
sione stabilite nel progetto di documento sulle procedure dellUE.

Questi risultati sone essenzialmente gli stessi che si otterrebbero se un'organizzazione ame-
ricana non rispettasse le decisioni di un organo di autodisciplina. La differenza ¢ che I'indagine e la
determinazione del rispetto dei principi e delle sanzioni sono effettuate in prima istanza dalla DPA
senza prima utilizzare i meccanismi di ricorso offerti da un organo di autodisciplina negli USA.

Cio non dovrebbe essere eccessivamente gravoso per le DPA. In assenza di quest’opzione
di applicazione nel quadro del “Safe Harbor”, le DPA sarebbero obbligate in ogni caso a indagare e
a prendere decisioni sui ricorsi relativi a trasferimenti di dati negli USA, ma tale applicazione avver-

rebbe in una fase successiva della procedura di ricorso stabilita nel progetto di documento sulle pro-
cedure dell'UE.

MOTIVAZIONE

La scelta di impegnarsi a cooperare con le DPA &, per vari motivi, un‘importante alterna-
tiva di applicazione per le organizzazioni americane. In primo luoge, ricortere al settore privato
per trovare una soluzione negli Stati Uniti non & un modo ideale per risolvere questioni di prote-
zione dei dati che sorgono da rapporti di lavoro in Europa. La cooperazione con le DPA sarebbe
un’alternativa molto migliore per questo tipo di ricorsi. In seconde luogo, quest'opzione di appli-
cazione potrebbe permettere alle organizzazioni americane di conformarsi al “Safe Harbor” pits
velocemente che affidandosi a meccanismi di autodisciplina sviluppati negli USA. E improbabile
che i meccanismi di autodisciplina siano disponibili per tutte le categorie di trasferimento di dati
verso gli Stati Uniti non appena il “Safe Harbor” sara in vigore. Alcuni programmi del settore pri-
vato sono in via di elaborazione, ma lo sviluppo completo ¢ l'attuazione di questi e di altri pro-

. grammi si protrarranno indubbiamente fino alla chiusura delle discussioni sul “Safe Harbor”, -
Limpegno a cooperare con la DPA pud contribuire a colmare questa lacuna. Quest’opzione per-
metterebbe infine a pii organizzazioni americane di partecipare al “Safe Harbor”. Alcune orga-
nizzazioni americane possono avere difficolta, data la relativa singolarita della loro attivita o per
altre ragioni, a trovare organismi di autodisciplina in grado di rispondere ai loro bisogni specifi-
ci. Inoltre, pud non esserci un ente regolatore o statutario americano autorizzato a trattare tali
reclami. L'impegno a cooperare con le DPA permetterebbe comunque a queste organizzazioni di
conformarsi al “Safe Harbor”.
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FAQ n. 6 - Autocertificazione - 31 maggio 1999

Q: Come pu6 un’organizzazione autocertificare che aderisce ai principi “Safe Harbor"?

A: Per autocertificare I'adesione al “Safe Harbor”, le organizzazioni devono fomire al
Ministero del Commercio 0 a una persona da esso designata una lettera firmata da un loro funzio-
nario, contenente almeno le seguenti informazioni:

- nome dell'organizzazione, indirizzo postale, indirizzo di posta elettronica, numero di
telefono e fax;

. descrizione delle principali attivita dell'organizzazione; ,

- descrizione delle disposizioni adottate dell’organizzazione in materia di tutela della pri-
vacy, precisando dove il pubblico pud prenderne conoscenza;

- la data della loro effettiva applicazione;

- la persona con cui prendere contatto per il trattamento dei reclami, delle richieste di acces-
s0 e di qualsiasi altra questione relativa al “Safe Harbor";

- gli organi statutari specifici competenti a esaminare i reclami contro I'organizzazione
riguardanti possibili pratiche sleali o ingannevoli;

- it nome dei programmi refativi alla privacy a cui partecipa l'organizzazione;

- il metodo di verifica (p. es. all'interno della societa, effettuata da terzi);

- il meccanismo di ricorso indipendente disponibile per indagare sui reclami non risolti.

11 Ministero (o 1a persona da esso designata} conservera un elenco di tutte le organizzazio-
ni che si autocertificano per il “Safe Harbor”. Quest'elenco e le lettere di autocertificazione presen-
tate dalle organizzazioni saranno resi pubblici. Tutte le organizzazioni che si autocertificano per il
“Safe Harbor” devono specificare relle loro dichiarazioni pubbliche sulla politica in materia di pri-
vacy che esse aderiscono ai principi "Safe Harbor”. Qualsiasi falsa dichiarazione resa al Ministero
o in pubblico sull'adesione dell'organizzazione ai principi “Safe Harbor” & perseguibile dalla
Commissione federale per il commercio o da un altro organo statutario competente.

Fatto a Bruxelles, il 7 giugno 1999

Per it Gruppo
[} presidente
Peter . HUSTINX

+ Dato che la FAQ sull’autocertificazione descrive le informazioni che le societd devono fornire al Ministero del
Comumercio per essere iscritte nel registro “Safe Harbor”, questo testo non dovrebbe pid essere una FAQ, ma
essere allegato ai principi “Safe Harbor” stessi. La parte americana & disposta ad accettare questo, s otterrd
soddisfazione sullo status delle FAQ.

* Vedere FAQ sulla verifica
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Documento di lavoro sullo stato attuale delle discussioni in corso tra la
Commissione europea e il governo degli Stati Uniti in merito ai principi
internazionali dell””approde sicuro” (“Safe harbor”)

3075/99/1T /def.
WP 23

Gruppo di lavoro sulla tutela delle persone fisiche
con riguardo al trattamento dei dati personali

Documento di lavoro sullo stato attuale delle discussioni in corso tra la Commissione europea e il
governo degli Stati Uniti in merito ai principi internazionali dell"approdo sicure” (“Safe harbor”)

Adottato il 7 luglio 1999

I presente documento non costituisce un parere del gruppo di lavoro Istituito in virti: del-
I'articolo 29 della direttiva 95/46/CE in merito alle disposizioni dell'”approdo sicuro”, ma sempli-
cemente un messaggio indirizzato al comitato Istituito in virtii dell’articolo 31 della direttiva, che si
riunira il 14 luglio, per renderlo partecipe di alcune delle opinioni emerse in seno al gruppo di lavo-
ro nella sua riunione del 7 luglio.

Richiamandosi al contenuto dei pareri 1/99, 2/99 e 4/99 (acclusi al presente documento,
per semplicita, rispettivamente come Allegati 1, 2 e 3), il gruppo di lavoro fa presente quanto segue.

il gruppo di lavoro & pienamente consapevole dell'importanza dei dibattito in corso tra UE
¢ USA in materia di tutela dei dati e delle ripercussioni che la posizione che verra adottata avra per
ta maggior parte degli altrj paesi terzi. E cosciente anche dei vincoli di tempo che tali discussioni
presentano e delle difficolta determinate dalla disparita degli approcci in campo politico, economi-
co e culturale.

Finora il gruppo di lavoro ha scrupolosamente esaminato le successive versioni dei princi-
pi dell”’approdo sicuro” nonché delle domande piti correnti (Frequently Asked Questions - FAQ),
apparse successivamente e non ancora tutte formulate in via definitiva, tra cui alcune delle pil
importanti. Essendo stato informato dalla Commissione che le FAQ costituiranno parte integrante
delle disposizioni dell”"approdo sicuro” e assumeranno o stesso valore vincolante dei principi, il
gruppo di lavoro ritiene che per I'avvenire il suo approccio debba includere entrambi i testi e che
sia pertanto suo compito emettere un parere riguardante tanto i principi quanto le FAQ. Ne conse-
gue che finché il gruppo di lavoro non disporra di tutte le FAQ annunciate dalla controparte ame-
ricana, nonché dei relativi testi giuridici, esso non sara in grado di formulare un parere completo e
definitivo in merito alle disposizioni dell""approdo sicuro”.

Con riferimento alle discussioni delta riunione del 7 luglio, il gruppo di lavoro desidera atti-
rare I'attenzione del comitato sui seguenti punti:

{base giuridica) - Nell'interesse reciproco di entrambe le parti & auspicabile che I'articolo 25
della direttiva costituisca un solido fondamento giuridico;

{campo di applicazione delle disposizioni dell””approdo sicuro”) - Va specificato:

se taluni settori siano esclusi dal campo di applicazione del meccanismo dell""approdo
sicuro” in forza di disposizioni specifiche (ad esempio, il settore pubblico) o a causa della mancan-
za di un ente pubblico di controllo preposto a trattare la materia in questione come richiesto dal-
l'articolo 1.b. del progetto di decisione deila Commissione (ad esemplo dati sui lavoratori dipen-
denti o connessi ad attivitd non aventi scopo di lucro);

se le organizzazioni, nella notifica di adesione ai principi delfl “approdo sicuro”, avranno la
possibilita di escludere taluni settori della propria attivita (ad esempio, servizi in linea) e come ¢id
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potra essere reso pubblico e comunicato alle autorita nazionali di controllo.

il gruppo di lavero nota che il livello di protezione attualmente accordato ai dati sui lavo-
ratori dipendenti non & soddisfacente. Due soluzioni sembrano possibili: rafforzare in generale il
livello di proteziene garantito dai principi oppure escludere tali dati dal campo di applicazione
delle disposizioni onde assicurare loro wuna maggiore protezione, in considerazione anche della
mancanza di un ente pubblico indipendente, come richiesto dallarticolo 1.b. del progetto di deci-
sione, in grado di trattare tale tipo di dati.

Il gruppo di lavoro riafferma la propria preoccupazione per il fatto che le autoritd statuni-
tensi potrebbero derogare ai principt attraverso una regolainentazione, senza attribuire sufficiente
peso agli interessi della tutela della sfera privata,

Condizioni di attuaziene e applicazione

Quale sara I'impatto sul ruolo delle autorith nazicnali di controllo della scelta di un'impre-
sa americana di far trattare i reclami da un ente specifico?

" Alivello europeo, in sede di trattamento dei reclami, quali saranno i poteri rispettivamente
delle autorita nazionali di controilo e dell"Unione europea?

Nel caso di procedure simultanee o successive da parte americana e europea che portino a
posizioni contraddittarie in merito a un reclamo, come verranne risolte tali disparita?

Il gruppo di lavoro osserva incltre che il ruolo che le autorita nazionali di controllo dovreb-
bero svolgere secondo le autoritd americane con riferimento alle imprese che scelgono di cooperare
con loro pud sollevare problemi di natura costituzionale, finanziaria o di personale per alcune auto-
ritd nazionali.

Il gruppo di lavoro ritiene auspicabile inoitre garantire I'indipendenza della procedura di
verifica citata al principio 7, lettera (b), ossia che ¢ssa sia condotta da un terzo; in caso contrario,
ritiene auspicabile che una refazione sulla verifica sia messa a disposizione, se necessario, delle
autorita nazionali di controllo.

Contenuto dei principi

Pur riconoscendo che taluni mighioramenti sono stati apportati rispetto al testo del 19 apri-
le 1999, il gruppo di lavoro nota che i principi, nella loro versione del 1° giugno, non soddisfano
ancora i requisiti di un’adeguata tutela. Oltre che sui problemi soflevati nei precedenti pareri, in
attesa del suo nuovo e piil ampio parere, il gruppo di lavoro ritiene fondamentale attirare in parti-
colare \'attenzione del comitato sui seguenti elementi:

Principi 1 “Notifica” e 2 “Scelta”

Il campo di applicazione & diverso nel caso del principio della notifica ¢ del principio della
scelta.

Rispetto alla versione del 4 novembre 1998, ia combinazione di entrambi i principi deter-
mina ora la possibilita per le imprese americane di utilizzare i dati per uno scopo diverse da quel-
fo per il quale sono stati originariamente rilevati, senza essere obbligate a proporre una scelta agli
interessati, Quantunque la direttiva consenta ["ulteriore elaborazione dei dati purché non vi sia
incompatibilita tra I'impiego e lo scopo del rilevamento, il gruppo di lavoro considera che i princi-
pi dell “approdo sicuro” non legittimino | criteri di trattamento e ritiene pertanto auspicabile un
rafforzamento del principio della scelta. )
Principio 6 “Accesso” ‘

Le eccezioni contenute nelle FAQ sono troppo ampie.

Vanno presi in considerazione i dati pubblici.

I dati trattati in violazione dei principi dovrebbero essere corretti o cancellati.

Fatto a Bruxelles, il 7 luglio 1999
Per ii Gruppo di Lavoro

1} Vicepresidente
Stefano RODOTA
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Parere 7/99 riguardante il livello di tutela dei dati offerto dai principi
dell””approdo sicuro” (Safe Harbor} pubblicati con le FAQ {domande
poste frequentemente) ed altri documenti in materia dal Ministero del
commercio USA il 15 e 16 novembre 1999

5146/99/IT/def.
WP 27

Gruppo di lavoro sulla tutela delle persone fisiche
con riguardo al trattamento dei dati personali

Parere 7/99 riguardante il livello di tutela dei dati offerto dai principi dell"approdo sicuro” (Safe
Harbor) pubblicati con ie FAQ (domande poste frequentemente) ed altri docurnenti in materia dal
Ministero del commercio USA il 15 e 16 novembre 1999

Adottato il 3 dicembre 1999

IL GRUPPO DI LAVORO PER LA TUTELA DELLE PERSONE
CON RIGUARDO AL TRATTAMENTO DEI DAT! PERSONALI

Istituito con la direttiva 95/46/CE del Parlamento europeo e del Consiglio det 24 ottobre
1995¢,

Visti gli articoli 29 e 30, paragrafo b, della suddetta direttiva,

Visto il suo regolamento interno, in particolare ghi articoli 12 e 14,

HA ADOTTATO fL SEGUENTE PARERE 7/99:

Introduzione

Il gruppo di lavoro riafferma la sua politica generale sulla metodologia per la valutazione
dell'adeguatezza della tutela dei dati nei paesi terzi, esposta nel suo documento di lavore del 24
luglio 1998 {WP 12: “Trasferimento di dati personali verso paesi terzi: applicazione degli articoli 25
e 26 della direttiva europea sulla tutela dei dati*” ).

Ii gruppo di lavoro ha seguito con attenzione i colloqui della Commissione con il Ministero
del commercio degli Stati Uniti, ne riconosce I'importanza e valuta positivamente I'impostazione di
“Safe Harbor”; il gruppe di lavoro desidera contribuire al buon esito di tali colloqui e ritiene che un
risultato positivo dipenda daila conformita ad un certo numero di requisiti di base.

In questo contesto, il gruppo di lavoro ricorda che le versioni precedenti dei principi
dell""appredo sicuro” (Safe Harbor) e delle domande poste frequentemente (FAQ) sono state il tema
dei seguenti documenti programmatici:

- Parere 1/99 del 26 gennaio 1999 (WP 15);

- Parere 2/99 del 19 aprile 1999 (WP 19);

- Parere 4/99 del 7 giugno 1999 (WP 21) e documento di lavoro del 7 settembre 1999 riguar-

*GU n. 1. 2681 del 23 novembre 1995, p. 31, disponibile all'indirizzo:
hitp:/ /europa guint/comm/dgl5/en/media/dataprot/index.htm

TWPD 12 (5025/98): documento di lavore sul trasferimento di dati personali verso paesi terzi: applicazione
degli articoli 25 e 26 della direttiva europea suila tutela dei dati, adottato il 24 tuglio 1998, disponibile in 11
lingue all'indirizzo indicato alla nota 1.
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dante una parte delle FAQ (non reso pubblico);
- Documento di lavoro del 7 luglio 1999 (WP 23).

Questo parere si riferisce all'ultima versione dei principi dell “approde sicuro”, delle FAQ
¢ dei relativi documenti, pubblicati il 15 e 16 novembre 1999" . [i gruppo di lavoro st rammarica che
il tempo per una presa di posizione su una questione cosi importante sia stato cosi breve, rileva che
nessuno dei documenti & considerato “definitivo” e riserva pertanto la sua posizione per quanto
riguarda ogni ulteriore moditica dei testi.

fl gruppo di lavoro constata che sono stati realizzati progressi, ma deplora che la maggior
parte delle osservazioni formulate nei suoi documenti programmatici precedenti non abbia trovato
eco nella versione pill aggiomata dei document; statunitensi. It gruppo di lavoro ribadisce pertan-
to le sue preoccupazioni.

Al fini di una possibile constatazione di adeguatezza, e considerando ['effetto particolare
che tale constatazione positiva avrebbe come punto del riferimento per altri paesi terzi, il gruppo di
lavoro ritiene che I'"approdo sicuro” debba offrire sicurezza giuridica non solo alle organizzazioni
degli Stati uniti ma anche alle parti interessate dall’'UE (responsabili del controllo che desiderane
trasferire dati aghi Stati Uniti, persone oggetto di un trasferimento di dati, autorita di protezione del
dati). Fin dal parere 1/99 il gruppo di lavoro ha costantemente ribadito if punto di vista che, in ter-
mini di contenuto, i principi dell”approdo sicuro” devono comprendere, per essere accettabili,
“almeno tutti i principi precisati nelle direttive OCSE sulla rutela della sfera privata”, adottati anche
dagli Stati Uniti e recentemente riaffermati alla Conferenza OCSE di Ottawa dell'ottobre 1998.

Campo di applicazione e struttura

1l gruppo di lavoro ritiene che i principi dell”approdo sicuro” siano tali da poter guidare
I'elaborazione dei dati trasferiti agli Stati Uniti da un responsabile del controllo deil’Unione
Europea. Per quanto riguarda la raccolta di dati personali da singoli nell"UE. il gruppo di lavoro
ricorda che si applicano, in linea di principio, le disposizioni nazionali di applicazione della diretti-
va. [l gruppo di lavoro ricorda che ogni constatazione di adeguatezza ai sensi dell'articolo 25, para-
grafo 6 della direttiva pub soltanto fare riferimento alla tuteta degli individui per quanto riguarda
I'elaborazione dei dati nel paese terzo in questione e non pud intluire sul diritto nazionale applica-
bile ai sensi deli’articolo 4 (c) della direttiva stessa.

Per quanto riguarda | approdo sicuro”, il gruppe di lavora raccomanda che it suo campo
d’applicazione sia definito chiaramente e senza ambiguitd, sia per quanto riguarda i beneficiari che
per quanto riguarda le categorie di trasferimenti dei dati.

In base al quarto paragrafo dei Principi, i vantaggi dell’”approdo sicuro” si applicano dalla
data in cui le organizzazioni che desiderano qualificarsi per ""approdo sicuro” forniscono un‘au-
tocertificazione al Ministero del commercio o alle istanze da esso designate notificando la propria
adesione a tali principi. In base alla FAQ 6, tali lettere di autocertificazione vanno fornite a distan-
za di almeno un anno {‘'una dall‘altra; il Ministero (o la persona da esso designata) “conservera un
elenco di tutte le organizzazioni che inoltrano gueste lettere, assicurando cosi la disporubilita dei
benefici «Safe Harbor», ed aggiormera tale elenco in base alle lettere annuali” e alle notifiche dinon-
conformita. In base alla FAQ 11, i casi di non conformita di organizzazioni aderenti all"approda
sicuro” saranno inseriti nell'elenco. A tale riguardo, il gruppo di lavoro rileva che:

1. Nessun controllo preliminare viene effettuato dal Ministero del Commercio per accertare
se un’organizzazione soddisfi effettivamente i criteri di qualificazione (conformita ai prin-
cipi della politica in materia di riservatezza, giurisdizione di un ente tipo FTC in caso di
pratiche ingannevoli);

* Progetto dj principi internazionali di approdo sicuro - 15 novembre 1999; domande poste frequentemente
(bozza) - 15 novembre 1999 (FAQ da 1 a 15), Compendio della decisione di cui all'artivolo 25.6; lettera di
David Aaron a John Mogg che trasmette i principi dell™approdo sicuro”, le FAQ, etc., 16 novembre 1999; let-
tera di John Mogg a David Aaron relativa aila decisione di cui ali*articolo 25.6., 16 novembre 1999.

Disponibili all'indirizzo: hitp://www.ita.doc.gov/td/ecom/menu.htm
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2. La richiesta di un'autocertificazione annuale ¢ intesa a migliorare l'atfidabilita dell’elen-
c0; tuttavia, poiché il rinnove dell’autocertificazione non & obbligatorio, un'organizzazione
potrebbe aderire ai principi per un anno e successivamente ritirarsi dall"“approdo sicuro”;
inoltre, & possibile che le organizzazioni non conformi che non vengono identificate come
tali scompaiano dall’elenco soltanto dopo un periodo relativamente tungo, nel corso del
quale i dati personali continuerebbero a essere trasferiti;

3. Le fusioni e gli assorbimenti tra imprese sono sempre pili frequenti, in particolare per le
imprese che operano on-line. Un’organizzazione che aderisce ai principi potrebbe essere
ripresa da un‘organizzazione che non pud o non vuole qualificarsi per 1" approdo sicuro”,
o fondersi con essa.

Nella sua forma attuale, “approdo sicuro” & un metodo velontario offerto alle organizza-
zioni statunitensi sulla base dell’autocertificazione (FAQ 6) e della valutazione autonoma (FAQ 7),
sostenuto dalle disposizioni di legge nel caso di falsa dichiarazione o di pratiche ingannevoli. Cid
significa che, salvo in caso di reclamo, qualsiasi organizzazione americana che rivendichi i vantag-
gt dell'"approdo sicuro” sarebbe autorizzata a ricevere i dati personali dall’UE. Considerando
quanto esposto sopra, il gruppo di lavoro invita la Commissione a prendere in considerazione
mezzi per assicurare la tutela continuata dei dati personali che possono essere trasferiti a:

- organizzazioni che non avrebbero mai dovuto figurare sull'elenco perché non soddisface-
vano i criteri di qualificazione;

- organizzazioni che, pur figurando nell’elenco, non sone conformi ai principi;

- organizzazioni che, dopo aver figurato nell’elenco per un anno, non dovrebbero pii figu-
rare nell’elenco dell’anno successivo, perché non rinnovano V'autocertificazione o perché
non si qualificano pih per I'"approdo sicuro”;

- organizzazioni figuranti nell’elenco che vengono rilevate da una societd che non si quali-
fica per 1'"approdo sicuro” (perché non pud o non vuole aderire ai principi).

Fra i mezzi possibili per assicurare la protezione continuata, il gruppo di lavoro invita la
Commissione a considerare la soppressione o la rimozione dei dati trasferiti ad un'organizzazione
che rientra in una delle categorie di cui sopra. [l gruppo di lavoro auspica inoltre il chiarimento della
possibile applicabilita continuata delle disposizioni sulle pratiche ingannevoli del Federal Trade
Comumission Act.

Per ragioni di certezza del diritto, il gruppo di lavoro ribadisce che I'elenco dei beneficiari
deve essere completamente affidabile, aggiornato e facilmente accessibile al pubblico.

Nel suo documento di lavoro del 7 luglio 1999 il gruppo di lavoro aveva gia richiesto un
chiarimento su due punti specifici, ossia:

a) i settori che sarebbero esclusi dal campo d’applicazione dell'"approdo sicura” perché non

rientrano nella giurisdizione di un organismo pubblico del tipo FTC (ad esempio: i dati sui

dipendenti, il settore senza scopo di lucro);

b) le attivita che 1'organizzazione che si qualifica per I'"approdo sicuro” pud scegliere di
escludere per scelta imprenditoriale.

Per quanto riguarda il punto a}, il gruppo di lavoro attribuisce la massima importanza alle
lettere del presidente della FTC del 23 settembre 1998 e dell'l novembre 1999; da tali lettere emer-
ge chiaramente che la giurisdizione della FIC si estende alle azioni o prassi sleali o ingannevoli solo
se "nel commercio o tali da avere ripercussioni su di esso”. Cid sembra escludere la maggior parte

- dei dati elaborati rilevati nefl’ambito di un rapporto di lavoro (FAQ 9) e i dati elaborati senza scopo
commerciale (per esempio, organizzazioni senza scopo di lucro, settore della ricerca). It gruppo di
lavoro raccomanda pertanto che queste categorie di trasferimenti di dati siano espressamente esclu-
se dall"approdo sicuro”.

Per quanto riguarda il punto b), il gruppo di lavoro nota che la FAQ 6 invita le organizza-
zioni a descrivere le “attivita dell’organizzazione coperte dai suoi impegni Safe Harbor”. Cio impli-
ca che la stessa organizzazione potrebbe aderire all“approdo sicuro” e restarme nel contempo at di
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fuori. It gruppo di lavoro ritiene che una situazione del genere crei un'incertezza giuridica (in par-
ticolare per quanto riguarda lo scambio di informazioni all’interno di un’organizzazione) e richie-
da il chiarimento della nozione di “attivita”.

Eccezioni ed esenzioni

1i gruppo di lavoro ribadisce la sua preoccupazione che I'adesione ai principi possa essere
limitata da un’eventuale “legge, regolamento governativo o giurisprudenza” (paragrafo 5 lettera b)
dei principi) senza ulteriore qualifica. Questo sembra applicarsi alle leggi di Stato come pure alle
leggi federali, al presente o in futuro. Per garantire la certezza del diritto e la non discriminazione
rispetto ad altre constatazioni di adeguatezza, il gruppo di lavoro raccomanda che siano fissati cri-
teri pil1 precisi per tali eccezioni e limitazioni, illustrati da esempi concreti, e che il loro effetto sia
adeguatamente preso in considerazione. Per quanto riguarda 'esigenza di criteri piti precisi, i
gruppo di lavoro raccomanda di effettuare una chiara distinzione tra le opzioni e gli obblighi: 'a-
desione ai principi dovrebbe essere limitata soltanto nella misura in cui b & necessario per adem-
piere agli obblighi di legge o normativi (che comunque prevarrebbero sui principi) ma non a segui-
to di opzioni concesse dalla legislazione degli Stati Uniti, poiché questo causerebbe un serio inde-
bolimento dei principi.

Per ragioni di trasparenza e di certezza del diritto, il gruppo di lavoro ritiene’essenziale
che la Commissione sia informata di ogni statuto o decreto legge che possa influire sull'adesione
ai principi.

Per quanto riguarda il paragrafo 5, lettera c), il gruppo di lavoro raccomanda che ci si
limiti alle eccezioni permesse dalla direttiva, che copre tutte le eccezioni ammesse dalla legge
degli Stati membri. Il gruppo di lavoro ritiene che nessuna eccezione possa essere invocata al di
fuori del suo contesto specifico, e che ogni eccezione pud essere fatta valere soltanto per conse-
guire un fine specifico.

1l gruppo di lavoro esprime preoccupazione per il fatto che, oltre aile eccezioni gia esposte,
le FAQ contemplano un lungo elenco di ulteriori eccezioni, che portano in alcuni casi all'esenzione
di intere categorie di dati: questo & vero, in particolare, per la vasta categoria dei “dati disponibili
pubblicamente”, che possono essere in effetti “disponibili pubblicamente” indipendentemente da
qualsiasi considerazione di Jegittimita di elaborazione o di precisione dei dati. Il gruppo di lavoro
sottolinea che tale esenzione non & contemplata dagli orientamenti OCSE e ritiene che accettarla
significherebbe creare una comoda scappatoia alla tutela dei dati.

Notifica

H gruppo di lavoro ribadisce la posizione, reiterata in tutti i suoi pareri precedenti, secondo
la quale I"approdo sicuro” (e di fatto ogni constatazione di adeguatezza) pud soltanto interessare
il trattamento dei dati trasferiti da un dispositivo di controllo dei dati dell'UE ad un paese terzo: i
dispositivi di controllo dei dati dell'UE sono soggetti alle disposizioni nazionali che applicano la
direttiva; lo stesso dicasi per i casi in cui i dati personali sono raccolti direttamente da singoli
nell’'UE da un’organizzazione statunitense che utilizza strutture situate sul territorio di uno Stato
membro (articolo 4 della direttiva).

Tutto questo & ora riconosciuto dagli Stati Uniti al punto D1 delle FAQ n.14 sui prodotti far-
maceutici e medicinali, ed nelle FAQ 9 sui dati tiguardanti le risorse umane. Tuttavia, il principio
della notifica afferma che:

“ L'avoiso dev'essere formulato {...) quando gli individui vengano invitati per la prima volta a for-
nire informazioni personali alle organizzazioni, appure non appena possibile”.

La frase sopra citata sembra implicare che la raccolta dei dati da singoli nell'UE da parte di
organizzazioni statunitensi sarebbe regolata dai principi dell“approdo sicuro”, e non dalle dispo-
sizioni nazionali di applicazione della direttiva. Le sue conseguenze andrebbero quindi al di 12 del
principio di notifica.
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Il gruppo di lavoro ritiene che cid non sia conforme all'articolo 4 della direttiva e racco-
manda che la frase succitata sia omessa e sostituita dalla chiara indicazione che:

- qualora un’organizzazione USA intenda rilevare dati personalj direttamente dai singoli cit-
tadini nell'UE, essa deve conformarsi alle disposizioni nazionali in materia ai sensi della
direttiva (ad esempio: articoli 6, 7, 10, 14 e, se del caso, articalo 8);

- qualora i dati personali vengano trasferiti all’organizzazione USA da un responsabite del
controllo dei dati riconosciuto nell’'UE, I'organizzazione dovra richiedere a quest'ultimo di
indicare a quale scopo i dati erano stati originariamente raccolti (questo & essenziale per
determinare se un cambiamento di finalita si & verificato dopo il trasterimento, rendendo
operativi i principi di avviso e di scelta; inoltre, la precisazione contribuirebbe alla riparti-
zione del rischio e della responsabilita).

1l gruppo di lavoro suggerisce che i punti di cui sopra siano oggetto di un nuovo docu-
mento FAQ volto a chiarire il principio di notifica. - :

1i gruppo di lavoro incltre raccomanda di medificare il principio di notifica in modo da
garantire che sia data notifica nel caso in cui i dati siano usati da un'organizzazione diversa.

Per quanto riguarda le FAQ 4, il gruppo di lavoro nota che nulla giustifica Y'elaborazione di
dati personali senza il consenso o la conoscenza degli interessati. Inoltre, lo stesso documento fa
riferimento ad “altre circostanze in cui I'applicazione dei suddetti principi pregiudicherebbe gli
interessi legittimi dell’organizzazione stessa” che il gruppo di lavoro considera una scappatoia trop-
po evidente.

1l gruppo di lavero fa notare che il documento FAQ 14 sui prodotti farmaceutici e medici-
nali & recente e che il testo nella sua forma attuale pone diversi interrogativi, in particolare |"utiliz-
zazione di dati per scopi incompatibiii con quelli relativi alla ricerca scientifica.

Scelta

1l gruppo di lavoro ribadisce il parere espresso nel suo documento di lavoro del 7 luglio
1999: poiché i principi non includono alcun criterio di “legittimazione del trattamento”, & auspica-
bile un rafforzamento del principio di scelta. Nella sua attuale versione, la combinazione dei prin-
cipi di notifica e di scelta risulta nella possibilita di utilizzare i dati per scopi diversi da quelli noti-
ficati senza dovere offrire la possibilita di scegliere (a meno che lo scopo sia incompatibile o si trat-
ti di informazionti a carattere delicato); questo contravviene agli orientamenti dell’'OCSE ( “Principio
della limitazione dell'utilizzazione")". Il gruppo di lavoro sostiene il principio che la possibilita di
scegliere debba essere offerta quando i dati sono utilizzati per uno scopo compatibile ma diverso.

[l gruppo di lavoro condivide la posizione della Commissione espressa nella nota a pié di
pagina al paragrafo relativo al principio di scelta, raccomanda che Ia definizione di dati delicati sia
conforme all‘articolo 8 della direttiva e ritiene che la scelta possa soltanto essere una base per I'ela-
borazione legittima solo se & basata su un'informazione adeguata.

Trasferimento successivo

[l gruppo di lavoro constata con preoccupazione |'aggiunta a questo principio dell'ultima
frase, che solleva completamente le organizzazioni dalle loro responsabilitd net caso in cui le infor-
mazion siano trasferite a terzi. Ii singolo pud non disporre di alcun ricorso legale eccetto contro 'or-
ganizzazione che ha operato il trasferimente e che pud avere effettivamente agito avventatamente
nel trasferire le informazioni. i gruppo di lavoro raccomanda che la limitazione della responsabi-
lita sia riconsiderata per mantenere la responsabilita dell'organizzazione che opera il trasferimento

" nei casi di negligenza e di comportamento incauto ed affinché |'organizzazione che opera il trasfe-
rimento sia tenuta ad assistere il singolo in caso di ricorso.

* “ dati personali non doviebbero essere rivelati, resi disponibili o altriment utilizzati a scopi diversi da
quelli precisati ai sensi del paragrafo 9 (Specificazione degli scopi) tranne che:

a) con il consenso dell'interessato

b} in forza di legge.”
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Sicurezza

I gruppo di lavoro raccomanda che il testo delia FAQ n. 10 sia modificato togliende I'af-
fermazione che all’interno del contratto non sono necessarie disposizioni riguardanti la sicurezza,
poiché la legge di diversi Stati membri richiede tali disposizioni anche nei contratti per I'elabora-
zione dei dati presso lo Stato membro stesso.

Integrita dei dati

1l gruppo di lavoro ricorda che ai paragrafo 8 degli orientamenti OCSE "i dati devono esse-
re attinenti ali‘uso cui sono destinati e, nella misura in cui & necessario per 'uso suddetto, devono
essere attendibili, completi ed aggiornati”. Il principio dell’"approdo sicuro” dovrebbe riflettere
questa posizione.

Accesso

T gruppo di lavoro ricorda che il principio dell'accesse & di fendamentale importanza per
ogni efficace regime di protezione dei dati, in quanto & il punto dal quale si dipartono tutti i diritti
delle persone interessate. Il gruppo di lavoro insiste sul fatto che le eccezioni a questo principio fon-
damentale sono permesse soltanto in circostanze eccezionali e ribadisce la preoccupazione espres-
sa in tutte le prese di posizione precedenti per quanto riguarda la portata e il carattere vago delle
eccezioni e delle condizioni che gli Stati Uniti prevedono in relazione all’esercizio di questo diritto
fondamentale.

0l gruppo di lavoro ribadisce il punto di vista che le considerazioni di costo sono necessarie
per determinare le condizieni alle quali il diritto pud essere esercitato, ma non possono essere una
condizione al diritto stesso.

A differenza degli orientamenti® dell'OCSE, i principi dell “approde sicuro” non ricono-
scono il diritte individuale di ricevere le informazioni “in forma facilmente cornprensibile”.
Inoltre, il principio dell’accesso limita il diritto di cancellare i dati ai casi in cui questi sono inesat-
ti (il che & ovvio); nel suo parere 2/99 il gruppo di lavoro ha gia espresso I'opinione che, per avere
un senso, il diritto della persona interessata alla cancellazione dei dati deve applicarsi a tutti i casi

in cui il relativo trattamento & illegale; ¢id dovrebbe essere specificato nel principio e non nel testo
delle FAQ.

La FAQ 8 elenca numerose eccezioni al principio di accesso; it gruppo di lavoro accoglie
favorevoimente il fatto che alcune di queste eccezioni, rispetto al testo precedente, sono state limi-
tate o chiarite. Tuttavia, il quadro globale da ancora l'impressione che I'enunciato di questa FAQ
indebolisca il principio anziché fornire indicazioni sulla sua applicazione. in particolare, il gruppo
di lavoro ripete le sue obiezioni in merito ai punti D2 (nozione poco chiara), e D7. Per quanto riguar-
da il punto D5, il gruppo di lavoro ribadisce il suo punto di vista che i casi in cuil'accesso deve esse-
re negato sono troppo ampi e vaghi e che la formulazione implica che tali considerazion automati-
camente scavalcano il diritto di accesso. I! gruppo di lavoro esprime preoccupazione per il fatto che
cidy potrebbe provecare un serio indebolimento dei livello globale di protezione dei dati.

Per quanto riguarda il punto D6, il gruppo di lavoro ritiene inadeguata la formulazione del
secondo paragrafo e raccomanda o la sua soppressione o una formulazione pil restrittiva, inmodo
da limitarlo all'esclusione degli abusi del diritto d’accesso.

It gruppo di lavoro ribadisce altresi Ja sua opposizione al punto D8, per le ragioni gia espo-
ste nel documento di lavoro del 7 setiembre 1999; inoltre, il fatto che le informazioni siano pubbli-
camente disponibili non priva gli interessati del loro diritto di accesso.

Applicazione

Il gruppo di lavoro accoglie favorevolmente le informazioni dettagliate fornite dagli Stati

Uniti nelle ultime settimane di colloqui (in particolare: lettera della FTC, raffronto dei meccanismi

del settore privato americano per il componimento delle controversie in materia di privacy, la FAQ
11, il memorandum sul Fair Credit Reporting Act).Tali informazioni sono preziose ed hanno per-

* “Principio della partecipazione individuale”, punto a) iv.
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messo al gruppo di lavoro di disporre di un quadro pit chiaro delle strutture di applicazione che
possono essere messe a disposizione degli interessati. Avendo esaminato § documenti succitati, if
gruppo di lavoro esprime il timore che:

L I meccanismi del settore privato esistenti si occupino esclusivamente delle attivita on-line:
BBB On-line; Web Trust; TRUSTe: (sottolineatura aggiunta)" ;

Lo stesso si constata nella lettera del Presidente FTC dell’l novembre 1999 (paragrafo 2:
“online privacy”, “Internet envirorunent”; paragrafo 3: pnline marketplace, survey of web
sites; paragrafo 4: “online privacy policies”” e cost via; sottolineatura aggiunta)®

!\J

3. Al sensi del paragrafo 4 dei principi, possono godere dei vantaggi dell“approdo sicuro”
le organizzazioni soggette a “norme statutarie, di regolamentazione, amministrative o d'altro
tipo (0 a norme stabilite da borse valori nazionali, associazioni registrate di agenti di borsa, agenzie
di compensazione registrate, cvvero enti normativi in materig di titoli municipali) che futelino effi-
cacemente la riservatezza dei dati personali”. Tuttavia, nessun'informazione & stata fornjta
sugli enti pubblici che assicurerebbero I"applicazione di una cosi vasta gamma di regola-
mentazioni.

In queste circostanze, il gruppo di lavoro esprime il parere che il campo d‘applicazione di
ogni constatazione di adeguatezza debba essere espressamente limitato ai settori per i quali infor-
mazioni sufficienti ed inequivocabili sono state raccolte e per i quali & stata accertata l'esistenza di
meccanismi di applicazione. In effetti, 'estensione del campo d'applicazione di una constatazione
di adeguatezza oltre questo limite esporrebbe la decisione alla contestazione e questo non & auspi-
cabile per nessuna delle parti interessate.

Per quanto riguarda il principio di appticazione, il gruppo di lavoro ritiene che, per avere
un significato, il principio debba comprendere il risarcimento di ogni danno subito dall’individuo
in seguito alla violazione dei principi: questo & un parere generale del gruppo di lavoro e si appli-
ca ad ogni paese terzo (documento di lavoro sul trasferimento dei dati personali verso paesi terzi:
WP 12 del 24 luglio 1998, pagina 14: “riparazione adeguata”. Nei casi in cui la riparazione dei danni
non & contemplata nella normativa americana esistente, I"organizzazione privata dovrebbe poter
offrire questa possibilitd come condizione per qualificarsi per I""approdo sicuro”.

Per quanto riguarda le FAQ 11 {Risoluzione delie controversie e applicazione), il gruppo di
lavoro rileva che questo testo esamina una serie di aspetti relativi all’applicazione |'importanza dei
quali & tale che dovrebbero essere inclusi nel principio di applicazione stesso. Per il coilegamento
tra i diversi livelli d'applicazione & particolarmente importante che gli organismi preposti alla com-
posizione delle controversie adottino la prassi di riferire i casi irrisolti alla FTC. I requisiti di tra-
sparenza e rapidita del meccanismo di composizione delte controversie dovrebbero inoltre essere
integrati nel principio.

In base alle FAQ 11, gli organismi preposti alla composizione delle controversie possono
richiedere requisiti di ammissibilita per 'accettazione dei reclami. Il gruppo di lavoro ritiene che
requisiti di questo tipo debbano essere espliciti, oggettivi e ragionevoli. Inoltre, il rifiuto di dare
seguito ai reclami dovrebbe essere debitamente motivato.

In generale, il gruppo di lavoro nota che le disposizioni di applicazione negli Stati Uniti pre-
sentano un quadro piuttosto confuso nel quale non & possibile identificare con facilita quali siane i
diritti del cittadine in caso di violazione dei principi. Le FAQ 11 offrone semplicemente una serie di
raccomandazioni che possono condurre ad un’esecuzione frammentata ed irregolare.

. FAQ 5- Ruolo delie autoriti di protezione dei dati
1l gruppo di lavoro ha discusso il testo della FAQ 5 proposto dagli USA e conclude che il

" Come gia detto, le attivita on line possono essere soggette alla legislazione UE nei casi in cui esse riguarda-
no la raccolta di dati personali direttamente da singoli nell’'UE (cfr. [ capitoli Campo di applicazione e struttu-
ra e Notifica).

“V. Nota 6.
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ruolo delle autorita di protezione dei dati previsto in questo testo non & legalmente o praticamente
realizzabile. In particolare, il gruppo di lavoro nota che la legislazione nazionale non conferisce alle
autorita nazionali la competenza di trattare i reclami concernenti le violazioni delle norme di pro-
tezione dei dati al di fuori della loro giunsdizione.

11 gruppo di lavoro prende atto d‘altra parte detla disponibilita delle autorita nazionali ad
offrire la loro cooperazione sotto forma di informazioni e di consulenza, se questo pud essere utile
nel contesto dell””approdo sicuro”. Il gruppo di lavoro constata che la cooperazione & stata pro-
mossa dagli Stati Uniti per un periodo limitato successivo al lancio dell"approdo sicuro”.

In questo contesto, il gruppo di lavoro invita la Comumissione a considerare se "offerta di
fomnire informazioni e consulenza, combinata con I'impegno unilaterale da parte dell’organizzazio-
ne americana interessata di adeguarsi al parere delle autorita nazionali - un impegno che, se non
rispettato, avrebbe come conseguenza un'azione per frede da parte della FTC - potrebbe contribui-
re ai rispetto dei requisiti di cui alla parte {a) del principio di applicazione dell™"approdo sicuro”. In
caso affermativo, il gruppo di lavoro fa notare che le autorita nazionali potrebbero essere disposte
a cooperare in questo modo per un periodo iniziale di 3 anni. Il gruppo di lavoro rileva inoltre che
le autorita nazionali potranne voler rivedere 'accordo entro la fine di quel periodo se il numero di
organizzazioni americane che si valgono di questa possibilita fosse tale da poter affermare che, in
luogo di essere un accordo provvisorio per colmare una lacuna limitata, esso viene a sostituirsi negli
Stati Uniti agli accordi di applicazione veri e propri.”

1l gruppo di lavoro invita inoltre la Commissione a studiare in che modo potrebbe essere
utile un meccanismo a livello europeo, che potrebbe inter alia fornire una tribuna per contribuire ad
assicurare un’impostazione coordinata ed armonizzata.

Proposta di decisione della Commissione del 24 novembre 1999
Il gruppo di favoro desidera attirare I'attenzione della Commissione su quanto segue:

L. La proposta non fa alcun riferimento al lavoro effettuato dal gruppo di lavoro per stabilire
i criteri di valutazione dell’adeguatezza nei paesi terzi (WP 12}. It gruppo di lavoro ritiene
che la valutazione dell'adeguatezza debba essere effettuata sulla base di tali criteri per
garantire un'impostazione equilibrata ed imparziale a tutti i paesi terzi, indipendentemen-
te dal modo scelto - norme di legge o autodisciplina - per garantire la protezione dei dati.
Dovrebbe inoltre essere fatto riferimento specifico ai pareri gia espressi dal gruppo di lavo-
ro sull’"approdo sicuro”, indicando dove sono stati pubblicati.

2 Sulla sostanza della decisione, il gruppo di lavoro osserva che i criteri per iadesione
all"approdo sicuro” non sono gli stessi nei testi americani e nella proposta di decisione. Ai
sensi dei paragrafi introduttivi 3 e 4 dei principi degli Stati Uniti, le organizzazioni posso-
no qualificarsi per I'“approdo sicuro” in uno det seguenti modi:

“a) aderendo a un programma di autodiscipling in materia di riservatezza che ottemperi ai principi,

b sviluppando proprie politiche In materia di riservatezza, purché conformi ai principi,

c} essendo soggette @ normative statutarie, di regolamentazione, amministrative o altre che tutelino effi-
cacemente la riservatezza”

Secondo l'articolo 1 deila proposta di decisione della Commissicne, si considera che aderi-
scono all™“appredo sicuro”, le organizzazioni che:

* dichiarano pubblicamente di conformarsi ai principi e sono soggette ai poteri statutari di
un ente pubblico indipendente autotizzato ad esaminare gualsiasi reclamo e ad ottenere provvedi-
menti inibitori contro prassi sleali o ingannevoli.”

I principi devono conformarsi alla decisione.

3 1l gruppo di lavoro osserva inoltre che il considerando 8 afferma che la legge contempla
diverse eccezioni alla giurisdizione della Federal Trade Commission, senza peraltro indica-

* Alcune delegazioni riservano la propria posizione su questo paragrafo.
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re in modo specifico i settori esclusi o se tutti i settori esclusi sono soggetti alla giurisdizio-
ne di un aitro organismo pubblico. Analogamente, si dovrebbe fare rifertmento alle dispo-
sizioni che conferiscono ai pochi enti pubblici citati il potere di agire coniro le pratiche
ingannevoli o le dichiarazioru false.

Poiché ['essere soggette alla giurisdizione di un organismo pubblico abilitato ad agire con-
tro le pratiche sleali o ingannevoli & una conditio sine qua non per le organizzazioni che desiderano
aderire allapprodo sicuro”, il gruppo di lavoro ritiene fondamentale chiedere che vengano forniti
chiarimenti su questo punto e che it campo d'applicazione dell""approdo sicuro” sia limitato ai set-
tori soggetti alla giurisdizione di un organismo pubblico di questo tipo.

4. La proposta di decisione della Commissione non fa menzione del modo in cui le organiz-
zazioni possono perdere i vantaggi dell”approdo sicuro” - o, per dirlo in parole piti sem-
piici, quali siano le procedure per l'esclusione dall’elenco del Ministero del commercio.

Il solo impegno che figura nei testi statunitensi & quello di inserire nell’elenco “qualsiasi noti=
fica ricevuta da organismi di risoluzione delle confroversie, di autoregolamentazione e/o governativi riguar-
dante casi in cui organizzaziont che aderiscorro all “approdo sicuro” continuano a non conformarsi ai suoi
principi o eventuali decisioni del suddetti organismi. Cid avverrd perd solo dopo aver fornito all'organizza-

igne in questione la possibilita di replicare entro trenta giomi. " (FAQ 11)

In base alla proposta di decisione, un’indicazione negativa pud solo dare origine alla
sospensione del trasferimento dei dati, ai sensi dell’articolo 2.2.{(a}. Nella situazione attuale, {'even-
tuale sospensione ai sensi dell‘articolo 2.2.(2) non compatirebbe nell’elenco, in quanto questo non
fa menzione di constatazioni negative effettuate nell'Unione europea.

Inoltre, il gruppo di lavoro & dell'avviso che le condizioni previste dall'articolo 2.2 per la
sospensione de] trasferimento dei dati rischia di dimostrarsi di difficile applicazione pratica, cosa
inaccettabile nel caso in cui ci sia violazione dei diritti individuali, Nei testo dellarticolo 2.2, per-
tanto, le parole “danno irreparabile” andrebbero sostituite con “danno grave e inuninente”.

5.. U gruppo di lavoro rileva che l'articolo 1, paragrafo 3, riporta un testo proposto daghi Stati
Uniti che recita: “ 51 presume che il rispetto delle leggi statunitensi Fair Credit Reporting Act o
Financial Modernization Act garantisca un livello adeguato di protezione per quanio riguarda le
attvita di wun'organizzazione che rientrano nel campo d'applicazione di tali leggi.”. Per quanto
riguarda queste leggi degli Stati Uniti, il gruppo di lavoro attira I'attenzione della
Commissione sul fatto che un'analisi deila FCRA era all’ordine de] giomo della 17* riunio-
ne del 7 giugno, ma né la legge né la valutazione di adeguatezza erano state discusse per
mancanza di tempo e, per quanto riguarda Ia legge Financial Modemnization Act, il gruppo
di lavoro ha soltanto di recente preso visione del testo.

Alla luce di quanto sopra, il gruppo di lavoro pud esprimere un parere sul livello di ade-
guatezza di queste due leggi soltanto dopo una discussione approfondita. Qualora dall’esame delle

due leggi non emergesse alcuna constatazione di adeguatezza, ogni riferimento ad esse dovra esse-
re tolto dalla decisione.

" Articolo 2.2: “Le autorita competenti degli Stati membri possono altresi avvalersi dei loro poter, al fine di
tutelare gli interessatt con riferimento al trattamento dei dati personali che ii riguardano, per sospendere flus-
si di dati diretti a un’organizzazione che rispetta i principi nei casi in cui:

a) gli organismi pubblici statunitensi di cui all‘articolo 1, paragrafo 1, lettera b), o un meccanismo indipendente
di ricorso degli Stati Uniti nell ambito di quanto esposto alla lettera a) del “principio di applicazione” abbiano
rilevato violazioni dei principi, oppure

b) vi siano sufficienti motivi per ritenere che il meccanismo di attuazione negli Stati Uniti non stia adottando
o non adottera misure adeguate e tempestive volte a risolvere il caso in questione, che sia sostanzialmente pre-
babile che una violazione dei principi sia stata comimessa e le autorita competenti deflo Stato membro abbiano
fatto il possibile per informare 1'organizzazione dandole ['opportunita di reagire e che la continuazione del tra-
sferimento dei dati potrebbe provocare danni irreparabili agli interessati.

1 flussi di dati devono riprendere non appena sia garantite il rispetto dei principi.”
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6. 1! gruppo di lavoro & inoltre dell’avviso che {articolo 2.1 debba essere modificato come
Segue

“L'articolo 1 non pregiudica il potere delle autoriti competenti degli Stati membri di intervenire per
garantire la conformita con le disposizioni nazionali approvate conformemente a disposizioni diver-
se da quelle previste agli articoli 25 ¢ 26 della direttiva”

Scambio di lettere
(non datate ma pubblicate sul sito web il 13 novembre)
1! gruppo di lavoro desidera attirare |'attenzione della Commissione sui seguenti punti:

- I cosiddetto “periodo di grazin”, ovvero data di entrata in vigore: sia nel progetto di lette-
ra degli Stati Uniti che nel progetto di risposta della Commissione si fa cenno al faito che la
Comunissione e gli Stati membri faranno uso della flessibilitd offerta dail‘articolo 26 per evitare di
interrompere i flussi di dati verso le organizzazioni statunitensi per un determinato periode successi-
vo alla decisione di cui all'articolo 25.6 dell"approdo sicuro”. In tal medo le organizzazioni statuni-
tensi avranno 'opportunita di decidere se partecipare o meno all™“approdo sicuro” e, se necessario, di
adeguare le loro prassi nell'ambito deil‘informazione.

Considerando che, ai sensi della direttiva, la Commissione pud agire in materia di trasferi-
menti a paesi terzi soltanto quando: a) un paese terzo non garantisce un livello di protezione ade-
guate e la Commissione avvia negoziati per porre rimedio alla situazione (articolo 25, paragrafi 4,
5 e 6) oppure b) qualora la Commissione decida che alcune clausole contrattuali tipo offrono le
garanzie sufficienti (articolo 26.4), it gruppo di lavero si domanda su quale base la Commissione
intende utilizzare la flessibilith consentita dallarticolo 26 della direttiva per dare alle organizza-
zioni statunitensi tempo suificiente per decidere se aderire 0 meno all”approdo sicuro”.

- Uso dei contratti - articolo 26 della decisione: Nel progetto di lettera dell’UE si afferma
che “la Commissione ¢ gli Stati membri seno del parere che i principi (dell “approde” sicuro LIS} possono
essere utilizzati in tali accordi come disposizioni fondamentali in materia di tutela dei dati. La Commissione
ha avviato collogui con gli Stati membri in seno al comitato di cui all’articole 31 riguardo a tali disposiziont,
in vista dell'adozione di una decisione in virtik dell articolo 26.4 per autorizzare clausole tipo...”

Considerando che il gruppo di lavoro & sempre stato del parere che I'analisi dell’ade-
guatezza delle soluzioni contrattuali richiede la considerazione di un’insieme di questioni piu
complesse di quelle prese in considerazione nell’ambito di soluzioni quadro, un impegno del
genere appare prematuro. Va da sé che i principi dell’”approdo sicuro” devono essere migliora-
ti e risultare adeguati prima che si possano prendere in considerazione come parte del contenu-
to di clausole tipo.

Conclusiond

I gruppo di lavoro conclude, alla luce delle osservaziond e raccomandazioni fin qui espo-
ste, che gii accordi per I approdo sicuro” come risultano nelle versioni attuali dei diversi docu-
menti restano insoddisfacenti. I} gruppo di lavoro invita la Commissione a soilecitare la contropar-
te statunitense ad apportare una serie di miglicramenti sostanziali, volti in particolare a:

- chiarire il campo d"applicazione dell’”approdo sicuro” e soprattutto ad eliminare ogni pos-
sibile malinteso sulla facolta delle organizzazioni Statunitensi di scegliere di seguire i prin-
cipi dell"approdo sicuro” nei casi per i quali si applica la direttiva;

- stabilire disposizioni piti affidabili che consentano di identificare con certezza gli aderenti
all’"approdo sicuro” e che evitino il rischio che i vantaggi dell”"approdo sicuro” continui-
no ad essere accordati anche dopo che 1’adesione all'approdo sicuro, per una ragione o
un‘altra, & stata ritirata;

- stabilire in modo inequivecabile che la giurisdizione di un organismo pubblico adeguata-
mente autorizzato & valida per tutti i partecipanti all’"approdo sicuro”;

- far si che gli organismi del settore privato preposti alla composizione delle controversie siano
tenuti a riferire i casi di reclami non risolti ad un organismo pubblico del tipo di cui sopra;
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- rendere le eccezioni e le esenzioni ammesse meno generiche e meno vaghe, in modo che le
eccezion siano effettivamente tali, ossia si applichino sole quando necessario e nella misu-
ra del necessario e non siano un invito generalizzato a scavalcare i principi; questo punto ¢
particolarmente importante per quanto riguarda il diritto di accesso;

- rinforzare il principio della scelta, che ¢ la chiave di volta dell'impostazione degli Stati
Uniti.

Questi punti sono stati sviluppati in modo particolareggiato nelle sezioni precedenti di que-
sto parere; il gruppo di lavoro auspica che si tenga conto delle considerazioni esposte.

1l gruppo dilavoro invita inoitre la Commissione a rivedere l'articolo 2 del progetto di deci-
sione affinché sia chiaro che la decisione non pregiudica il potere delle autorita nazionali compe-
tenti per quanto riguarda le leggi nazionali per 1'applicazione di disposizioni della direttiva diver-
se dagli articoli 25 e 26 e affinché sia possibile intervenire, ai sensi dell’articolo 2, paragrafo 2, nei
casi in cui il trasferimento dei dati potrebbe provocare “danni irreparabili” agli interessati.

1l gruppo di lavoro sottolinea infine I'importanza di continuare e addirittura accelerare i
lavori sulle clausole contrattuali tipo, in vista di una decisione o delle decisioni ai sensi dell’artico-
lo 26 paragrafo 4, che & una parte importante del lavoro per semplificare e rendere piis trasparenti
le misure di sicurezza richieste per i trasferimenti ai settori nei quali una protezione adeguata non
& altrimenti garantita.

Fatto a Bruxelles, il 3 dicembre 1999

Per il Gruppo
1l presidente
Peter J. HUSTINX



Camera dei Deputati - 265 - Senato della Repubblica

XIII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTE

633 Internet
Raccomandazione 1/99 sul trattamento invisibile ed automatico dei dati
personali su Internet effeftuato da software e hardware

5093/98/1T/def.
WP 17

Gruppo di lavoro per la tutela delle persone
con riguardo al trattamento dei dati personali

Raccomandazione 1/99 sul trattamento invisibile ed automatico dei dati personali su Internet
effettuato da software e hardware

Adottato dal gruppo di lavoro il 23 febbraio 1999

TL GRUPPO DI LAVORO PER LA TUTELA DELLE PERSONE
CON RIGUARDO AL TRATTAMENTO DEI DATI PERSONALI

Istituito dalla direttiva 95/46/CE del Parlamento europeo e del Consiglio del 24 ottobre
1995,

Visti gli articoli 29 e 30, paragrafo 3 della direttiva,
Viste le sue regole di procedura e in particolare gli articoli 12 e 14,

HA ADOTTATO LA PRESENTE RACCOMANDAZIONE:

1 It gruppo di lavoro incoraggia I'industria del software e dell'hardware a lavorare su pro-
dotti Internet rispettosi della privacy, fornendo i necessari strumenti per conformarsi alla normati-
va europea sulla protezione dei dati.

Una condizione per rendere legittimo il trattamento lecito dei dati personali & che il sog-
getto dei dati sia informato e sia messo ai corrente del trattamento in questione. 1l gruppo di lavo-
10 & quindi particolarmente interessato a tutti i tipi di operazioni di trattamento attualmente effet-
tuate da software ed hardware su Internet senza che la persona interessata ne sia a conoscenza e che
quindi sono per lei “invisibili”.

Esempi tipici di questo trattamento invisibile sono il “chattering” a livello HTTP*®, "hyper-
link” automatici a terzi, il contenuto attivo {(come Java, ActiveX o altre tecniche di scrittura basate
sull’'utente) e il meccanismo dei “cookies”, cosi come attualmente applicato nei comuni browser.

2. I prodotti Internet di software ed hardware dovrebbero mettere a disposizione degli utenti
Internet informazioni sui dati che si intendano raccogliere, memorizzare o trasmettere ¢ lo scopo
per cui cid viene fatto. :

I prodotti Internet di software ed hardware dovrebbero anche permettere ali’utente dei dati
di avere facilmente accesso, in qualsiasi momento, ai dati raccolti che lo riguardano.

Cid significa ad esempio:

* Cid significa che nella richiesta http sono trasmesse informazioni che oltrepassano quelle necessarie per
contattare il server.
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. nel caso di un browser software, che, al momente di stabilire un collegamento con un web
server (spedendo una richiesta o ricevendo una pagina web), 'utente debba essere infor-
mato di quale informazione s'intende trasferire e a quale fine;

- nel caso di hyperlink spediti da un sito web ad un utente mediante qualsiasi mezzo, che il
browser dell'utente dovrebbe indicarli tutti all'utente;

- nel caso di cookies, che 1'utente dovra essere informato quando un cookie dovrebbe essere
ricevuto, memorizzato o spedito dal software Internet. Il messaggio dovrebbe specificare,
in un linguaggio generalmente comprensibile, quali informazioni s'intendono memorizza-
re nel cookie, ed a quale fine, nonché il periodo di validita del cookie stesso.

3 La configurazione dei prodotti hardware e software non dovrebbero, per defauit, consentire
la raccolta, Ja memorizzazione o la trasmissione d’informazioni persistenti sul cliente. Ad esempio:

- il browser software dovrebbe, per default, essere configurato in modo tale da trattare sola-
mente la quantiti minima di informazioni necessarie per stabilire un collegamento Internet.
[ cookies, per default, non dovrebbero essere né spediti, né memorizzati.

- durante la sua installazione, una funzione browser destinata a memorizzare e a trasmette-
re i dati sull'identita dell'utente o sul suo comportamento riguardo le comunicazioni (pro-
filo) nort dovrebbe essere completata automaticamente con dati preventivamente memoriz-
zati sull’attrezzatura dell’utente.

4, I prodotti Internet di hardware e software dovrebbero permettere al soggetto dei dati di
decidere liberamente sul trattamento dei propri dati personali, mettendo a disposizione strumenti
di facile utilizzazione per filtrare (cioé respingere o modificare) ta ricezione, la memorizzazione o la
trasmissione di informazioni persistenti sul cliente seguendo alcuni criteri (compresi i profili, il
campo o I'identita del server Internet, il tipo e la durata delle informazioni raccolte, memorizzate o
spedite e cosi via). L'utente dovrebbe poter disporre di chiare istruzioni sull'impiego del software e
dell’hardware per 'applicazione di queste opzioni e strumenti. Ad esempio:

- cid significa che il browser software dovrebbe fornire opzioni in modo che Futente possa
configurare il browser, specificando quali informazioni quest’ultimo potrad ¢ meno racce-
gliere e trasmettere;

- cio significa per i cookies che I'utente potra sempre scegliere se accettare o respingere la tra-
smissione o la memorizzazione di un cookie nel suo insieme. L'utente potra anche sceglie-
re di decidere quali elementi dell'informazione andranno conservati o eliminati da un
cookie, a seconda, ad esempio, del periodo di validita dello stesso o della spedizione e rice-
zione di siti web.

5. I prodotti Internet di software ed hardware dovrebbero permettere all'utente di eliminare

le informazioni persistenti sul cliente in modo semplice e senza partecipazione del mittente.

Dovranno essere fornite all’utente chiare informazioni sulle modalitd d’esecuzione. Se le informa-

zioni non possono essere tolte dovra esistere un modo affidabile per prevenime il trasferimento e la
lettura.

- I cookies  le altre informazioni persistent sul cliente vanno memorizzati in un modo stan-
dardizzato e devono essere facilmente e selettivamente cancellabili sul computer del cliente.

Contesto generale

Attualmente ¢ quasi impossibile utilizzare Internet senza essere confrontati a elementi che
invadono la privacy e a operazioni di trattamento dei dati personali effettuate in un medo che resta

16 tnformazioni persistenti sul cliente & un termine tecrico {non giuridico} con il quale s'intendono le informa-
zioni comunicate al clienie (il PC dell’'utente) e che rimangono piti a lungo di una sessione sul computer. Una
sessione inizia quando il cliente chiede una pagina di un particolare sito web e finisce quando decide di chiu-
dere il programma browsing o il computer, oppure quando chiede una pagina di un alfro sito web. [ cookdes
sono informazioni persistenti tipiche del cliente, o stesso dicasi per le preferenze riguardanti la privacy.
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invisibile al soggetto dei dati. In altre parole, |'utente Internet non sa che i suoi dati personali sono
stati raccolti, successivamente elaborati, e che potrebbero essere utilizzati a fini a lui sconosciuti. I1
soggetto dei dati non sa nulla del trattamento e non ha la liberta di prendere decisioni al riguardo.

Un esempio di questo tipo di tecnica & costituito dal cosiddetto cookie, che pud essere defi-
nito come una registrazione informatica d'informazioni trasmessa da un web server ad un compu-
ter dell’utente per la futura identificazione di tale computer al momento di future visite allo stesso
sito web.

1 browser sono programmi di software progettati, tra I'altro, per visualizzare graficamente
{l materiale disponibile su Internet. | browser comunicano tra il computer delt’utente (cliente) ed il
computer a distanza in cui sono memeorizzate le informazioni {web server). [ browser spesso tra-
smettono al web server pitt informazioni di quelle strettamente necessarie per stabilire la comuni-
cazione. | browser classici trasmetteranno automaticamente al web server visitato il tipo ed il lin-
guaggio del browser, il nome degli aitri programmi software installati sul PC dell'utente ed il siste-
ma operalivo, la pagina di riferimento, i cookies, ecc. Tali dati possone anche essere trasmessi siste-
maticamente a terzi dal browser software in modo invisibile.

Queste tecniche permettono di creare “clicktrails” riguardanti I'utente Internet. I clickirails
sono costituiti da informazioni su comportamento, identitd, strade seguite o scelte effettuate da que-
sti durante la visita di un sito web. Essi contengono i collegamenti che un utente ha seguito e sono
registrati nel web server.

Le direttive europee 95/46/CE e 97/66/CE sulla protezione dei dati contengono disposi-
zioni particolareggiate per la tutela delle persone con riguardo al trattamento dei dati personali,
Entrambe le direttive sono pertinenti alle situazioni di cui trattasi nella presente raccomandazione,
in quanto i dati personali relativi agli utenti Internet sono trattati in tale contesto.

1 cookies 0 i browser possono contenere o trattare successivamente dati che consentono Fi-
dentificazione diretta e indiretta di un singolo utente [nternet.

L'applicazione delle disposizioni sul corretto trattamento, le basi legittime dei trattamento
ed il diritto del soggetto dei dati di decidere sul trattamento dei propri dati portano alla raccoman-
dazione di cui sopra.

1l gruppo di lavoro & particolarmente preoccupato dei rischi inerenti al trattamento dei dati
personali riguardanti soggetti di dati che sono completamente all’oscuro di tale trattamento. I pro-
gettisti del software e deli'hardware sono quindi invitati a prendere in considerazione e a rispetta-
re i principi di queste direttive al fine di rafforzare la privacy degli utenti Internet.

Fatto a Bruxelles, il 23 febbraic 1999

Per il Gruppo
Il presidente
Peter ]. HUSTINX
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Raccomandazione 2/99 relativa al rispetto della vita privata nel contesto
dell’intercettazione delle telecomunicazioni

5005/99/ def.
WP 18
Gruppo per la tutela delle persone
con riguardo al trattamento dei dati personali

Raccomandazione 2/99 relativa al rispetto della vita privata nel contesto dell'intercettazione delle
telecomunicazicni '

Adottata il 3 maggio 1999

IL GRUPPO PER LA TUTELA DELLE PERSONE
CON RIGUARDO AL TRATTAMENTO DEI DATI PERSONALI

Istituito dalla Direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre

19957,

Considerando gli artt. 29 e 30, paragrafi 1 e 3, della suddetta direttiva®,

Considerando il suo regolamento interno, in particolare ghi artt. 12 e 14 di quest’ulimo,

Ha adottato la presente raccomandazione:

L'obiettivo deila raccomandazione é di ricordare Uapplicazione alle misure adottate a livel-
lo europeo in materia di intercettazione delle telecomunicazioni dei principi di tutela dei diritti e
delle liberta fondamentali delle persone fisiche, e in particolare della loro vita privata e della riser-
vatezza della corrispondenza.

Il campo d'applicazione della presente raccomandaziene copre le intercettazioni in senso
lato, vale a dire I'intercettazione del contenuto delle telecomunicaziond ma anche i dati attinenti alle
telecomunicazioni, e in particolare eventuali misure preparatorie {quali il “monitoring” e il “data-
mining” dei dati sul traffico) di cui si terra conto per decidere 'opportunita dell'intercettazione del
contenuto della telecomunicazione®.

1, Portata delle disposizioni adottate a livello europeo in materia di intercettazione delle
telecomunicazioni

a. La riscluzione del Consiglio del 17 gennaio 1995 relativa all'intercettazione legale delle
telecomunicazioni® specifica le condizioni tecniche necessarie per 'intercettazione delle telecomu-
nicazioni, senza affrontare la questione delle condizioni in cui simili intercettazioni devono aver

” Direttiva del 24 otfobre 1995 relativa aila tutela delle persone fisiche con riguardo al trattamento dei dati per-

sonali, nonché alla libera circolazione di tali dati, G.U. L 281 del 23.11.1995, pag. 31.

* [ tre membri che rappresentano rispettivamente il Registertilsynet (Danimarca}, la Commission Nationale de

l'Informatique et des Libertés (CNIL, Franciz) e il Data Protection Registrar (Regno Unito), non hanno parteci-

pato al voto di questa raccomandazione, ritenendo che il soggetto trattato non fosse di competenza del grup-
_ po- Essi sostengono tuttavia in linea di massima la raccomandazione,

" Questo caratterere eseso della nozione di intercettazione delle telecomunicazioni corrisponde al campo di

applicazione della risoluzione del Consiglio del 17 gennaio 1993 relativa all'intercettazione legaie delle teleco-

municazioni, citata in appresso (Capitolo A.1.), e al quadro generale delle disposizioni giuridiche applicabili in

materia (si veda in appresso il Capitolo B.}.

La raccommandazione si applica all'intercettazione delle telecomunicazioni non pubbliche su Intemet.

Un’attenzione particolare & dedicata alla problematica generale del trattamento dei dati personali legati allo

sviluppo della rete Internet dal gruppo per la tutela delle persone con riguardo al trattamento dei dati perso-

nali, nel quadro dei favori svolti paralielamente dalla “task force internet” del gruppo.

7 GU. C329 del 14.11.1996.
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luogo. 1l testo della Risoluzione stabilisce che gli operatort delle refi e i fornitori di servizi sono
tenuti a consegnare ai «servizi autorizzati» i dati intercettati non codificati.

Quanto detto vale per le telefonate sulla rete fissa o tramite cellulare, la posta elettronica, le
telecopiatrici e i messaggi telex, il flusso di dati Internet, sia per quanto riguarda la conoscenza del
contenuto delle telecomunicazioni che i dati refativi alle telecomunicazioni (questi si riferiscono in
particolare ai dati sul traffico, ma anche a qualsiasi altro segnale emesso dalla persona oggetto della
sorveglianza - punto 1.4.4. deila risoluzione).

I dati riguardano la persona sorvegliata nonché le persone che chiamano o sono chiamate
da questa persona®.

La risoluzione prevede anche che la locaiizzazione geografica dell’utilizzatore mobile costi-
tuisce un dato al quale i servizi autorizzati devono avere accesso”.

Questa risoluzione del 18 gennaio 1995 forma attuaimente 'oggetto di una revisione, e uno
dei principali obiettivi & 'adeguamento alle nuove tecnologie di comunicazione. I} progetto di testo
specifica in particolare I'applicazione delle misure di intercettazione alle telecomunicazioni via
satellite®,

b. Le riflessioni de! gruppo di lavoro hanno per oggetto il campo d'applicazione delle misu-
re previste dalla risoluzione det Consiglio dei 17 gennaio 1995. Una versione non pubblicata del
documento suddetto e posteriore a questo («dichiarazione d'intenzioni» in data 25 ottobre 1995),
prevede che i firmatari del testo potranno mettersi in contatto per quanto concerne le specifiche in
materia di intercettazione delle telecomunicazioni con il direttore del «Federal Bureau of
Investigation» degli Stati Uniti. Il testo prevede inoitre che, previo consenso dei «partecipanti», altri
Stati membri possono partecipare allo scambio di informazioni, alla revisione e all’aggiornamento
delle specifiche,

It gruppo fa osservare, da un lato, che lo statuto giuridico di questo testo - in particolare la
sua firma effettiva da parte dei paesi interessati - non & chiaro e che esso non &, ai sensi della giuri-
sprudenza della Corte europea dei diritti dell'uomo citata in appresso, accessibile ai cittadini dato
che non forma l'oggetto di alcuna pubblicazione. D'altra parte, da questo testo emerge la volonta di
mettere a punto misure tecniche di intercettazione delle telecomunicazioni in concertazione con
Sstati non soggetti alla convenzione europea dei diritti dell'vomo e alle direttive 95/46/CE e
97/66/CE.

c. I gruppo di lavoro constata che il testo della risoluzione del Consiglio pretende di disci-
plinare aspetti tecnici relativi alle modalita di intercettazione delle comunicazioni senza mettere in
discussione le disposizioni nazionali che regolamentano le intercettazioni da un punto di vista giu-
ridico. Tuttavia, talune misure previste dalla risoluzione intese ad estendere le possibilita di inter-
cettazione delle comunicazioni sono in contraddizione con le disposizioni nazionali, pit protettridi,
di taluni paesi dell"Unione europea {in particolare: punto 1.4, comunicazione dei dati relativi alle
chiamate, inclusi quelli relativi alla telefonia mobile, senza tener conto dei servizi anonimi e pre-
pagati attualmente disponibili; punto 1.5, localizzazione geografica degli utenti mobili; punto 5.1,

¥ Art. 14 dell'allegato della risoluzione del Consiglio del 17 gennaio 1995.

# Art. 1.5, op. cit.

3Documento 10951/1/98, Enfopol 98 Rev 1 (http:/ /wwwheise.de/tp/deutsch/special/enfo/6332/1.htm).
Una versione ancora pili recente sembra essere stata approvata dal gruppo di lavoro “cooperazione di polizia”
del Consiglio ed essere stata trasmessa al Parlamento europeo affinché questo possa adottarla o modificarta.
La nuova risoluzione dovrebbe essere adottata dal Consiglio i 27-28 maggio 1999 {si veda i “Datenschutz-
Berater, 15.02.99, pag. 5, che menziona una versione non pubblicata del 20.01.99). La commissione giuridica e
dei diritti dei cittadini del Parlamento europeo ha raccomandato alla commissione per le liberta pubbliche e gii
affari interni (capofila) di respingere il progetto di revisione della raccomandazicne del Consiglio nella versio-
ne proposta in ENFOPOL 98, fra Ialtro per motivi di tutela della vita privata e I'imminente entrata in vigore
del Trattato di Amsterdam {si veda la relazione del sig,. Florio). La commissione per le liberta pubbliche non ha
accolto questa raccomandazicne e proporra quindi in seduta plenaria di approvare ENFOPOL 98 sulla base
della relazione del sig. Schmid. 1l Parlamento europeo adottera una decisione all’inizio di maggio.
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divieto agli operatori di rivelare a posteriori le intercettazioni realizzate).

d. Anche se la risoluzione del Consiglio persegue l'obiettivo della «tutela degli interessi
nazionali, della sicurezza nazionale e di indagine sulla criminalita gravew, il gruppo attira l'atten-
zione sui rischi dovuti ad un’estensione ad un numero crescente di paesi - in parte paesi terzi - delle
tecniche di intercettazione e di decifrazione delle telecomunicazioni.

Une dichiarazione ufficiale del Parlamento europeo del 16 setternbre 1998 relativa alle rela-
zioni transatlantiche™, «ritiene che I'importanza crescente della rete Internet, e pili in generale, delle
telecomunicazioni a livello mondiale e in particolare il sistema Echelon, nonché i rischi di una loro
utilizzazione abusiva, richiedono I'adozione di misure di protezione delle informazioni economiche
edi una crittografia efficace.»

Queste considerazioni evidenziano i rischi legati ad un'intercettazione delle telecomunica-
zioni che non sono limitati solo a questioni di sicurezza nazionale e non riguardano unicamente
I"Unione europea. Esse mettono in dubbio la loro legittimita, in particolare alla luce degli obblighi-
derivanti dal diritto comunitario in materia di tutela dei diritti e delle libertd fondamentali delle
persone fisiche, e soprattutto della loro vita privata.

e. Il gruppo sottolinea infine che l'entrata in vigore del trattato di Amsterdam comportera
un cambiamento della base giuridica a livello europeo per quanto riguarda le misure di intercetta-
zione delle telecomunicazioni. La competenza attuale del Consiglio per elaborare il testo della riso-
luzione, basata sugli artt. K.1, paragrafo 9, e K.3, paragrafo 2, del trattato relativi alla cooperazione
di polizia e giudiziaria, sard soshtuita da un competenza d'iniziativa della Commissione europea
basata sul nuove art, K.6, paragrafo 2.

2. Quadro giuridico generale

f. 11 gruppo ricorda che ogni intercettazione delle telecomuncazioni, intesa come la presa di
conoscenza da parte di un terzo del contenuto ¢/o dei dati riguardanti le telecomunicazioni priva-
te tra due 0 pili corrispondenti, in particolare i dati del traffico legati all'utilizzazione dei servizi di
telecomunicazione, costituisce una violazione del diritto alla vita privata degli individui e della
riservatezza della corrispondenza. Un'intercettazione & ammissibile solamente se soddisfa tre esi-
genze fondamentali, in conformita all'art. 8, paragrafo 2, della convenzione europea per la salva-
guardia dei diritti dell'uomo e delle liberta fondamentali del 4 novembre 1950” e all'interpretazio-
ne di questa disposizione da parte della Corte europea dei diritti dell’'vomo: una base giuridica, la
necessitd della misura in una societda democratica e la conformita ad uno degli obiettivi legittimi
enumerati nella convenzione®.

La base giuridica dovra definire con precisione i limiti e le modalitd del suc esercizio, gra-
zie a norme chiare e dettagliate, che sono necessarie se si tiene conto del perfezionamento continuo
dei mezzi tecnici disponibili”. 1l testo della legge dev'essere accessibile al pubblico affinché i citta-
dini possano conoscere le conseguenze del loro comportamento™.

In un simile contesto giuridico dev'essere vietata una sorveglianza generale o a campione

* Sessione plenaria, processo verbale parte [, B4-0803, 0805, 0806 e 0809/98.

* Va scttolineato che le garanzie fondamentali riconosciute dal Consiglio d’Europa in materia d'intercettazio-

ne delle comunicazioni comportano alcuni obblighi per gli Stati, indipendentemente dalle distinzioni esisten-

ti a livello deli"Unione europea in funzione del carattere comunitario o intergovernativo delle questioni affron-
¢ late.

# La Convenzione n*108 del Consiglio d’Europa prevede anche che un'ingerenza ¢ tollerata unicamente se si

tratta di wna misura necessaria in una societa democratica alla tutela degli interessi nazionali enumerati al suo

art. 9, paragrafo 2 (si osservi che gli interessi nazionali enumerati nella convenzione 108 e nella convenzione

per la tutela dei diritti defl'uomo non sono esattamente gli stessi), e se essa si limita unicamente al persegui-

mento di questo obiettivo.

**5i vedano in appresso gli obblighi previsti dall'art. 4 della raccomandazione n® 4 del Consiglio d'Europa del

7 febbraio 1995 sulla tutela dei dati personali nelle telecomunicazioni, e in particolare nei servizi telefonici.

* Sentenze Huvig e Kruslin contro la Francia del 25 aprile 1990, serie A n° 176 A ¢ B, pag. 15 e segg.
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delle telecomunicazioni®.

g. Nell'Unione Europea, la direttiva 95/46/CE® sancisce it principio della tuteia del diritto
alla vita previsto dalla legislazione degli Stati membri. Questa direttiva precisa i principi contenuti
nella convenzione europea per la tutela dei diritti dell'uomo del 4 novembre 1930 e nella conven-
zione del 28 gennaio 1981 del Consiglio d'Europa per la tutela delie persone con riguardo all'ela-
borazione automatica dei dati personali. La direttiva 97/66/CE™ concretizza le disposizioni di tale
direttiva precisando I'obbligo che incombe agli Stati membri di garantire la riservatezza delle comu-
nicazioni tramite leggi nazionali che assicurino la riservatezza delle comunicazioni efettuate trami-
e una rete pubblica di telecomunicazioni o di servizi di telecomunicazioni accessibili al pubblico.

Ai sensi deli'art. 13, paragrafo 1, della direttiva 95/46/CE, uno Stato membro pud adottare
misure legislative intese a limitare la portata di taluni obblighi {ad esempio, relativi alla raccolta dei
dati) e di taluni diritti (ad esempio, il diritto di essere informati in merito ad una raccolta di dati}
previsti dalla direttiva™ Tali eccezioni sono dettagliatamente enumerate: la limitaziore deve costi-
tuire una misura necessaria per tutelare gli interessi pubblici enumerati in modo esaustivo nei para-
grafi da a) a g) di tale articolo, quali la sicurezza dello Stato, la difesa, la pubblica sicurezza, per la
prevenzione, I'indagine, individuazione e le procedure contro i reati.

Anche la direttiva 97/66/CE stabilisce all'art. 14, paragrato 1, che gli Stati membri possono
limitare I'obbligo della riservatezza delle comunicazioni sulle reti pubbliche unicamente se questa
misura & necessaria per tutelare la sicurezza dello Stato, la difesa, la pubblica sicurezza, la preven-
zione, l'indagine, l'individuazione e le procedure contro i reati.

3. Obblighi degli operatori e dei fornitori dei servizi di telecomunicazione

h. £ opportuno osservare che gli obblighi relativi alla sicurezza e alla riservatezza dei dati
cui sono soggetti gli operatori e i forniteri di telecomunicazioni - nonché gli Stati membri - rispetti-
vamente sulla base degli artt. 17, paragrafi 1 e 2, della direttiva 95/46 e sulla base degliarit. 4,5 e 6
della direttiva 97/66/CE, costituiscono il principio e non Veccezione.

*Gi vedano in particolare le sentenze Klass, del 6 settembre 1978, serie An°28, pag. 23 e segg.. e Malone, del 2
agosto 1984, serie A n°62, pag. 30e segg.

Sia la sentenza Klass che la sentenza Leander de! 25 febbraio 1987 ribadiscono la necessita di “garanzie suffi-
cienti contro gli abusi dato che un sistema di sorveglianza segreto inteso a proteggere la sicurezza nazionale
comporta il rischio di indebolire o anche distruggere la democrazia coi pretesto di difenderla” (Sentenza
Leander, serie A n°116, pag. 14 e segg.).

Nella sentenza Klass, 1a Corte osserva (paragrafi 50 e segg.) che la valutazione dell'esistenza di garanzie ade-
guate e sufficenti contro gli abusi dipende dalle circostanze del caso. Nella sentenza in questione essa ritiene
che le misure di sorveglianza previste datla legistazione tedesca non autorizzano la sorveglianza generale o per
campione e non trasgrediscono Iart. 8 della Convenzione europea per la tutela dei diritti dell'vomo. Le garan-
zie previste dalla legge tedesca sono le seguenti: le misure di sorveglianza sono consentite solamente se alcu-
ni indizi corsentono di sospettare che qualcuno progetta, compie o ha compiuto taluni reati gravi; esse sono
consentite solo se non & possibile stabilire i fatti in altro modo o con un onere considerevolmente superiore;
anche in tal caso, la sorveglianza pud riguardare unicamente ia persona sospetta o le persone che si riiene pos-
sano avere contatti con tale sospetto.

% [art. 3 della direttiva 95/46/CE esclude dal suo campo dappticazione il trattamento di dati personali per
I'esercizio di attivita che non rientrano nel campo d’applicazione del diritto comunitario, nonché il trattamen-
to dei dati ai fini della sicurezza pubblica, della difesa, della sicurezza dello Stato e le attivitd dello Stato nel
campo del diritto penale. La maggior parte delle leggi nazionali per il recepimento di questa direttiva valgono
anche per attivitd non coperte dal diritto comunitarie.

A partire dal momento in cui un trattamento dei dati & realizzato nel quadro della direttiva (ad esempio, elen-
co delle chiamate registrate da un operatore ai fini deila fatturazione), ma forma in un secondo tempo Yogget-
to di un trattamento consistente in una intercetiazione di tali dati, devono essere applicate le disposizioni del
diritto comunitario. La direttiva 95/46/CE prevede a tal fine una serie di garanzie che devono essere rispetta-
te nel quadro di tali intercettazioni, che saranno illustrate in appresso.

¥ Direttiva del 15 dicembre 1997 sul trattamento dei dati personali e sulla tutela delia vita privata nel settore
delle telecomunicazioni, G.U. L 24 del 30 gennaio 1998, pag.1.

* PreVisto all'art. 6, paragrafo 1 - principi relativi alla qualita dei dati, alt‘art. 10, all'art. 11, paragrafo 1, - infor-
mazione detle persone interessate, e agli artt. 12 - diritto d'accesso e 21 - pubblicita dei trattamenti.
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1} gruppo ricorda che tali obblighi valgono in modo generale anche per gli operaton in virtl
dell’art. 7 della convenzione del Consiglio d'Europa n*108 relativa alla tutela delle persone con
riguardo al trattamento dei dati personali del 28 gennaio 1981, e dell’art. 4 della raccomandazione
del Consiglio d"Europa n°4 sulla tutela dei dati personali nei servizi di telecomunicazione, in parti-
colare per quanto riguarda i servizi telefonici, del 7 febbraio 1995%.

i. Questi obblighi comportano che gli operatori delle telecomunicazioni e i fornitori di ser-
vizi possono trattare | dati relativi al traffico e alta fatturazione delle telecomunicazioni unicamen-
te se sono soddisfatte talune condizioni: partendo dal principio che i dati relativi al traffico concer-
nente gli abbonati e utilizzatori devono essere cancellati o resi anonimi subito dopo la fine della
comunicazione, ne segue che gli scopi per cui i dati possono essere trattati, ta durata della loro even-
tuale conservazione nonché I'accesso a tali dati sono rigorosamente limitati*,

j- Inoltre, gli operatori delie telecomunicazioni e i fornitori di servizi di telecomunicazione
devono prendere le misure necessarie per rendere tecnicamente difficile o impossibile, tenuto conto
dello stato attuale della tecniica, I'intercettazione delle telecomunicazioni da parte di chi non & auto-
rizzato dalla legge.

[l gruppo sottolinea 2 tale proposito che !a realizzazione di strumenti efficaci per l'intercet-
tazione delle comunicazioni per scopi legittimi, che utilizzano le tecniche piii avanzate, non deve
comportare un abbassamento del livello generale della riservatezza delle comunicazioni e della
tutela della vita privata delle persone fisiche.

Questi obblighi assumono un significato particolare nel caso in cui le telecomunicazioni tra
persone situate sul territorio degli Stati membri transitano o possono transitare ail'esterno del ter-
ritorio europeo, in particolare nel caso dell’utilizzazione di satelliti o di Internet.

k. Ai sensi della direttiva 95/46/CE, il fatto di rendete accessibili tali telecomunicazioni
all'esterno dell"Unione europea potrebbe inolire costituire una violazione dell"art. 25 dela direttiva,
dato che le autorita straniere che le intercettano potrebbero non essete in grado di assicurare un ade-
guato livello di protezione dei dati.

4. Rispetto delle liberta fondamentali da parte delle pubbliche autoriti nel quadro delle
intercettazioni

|. E importante che il diritto nazionale precisi in modo rigoroso e nel rispetto di tutte le
disposizioru summenzionate:

*®“4.1. 1 dati personali raccolti e trattati dagli operatori delle reti o dai fornitori di servizi non deveno essere
divulgati, a meno che 'abbonato in questione non abbia espressamente acconsentito per iscritto e I'informa-
zione divulgata non consenta |'identificazione dell’abbonato.
L'abbonato pud ritirare il suo consenso in qualsiasi momento, ma non retroattivamente.
4.2. 1 dati personali raccolti e trattati dai gestori della rete o dai fornitori di servizi possono essere comunicati
alle pubbliche autorita se tale comunicazione & prevista dalla legge e costituisce una misura necessaria in una
societa democratica:
a.per tutelare la sicurezza dello Stato, la pubblica sicurezza, gli interessi monetari dello Stato o nell’ambito di
un procedimento contro un reato;
b.per la tutela della persona interessata e dei diritti e delle liberta aitrui.
4.3. Nel caso di una comunicazione di dati personali alle pubbliche autorita, il diritto inteno dovrebbe regola-
mentare:

* . l'esercizio dei diritti di accesso e di rettifica da parte deila persona interessata; ‘
b. le condizioni alle quali le pubbiche autorith competenti potranno negare le informazioni alla persona inte-
ressata o rinviarne la consegna;
c. la conservazione o la distruzione di tali dad.”
51 vedano in particolare gli obblighi previsti dall’art. 4 della direttiva 97/66/CE.
Tali obblighi fanno sorgere dei dubbi per quanto riguarda le pratiche diffuse presso i gestori dei servizi di tele-
comunicazione che consentono un esame generale e preliminare dei dati del traffico degli abbonati, al fine di
individuare il comportamento sospetto di taluni abbonati - ed eventualmente consentire l'intercettazione mira-
ta del contenuto di talune telecomunicazionj,
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- le autorita autorizzate a consentire l'intercettazione legale delle telecomunicazioni, i servizi
autorizzati a procedere alle intercettazioni e la base giuridica del loro intervento,

- gli scopi per cui tali intercettazioni possono esser effettuate, per poter valutare se la misura
& adeguata tenuto conto degli interessi nazionali in gioco,

- il divieto di qualsiasi sorveglianza per campione o generale delle telecomunicazioni su
vasta scala,

- le circostanze e le condizioni precise {ad esempio, gli elementi che giustificano la misura, la
durata della misura) che si applicano alle intercettazioni, nel rispetto del principio di speci-
ficité che deve rispettare qualsiasi ingerenza nella vita privata altrui®,

- il rispetto di questo principio di specificita, corollario del divieto di qualsiasi sorveglianza
per campione o generale, implica, in particolare per quanto riguarda i dati sul traffico, che

le pubbliche autorita possono avere accesso a tali dati solo in casi specifici, € non in modo
generale e attivo.

- le misure di sicurezza per quanto riguarda il trattamento e la memorizzazione dei dati, non-
ché la durata della loro conservazione,

- per guanto riguarda le persone coinvolte indirettamente o aleatoriamente® nelle intercetta-
zioni, le garanzie particolari che si applicano al trattamento di dati personali: in particola-
re, 1 criteri che giustificano la conservazione dei dati, e le condizioni della comunicazione di
tali dati a terzi,

- Vinformazione della persona sotto sorveglianza, appena questa & possibile”,
- i tipi di ricorso cui possono ricorrere le persone sotto sorveglianza®,

- le modalita di sorveglianza di questi servizi da parte di un’autoritd di controtlo indipen-
dente®,

. la pubblicita - ad esempio sotto forma di relazioni statistiche regolari - della politica d'in-
tercettazione delle telecomunicazioni effettivamente attuata®,

- le condizioni precise per la comunicazione dei dati a terzi nel quadro di accordi bi- o mul-
tilaterali.

Fatto a Bruxelles, addi 3 maggio 1959

Per il Gruppo
il presidente
Peter |. HUSTINX

# Cfr. la precedente nota 13,

*] dati in questione si riferiscono a persone che non formano I'oggetto di misure di sorveglianza, ma il cut cor-
rispondente & oggetto di tali misure; ad esempio: numero di telefono composto dalla persona sorvegliata e rela-
tivo ad un parente di quest'ultimo; localizzazione geografica di talune persone in contatto tramite telefonia
mobile con la persona sotto sorveglianza,

7 La persona sotto sorveglianza dovrebbe infatti essere informata a partire dal momento in cui l'informazione
non danneggia o non danneggia piti I'indagine.

* La summenzionata sentenza nella causa Leander fa presente che l'istituzione dinanzi alla quale pud essere
presentato i} ricorso “non deve essere necessariamente un’istituzione giudiziaria stricto sensu, ma che si deve
tener conto dei suoi poteri e delle sue garanzie procedurali nella valutazione dell’efficacia del ricorse”. Questo
ricorso “deve essere possibilmente efficace, tenuto conte delle limitazioni inerenti ad ogni sistema di sorve-
glianza segreta voita a proteggere la sicurezza nazionale” (paragrafi 83 e 84).

® La sentenza nella causa Leander prevede il controllo democratico delle intercettazioni specificando che “&
compito del Parlamento ¢ delle istituzioni indipendenti {del governo] vigilare sul corretto funzionamento del
sistema” (paragrafo 64).

“ Questa esigenza di pubblicita, come anche la necessita di un controllo delle intercettazioni da partedi un'au-
torita indipendente, sono menzionate nella “Conunon position on public accountability in relation to inter-
ception of private communications” adottata a Hong Kong il 15 aprile 1998 dal gruppo intemazionale di lavo-
ro sulla tutela dei dati nel settore delle telecomunicazion.
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Raccomandazione 3/99: La conservazione dei dati sulle comunicazioni da
parte dei fornitori di servizi Internet a fini giudiziari

5085/99/IT / definitivo
WP 25
Gruppo di lavoro per la tutela delle persone
con riguardo al trattamento dei dati personali

Raccomandazione 3/99: La conservazione dei dati sulle comunicazioni da parte dei fornitori di
servizi Internet a fini giudiziari -

Approvata il 7 settemnbre 1999

Introduzione

La lotta alla criminalita elettronica costituisce un problema che sta richiamando crescente
attenzione internazionale* I paesi 8% hanno approvato un piano d’azione® articolato su dieci
punti, attualmente in fase di realizzazione grazie a un sottogruppo specializzato in materia di cri-
minalita elettronica costituito dai rappresentanti delle autorita di polizia dei paesi G8. Une dei pro-
blemi pili controversi & costituito dalla conservazione dei dati sul “traffico” {comunicazioni} passa-
to e futuro da parte dei fomitori di servizi Internet a fini giudiziari e di polizia, con trasmissione dei
dati stessi alle autorita competenti. Il sottogruppo G8 sulla criminalita elettronica intende formu-
lare raccomandazioni per garantire la possibilita di conservare ed esaminare tali dati. I ministri della
Giustizia e degli Interni dei paesi G8 potranno discutere tali raccomandazioni nella riunione di
Mosca del 19 - 20 ottobre 1999.

1 gruppo di lavoro per la tutela delle persone con riguardo al trattamento dei dati perso-
nali* & consapevole del ruolo importante che pud essere svolto dai dati di traffico nel contesto delle
indagini su reati commessi via Internet, ma desidera peraltro richiamare Vattenzione dei governi
nazionalj sui principi relativi alla protezione dei diritti e delle liberta fondamentali dei cittadini, con
particolare riferimento alla riservatezza e al segreto postale, principi di cui @ necessario tenere conto
in questo contesto.

1l gruppo di lavoro & dell’opinione che { ministri della Giustizia e degli Interni B potreb-
bero richiedere un’interpretazione equilibrata delle due direttive UE sulla protezione dei dati® a
livello di attuazione onde tenere conto delie esigenze di controlio unitamente a quelle attinenti alla
riservatezza,

" Vedi ad esempio "COMCRIME Study” “Legal Aspects of computer-related Crime in the [nformation Society-
COMCRIME Study, January 1997 - Presentato nell’ambito del piano d'azione UE contro la criminalitd orga-
nizzata - Dispondbile sul sito web del Comitato consultivo giuridico: http://www2.echo lu/ legal/en/comcr-
me/sieberhtml. I Consiglio d"Europa sta lavorando su un progetto di convenzione in materia di criminalita
cibemetica. Il Consiglio dell'UE ha manifestato il proprio sostegno a tale iniziativa i 27 maggio 1999. Per cri-
minalita elettronica si intendono tutt i reati commessi su reti elettroniche, come ad esempio attacchi median-
te computer, pubblicazione di materiale illecito su siti web, e attivita commesse dalla criminalith transnazio-
nale organizzata (ad es. traffico di narcotici, pornografia infantile).
* Canada, Francia, Germania, [talia, Giappone, Regno Unito, Stati Uniti d"America e Russia.

. " “Meeting of Justice and Interior Ministers of the Eight, December 9-10, 1997, Communiqué, Washington D.C.
December 10, Communiqué Annex : Principles and Action Plan to Combat High-tech Crime”
* Istituito in virth dell’art. 29 della Direttiva 953/46/CE del Parlamento eurapeo e del Consiglio del 24 otiobre
1995, relativa alla tutela della persone fisiche con riguardo al trattamento dei dati persenali, nonché alla Libera
circolazione di tali dati, GU L 281 del 23.11.1995, p. 31. Disponibile su: at: http:// eurcpa.eu.int
/comm/dg15/en/media/dataprot/law/index.htm
* Direttiva 95/46/CE, e Direttiva 97 /66/CE del Parlamento europeo e del Consiglio del 15 dicembre 1997 sul
trattamento dei dati personali e sulla tutela della vita privata nel settore delle telecomunicazioni, GU L 24, 30
gennajo 1998, p. 1. Indirizzo [nternet: vedi nota 4.
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11 gruppo di lavoro & aitresi consapevole del potenziale onere per operatori di telecomuni-
cazioni e fornitori di servizi Internet. _

L'obtettivo della presente Raccomandazione, pertanto, € di contribuire ad una applicazione
uniforme delle Direttive 95/46/CE e 97/66/CE, grazie alla definizione di condizioni chiare e pre-
vedibili per gli operatori di telecomunicazioni e fornitori di servizi Internet, come pure per le auto-
rita di controllo, nel rispetto del diritto alla riservatezza.

Situazione giuridica

Nell’ambito dell’'Unione europed, la Direttiva 95/46/CE ha permesso di armonizzare la
protezione della riservatezza assicurata dai sistemi giuridici degli Stati membri. La direttiva con-
cretizza e amplifica { principi delia Convenzione europea per la Protezione dei Diritti umani del 4
novembre 1950 e della Convenzione No. 108 del Consiglio d'Europa del 28 gennaio 1981 per la tute-
la delle persone con riguardo al trattamento automatico dei dati personali. La Direttiva 97/66/CE
precisa le norme di cui sopra nel settore delle telecomunicazioni. Ambedue le direttive si applicano
al trattamento dei dati personali, ivi compresi i dati Internet relativi ad abbonati e utenti.*

In particolare, gli artt. 6,7, 13, 17 (1) e (2) della Direttiva 95/46/CE, e gliartt. 4, 5,6 e 14 della
Direttiva 97/66/CE vertono sulla legalita di tali trattamenti da parte di operatori di telecomunica-
zioni e fornitori di servizi.

Tali norme consentono ai citati operatori e fornitori di effettuare il trattamento dei dati in
determinate condizioni espressamente specificate.

L'art. 6 (1) lettera b) dispone che i dati possano essere raccolti unicamente per finalita deter-
minate, esplicite e legittime, e che non possano essere ulteriormente trattati in modo incompatibile
con le finalitd originali. L'art, 6 (1) lettera e) dispone che i dati personali non possano essere conser-
vati per un arco di tempo superiore a quello necessario al conseguimento delle finalita per le quali
s0no stati raccolti 0 successivamente trattati. L'art. 13 consente agli Stati membri di limitare fra I'al-
tro la portata dell’art. 6 (1) qualora tale restrizione costituisca una misura necessaria alla salvaguar-
dia della sicurezza dello Stato o della pubblica sicurezza, o alla prevenzione, ricerca, accertamento
e perseguimento di fenomeni a carattere penale.

L'applicazione dei principi in questione & ulteriormente specificata dagli artt. 5 e 6, para-
grafi 2-5, della Direttiva 97/66/CE. Lart. 5 garantisce la riservatezza delle comunicazioni effettua-
te attraverso le reti pubbliche di telecomunicazione e i servizi di telecomunicazione offerti al pub-
blico. Gli Stati membri sono tenuti a vietare V'ascolto, l'intercettazione, la memorizzazione o altri
generi di intercettazione o sorveglianza delle comunicazioni ad opera di persone diverse dagli uten-
ti senza it consenso di questi ultimi, eccetto quando tali attivita siano autorizzate a norma di legge
in virt: dell’art. 14, paragrafo 1.

Come regola generale, } dati sul traffico devono essere cancellati o resi anonimi al termine
della comunicazione (Art. 6, paragrafo 1, della Direttiva 97/66/CE). Cio si deve alla delicatezza di
tali dati, che possono consentire I'elaborazione di profili individuali di comunicazione, ivi compre-
se le fonti delle informazioni e 1a localita geografica dell"utente di telefoni fissi o mobili, e ai pericoli
per la riservatezza che derivano dalla raccolta, trasmissione o ulteriore utilizzazione di tali dati.
Lart. 6 {2) prevede un’eccezione concernente il trattamento di taluni dati ai fini deile attivita di fat-
turazione agli abbonati e della riscossione dei canoni di interconnessione, ma solo entro il termine
del periodo durante il quale le bollette possono essere legalmente impugnate, o possono essere
riscossi i pagamenti.

Lart. 14 (1) consente agli Stati membri di adottare disposizioni volte a limitare la portata
degli obblighi e dei diritti previsti dalle disposizioni deli'art. 6, qualora tali limitazioni costituisca-
NO una misura necessaria alla salvaguardia della sicurezza dello Stato, ed alla prevenzione, ricerca,
accertamento e perseguimento di attivitd a carattere penale, come previsto dall‘art. 13 (1) della
Direttiva 95/46/CE.

Ne deriva che gli operatori e fornitori di servizi Internet non hanno facoita di raccogliere e

# Vedi “Working document: Processing of Personal Data on the Internet”, approvato il 23 febbraio 1999, dispo-
nibile al'indinizzo di cui alla nota 1.
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memorizzare dati esclusivamente a fini giudiziari, se non in virtl delle eccezioni ed alle condizioni
di cui sopra. Cid coincide con la prassi tradizionale di molti Stati membri, nei quali l'applicazione
dei principi nazionali per la protezione dei dati si & tradotta nel divieto al settore privato di mante-
nere dati personali unicamente in ragione di possibili esigenze di polizia o sicurezza.

In questo contesto, merita rilevare che, ai fini delle esigenze di polizia ed alle condizioni di
cui agli artt. 13 della Direttiva 95/46/CE e 14 della Direttiva 97/66/CE, la legislazione di molti Stati
membri definisce le precise condizioni alle quali le forze di polizia e di sicurezza possono avere
accesso ai dati memorizzati dagli operatori privati di telecomunicazioni e dai fornitori di servizi
Internet per proprie finalita a carattere civile.

Come gia rilevato dal Gruppo di tavore nella Raccomandazione 2/99 sulla tutela della riser-
vatezza nel contesto dell’intercettazione di telecomunirazioni, adottata il 3 maggic 1999, il fatto
che una terza parte acquisisca conoscenze concernenti i dati sul traffico relativo all'utilizzazione dei
servizi di telecomunicazione & stato generalmente considerato una forma di intercettazione delle
telecomunicazioni, e costituisce pertanto una violazione del diritto degli individui alla riservatezza
e del segreto epistolare, cosi come tali diritti sono garantiti dall‘art. 5 della Direttiva 97/66/CE*.
Inoltre, l'accesso a tali dati & incompatibile con art. 6 della direttiva citata.

Qualsiasi violazione di questi diritti e obblighi & inaccettabile se non soddisfa tre criteri fon-
damentali, in conformita all'art. 8 (2) della Convenzione europea per la Protezione dei Diritti umani
e delle Liberta fondamentali de! 4 novembre 1950 ed in virtu dell’ interpretazione della Corte eure-
pea dei Diritti dell'uvomo: I'esistenza di una idonea base giuridica, la necessita dell’intervento in una
societd democratica, e la conformita ad uno dei legittimi obiettivi elencati dalla Convenzione. La
base giuridica deve definire con precisione i limiti e le modalita di applicazione del provvedimen-
to: i fini ai quali i dati possono essere trattati, il periodo di tempo durante il quale i dati possono
essere (eventualmente) mantenuti, e le caratteristiche dell’accesso devono essere strettamente ljmi-
tati. Le attivitd generali di esplorazione o sorveglianza su vasta scala devone essere vietate®. Ne
consegue che le autorita pubbliche possono avere accesso ai dati soitanto caso per caso, e mai proat-
tivamente, o in via generale.

Questi criteri coincidono con i citati disposti dell’art. 13 della Direttiva 95/46/CE e dellart.
14 della Direttiva 97/66/CE.

Divergenza delle norme nazionali®
Per quanto riguarda il periodo durante il quale i dati sul traffico passone essere memoriz-

¥ Disponibile all'indirizzo di cui alla nota 1.

“ Le autorita giudiziarie richiedono inoltre I"accesso alle informazioni sui collegamenti in tempo reale, e ai dati
concernent i collegament attivi (cosiddetti “futuro traffico dati”).

" Vedi in particolare la sentenza Klass del 6 settembre 1978, serie A N°28, pp.23 e seguenti, e la sentenza Malone
del 2 agosto 1984, serie A N°82, pp. 30 e seguenti.

La sentenza Klass, inbase a quella Leander del 25 febbraio 1987, insiste sulla necessita di “efficaci garanzie con-
tro gli abusi” “in vista del rischio che un sistema di sorveglianza segreta per la tutela della sicurezza naziona-
le possa minare o persino distruggere la democrazia, col pretesto di difenderla”. ({Sentenza Leander, serie A
N°116, pp. 14 e seguenti).

La Corte rileva, nella sentenza Kiass (par. 50 e seguenti) che la valutazione dell’esistenza di garanzie adegua-
te ed effettive contro gli abusi dipende da tutte le circostanze del caso. Nella fattispecie, la Corte ritiene che i
provvedimenti di sorveglianza previsti dalla legislazione tedesca non permettano una sorveglianza generale o
esplorativa e non siano incompatibili con I'art. 8 deila Convenzione europea per la Protezione dei Diritti
umani. La legislazione tedesca fornisce le seguent garanzie: la sorveglianza & limitata ai casi in cui vi sono
indicazioni tali da legittimare il sospetto che un individuo stia preparando, commettendo o abbia commesso
taluri gravi atti criminosi; i provvedimenti possono essere ordinati soltanto se I'accertamento dei fatti con altri
metodi sia privo di prospettive di successo, o molto pih difficile; ed anche in tal caso, le attivita di sorveglian-
za possono interessare soltanto la persona dell’ indagato, 0 i suci presunti “contatti”.

* La Commissione sta attualmente analizzando la legislazione degli Stati membri che hanno notificato prov-
vedimenti nazionali di recepimento della Direttiva 97/66/CE ¢ della Direttiva 95/46/CE. Vedi la tabella di
recepimento per quanto riguarda la Direttiva 95/46/CE, disponibile allindirizzo di cui alla nota 4.
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zati, la Direttiva 97/66/CE ne consente la conservazione unicamente a fini di fatturazione” e sol-
tanto fino alla fine del periodo durante il quale & legalmente possibile impugnare la fattura. Questo
periodo, tuttavia, varia considerevolmente negli Stati membri. In Germania, ad esempio, gli opera-
tori delle telecomunicazioni e i fornitori di servizi di telecomunicazione hanno facolta di memoriz-
zare i dati necessari per la fatturazione fino a un massimo di 80 giorni, al fine di giustificare la cor-
rettezza delle fatture”. In Francia, dipende dallo status deli’operatore: gli operatori “tradizionali” di
telecomunicazioni hanno facolta di memorizzare i dati di traffico fino a un massimo di un anno, in
base alla legge che definisce il periodo durante il quale possono essere contestate le fatture. Questo
periodo ¢ fissato a 10 anni per altri operatori. In Austria, la legge sulle telecomunicazioni non fissa
un periodo preciso durante it quale i dati sul traffico possono essere memorizzati a fini di fattura-
zione, ma limita tale pericdo a quello durante il quale le fattre pessono essere contestate, o i paga-
menti possono essere riscossi. Nel Regno Unito, secondo la legge, le fatture possono essere impu-
gnate per un periodo di 6 anni, ma gli operatori e fornitori di servizi conservano i relativi dati per
circa 18 mesi. In Belgio, la tegge non definisce il periodo in questione, ma il principale fornitore di
servizi di telecomunicazione lo ha fissato a 3 mesi nelle proprie condizioni generali. In Portogalio
la prassi @ ancora diversa, poiché, dato che il periodo non é fissato per legge, I'autorita nazionale
per la protezione dei dati decide caso per caso. E' interessante notare che in Norvegia il periodo &
di 14 giormi.

Anche la pratica attuale dei forniteri di servizi Internet non & omogenea: sembrerebbe che i
fornitori pir piccoli mantengano i dati sul traffico per periodi brevissimi (poche ore} per mancanza
di capacita di memoria. { fornitori pili grandi, con maggiori capacitd, possono mantenere i dati per
qualche mese (ma la durata pud dipendere dalle rispettive politiche di fatturazione: in base al
ternpo di collegamento, 0 a quota fissa).

A fini giudiziar, la legge olandese suile telecomunicazioni obbliga gli operatori e i fornito-
ri di servizi a raccogliere e memorizzare i dati sul traffico per tre mest.

Ostacoli al funzionamento del Mercato interno

Queste variazioni sollevano potenziali ostacoli in seno al Mercato interno dal punto di vista
della prestazione transnazionale di servizi Internet e di telecomunicazione, ma anche Fefficacia
delle attivita giudiziarie pud essere ridotta per lo stesso motivo. Si potrebbe sostenere che un forni-
tore di servizi Internet con sede in uno Stato membro non ha facoltd di memorizzare i dati per un
periodo superiore a quello previsto dallo Stato membro in cui I'utente risiede e utilizza il servizio.
Alternativamente, un fornitore potrebbe essere obbligato a mantenere i dati per un periodo supe-
riore a quello consentito dal proprio Stato membro in ragione della legislazione del paese di resi-
denza degli utenti. Nel caso di fatture per comunicazioni transnazionali tramite telefoni cellulari,
I'incasso non viene effettuato dall’operatore estero, ma dall’'operatore nazionale degli abbonati in
questione. La diversa durata dei periodi di memorizzazione put quindi comportare gli stessi pro-
blemi illustrati per i fornitori di servizi Internet. [I disposto sulla legge applicabile di cui all’art. 4 -
dea Direttiva 95/46/CE risolve il problema soltanto nella misura in cui il fomitore di servizi
Internet esercita direttamente il controllo, ed ha sede soltanto in uno Stato membro, ma non nei casi
in cui & insediato in Stati membri diverst, che applicano periodi diversi, o laddove effettua il tratta-
mento dei dati sul traffico per conto di autoritd di controllo.

Raccomandazione

Alla luce di quanto precede, il Gruppo di lavoro ritiene che il mezzo piu efficace per limi-
tare inaccettabili pericoli alla riservatezza nella salvaguardia defle esigenze delle autorit2 giudizia-
rie consista nell’evitare che i dati sul traffico siano mantenuti esclusivamente a fini giudiziari, e che
le leggi nazionali costringano ghi operatori delle telecomunicaziond, i servizi di telecomunicazione e

* E, ove necessario, per il pagamento delle tariffe di intercollegamento fra operaturi delle telecomunicazioni,
vedi art. 6, paragrafo 2, della Direttiva 97 /66/CE.

* Se una fattura viene contestata durante tale periodo, i relativi dati, naturalmente, possono essere mantenuti
fino al termine della vertenza.
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i fornitori di servizi Internet a mantenere dati sul traffico per un periodo di tempo superiore a quel-
lo necessario ai fini di fatturazione. '

I Gruppo di lavoro raccomanda che la Commissione europea propenga opportuni provve-
dimenti per un’ulteriore armonizzazione del periodo durante il quale gli operatori delle telecomu-
nicazioni, i servizi di telecomunicazione e i fornitori di servizi Intemet hanno facolta di mantenere
i dati sul traffico ai fini di fatturazione e di riscossione dei canoni di intercollegamento®. Il Gruppo
di favoro & del parere che tale periodo debba essere sufficiente per consentire ai consumatori di con-
testare le fatture, ma che debba essere pill breve possibile per non creare un carico eccessivo per gli
operatori e i fornitori di servizi e per rispettare i principi di proporzionalita e specificitd nell’ambi-
to del diritto alla riservatezza. Il periodo in questione dovrebbe essere allineato sulla base dello
standard di tutela pili elevato che si riscontri negli Stati membri. Il Gruppo richiama 1'attenzione sul
fatto che, in diversi Stati membri, sono stati felicemente applicati periodi non superiori a tre mesi.

[l Gruppo di lavoro raccomanda altresi che 1 governi nazionali tengana conto delle presen-_
ti considerazioni.

Fatto a Bruxelles, addi 7 settembre 1999

Per il Gruppo
Il presidente
Peter |. HUSTINX

" In vista di questo obiettivo, non vi & motivo di effettuare distinzioni fra operatori pubblici o privati.
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- Documento di lavoro: Trattamento dei dati personali su Internet

5013/99/1T /final
WF 16
Gruppo per la tutela delle persone
con riguardo al trattamento dei dati personali

Documento di lavoro: Trattamento dei dati personali su Internet

Adottato dal gruppo di lavoro it 23 febbraio 1999

Introduzione :

Ogni nuova fase nel processo di sviluppo tecnologico pone problemi per la tutela dei dati
personali e il diritto alla vita privata, come dimostra l'esperienza del passato per quanto riguarda
ad esempio la distribuzione di personal computer, le prime applicazioni della telematica ecc.
Internet rientra in tale contesto almeno per le seguenti ragioni:

- L'impiego delle infrastrutture si basa spesso direttamente sull’elaborazione di dati perso-
nali, come alcuni indirizzi de!l protocollo Intemet.

- I servizi forniti per mezzo di queste infrastrutture offrono nuove possibilita, in particolare
per quanto riguarda la distribuzione d’informazioni contenenti dati personali (ad es. indi-
rizzari, gruppi di discussione, accesso alle basi dati ecc.).

- Gli strumenti tecnici sono nuovi, come nel caso dei programmi informatici di browsing, ed
evolvono rapidamente.

- Molti operatori si trovano ad affrontare per la prima volta le nuove attivitd commerciali in
linea che comportano il trattamento di dati personali ed anche i confini tradizionali tra le
diverse professioni sono in rapida fase di ridefinizione.

- Uno degli usi pidt stimolanti di Internet & lo svolgimento di un‘attivita commerciale in linea:
il commercio elettronico consiste in particolar modo nella vendita diretta dall'impresa ai
consumatori senza alcuna intermediazione, grazie a nuovi metodi d'individuazione degli
obiettivi commerdiali e nuovi mezzi di pagamento.

- La dimensione globale si presenta fin dagli inizi.

In questo contesto complesso e, sotto il profilo della protezione dei dati, controverso lavo-
rano concretamente da circa tre anni le autorita nazionali incaricate della tutela dei dati, la cui espe-
rienza si & gradualmente consolidata (vedi ad es. i loro rapporti annuali).

Analogamente i} gruppo™ ha iniziato ad occuparsi in modo pragmatico e in base all'urgen-
za dell'argomento discusso a livello europeo o internazionale delle questioni riguardanti I'applica-
zione al trattamento dei dati personali su Internet dei principi che reggono la tutela dei dati.

Alcuni esempi:

* [stituito dall’articolo 29 della Direttiva 95/46/EC del Parlamento europeo e del Consiglio del 24 ottobre 1995,
refativa alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera cir-
colazione di tali dati, GU L 281 del 23 novembre 1995, p. 31. Disponibile all'indirizzo:
http:/www.europa.ewint/comm/dgl5/en/media/dataprot/index.htm
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- 'anonimato su Internet®:

- il sostegno al “Memorandum di Berlino e Budapest” del gruppo di lavoro internazionale
sulla protezione dei dati nel settore delle telecomunicazioni®;

- un primo parere sul progetto P3P del Consorzio World Wide Web®;

- la Raccomandazione 1/99 sul “Trattamento invisibile e automatico dei dati personali su
Internet mediante software e hardware”, adottata il 23 febbraio 1999

La questione della protezione dei dati e della vita privata su Internet viene discussa anche
n organismi internazionali quali il Consiglio d'Europa® e V'OCSE*. In merito alla proposta
dell'Unione europea di giungere a soluzioni globali nel quadro del’OMC, tale organizzazione ha
accettato d'includere la tutela dei dati nel suo programma di lavoro relativo ad aspetti del com-
mercio elettronico attinenti alla compravendita. It tema verra discusso dal Consiglio per gli scambi
di servizi, che si riunisce regolarmente per poter arrivare a presentare una relazione entro il giugno-
1999. L'obiettivo & quello di concludere un accordo su principi fondamentali e vincolanti che con-
sentano la libera circolazione dei dati personali nell'ambito del commercio elettronico mondiale,
rispettando nel contempo il diritto dei singoli alla vita privata e che assicurino quindi 1"affidabilita
del commercio elettronico.

La conferenza europea dei commissari responsabili per la protezione dei dati, tenutasi a
Dublino il 23 e il 24 aprile 1998, ha auspicato che il gruppo potesse sviluppare il tema in modo pii
sistematico al fine di chiarire quali fossero le questioni in causa e fornire soluzioni volte a contri-
buire a uno sviluppo d'Internet e dei servizi ad esso attinenti che rispetti il diritto dell’utente alla
vita privata e garantisca l'affidabilita sia per le applicazioni commerciali che per quelle private. I
commissari hanno ricordato che quanto disposto dalla legislazione dell'UE in tema di tutela dei dati
si applica pienamente, secondo le modalita del caso, al trattamento dei dati personali su Internet, a
prescindere dagli strumenti tecnici utilizzati.

La pertinenza delle direttive sulla protezione dei dati

1l gruppo condivide il parere espresso in occasione della conferenza europea dei commis-
sari responsabili per la protezione dei dati. Sotto il profilo giuridico Internet non opera nel vuoto: il
trattamento dei dati personali su Internet deve pertanto rispettare i principi detla tutela dei dati cosi
come avviene al di fuori della rete”. Cio non limita assolutamente il ricorso ad Internet, ma al con-
trario fa parte degli elementi fondamentali volti ad assicurare la fiducia degli utenti nel funziona-
mento di Internet e dei servizi forniti da esso. La tutela dei dati su Intemet & quindi una condizio-
ne indjspensabile per I'accettazione del commercio elettronico.

La direttiva generale relativa alla protezione dei dati 95/46/EC si applica a qualsiasi trat-
tamento di dati personali che rientri nel suo ambito a prescindere dai mezzi tecnici utilizzati. Per

questo motivo il trattamento dei dati personali su Internet rientra nel campo d’applicazione della
direttiva.

* 5i veda la Raccomandazione del gruppo 3/97 “L'anonimato su Intemet”, adottata il 3 dicembre 1997, dispo-
nibile all’indirizzo: vedi nota 1.
* Si veda la Raccomandazione del gruppo 2/97 “Rapporto e orientamenti det gruppo di lavoro intemaziona-
le sulla protezione dei dati nel settore delle telecomunicazioni {“Memerandum di Berlino e Budapest suila pro-
tezione dei dati e della vita privata su [nternet”), adottata il 3 dicembre 1997, disponibile all'indirizzo: vedi
nota 1.

. ¥ S1veda il Parere del gruppo /98 “Piattaforma in materia di rispetto della vita privata {P3P) e lo Standard di
definizione di profili aperti {OPS)", adottato il 16 giugno 1998, disponibile all'indirizzo: vedi nota 1.
* Disponibile all'indirizzo: vedi nota 1.
* 1l Consiglic d"Europa-¢ in procinto di adottare linee guida in materia di protezione della vita privata sulle
autostrade dell'informazione.
® 5i vedano i risultati della conferenza di Ottawa dell’ottobre 1998 disporubile all'indirizzo
htp: / /www.oecd.org -
* 5i veda anche la dichiarazione ministeriale del Convegno sulle reti globali d'informazione, tenutosi a Bonn
nel luglio del 1997, disponibile all'indirizzo: http://www2.echo.lu/bonn/conference htrl.
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La direttiva specifica 97/66/EC relativa alla tutela della vita privata e dei dati personali nel
settore delle telecomunicazioni® integra la direttiva generale 95/46/EC introducendovi norme spe-
cifiche in ambito tecnico e giuridico.”

Internet & una rete di computer aperta a tutti e forma dunque parte del settore pubblico
delle telecomunicazioni. Le disposizioni della direttiva 97/66,/EC si appiicano percit al trattamen-
to dei dati personali con riferimento alla fornitura di servizi di telecomunicazione disponibili al
pubblico mediante reti pubbiiche di telecomunicazioni all'interno della Comunita®.

La task force Internet

Il gruppo & consapevole del fatto che I'applicazione omogenea delle direttive relative alla
protezione dei dati nell'ambito del trattamento dej dati personali su Internet richiede un‘analisi che
tenga in considerazione soprattutto gli aspetti tecnici e giuridici. il gruppo intende inoltre contri-
buire a dar risposta ai molteplici e dettagliati quesiti che potranno essere posti a questo riguardo.

Al fine di assicurare un approccio coerente e omogeneo al trattamento dei dati su Intemet
il gruppo ha istiuito una task force interdisciplinare il cui compito & quelle d'identificare le proble-
matiche relative a Internet da discutere ed elaborare i pareri del gruppo a questo riguardo.

La task force di Internet ha gia preparato la Raccomandazione 1/99 det gruppo relativa al
trattamento invisibile e automatico dei dati personali su Internet mediante software e hardware®.

La task force Internet continuera a lavorare piii generalmente sull’applicazione delle due
direttive al trattamento dei dati personali su Internet e presentera proposte riguardanti le modalita
per attuarne in modo omogeneo le prescrizioni per quanto riguarda, ad ESemPIO i servizi di posta
elettronica (e-mail) e i dati relativi al traffico su Internet.

Fatto a Bruxelles. addi 23 febbraio 1999

Per il Gruppo
It presidente
Peter |. HUSTINX

# A norma dell'articolo 14 paragrafo 3 della Direttiva 97/66/EC, il gruppo Istituito dalla Direttiva 95/46/EC
deve svolgere le sue funzioni anche per guanto concerne la tutela dei diritti e delle liberta fondamentali non-
ché det legittimi interessi nel settore delle telecomunicazioni, che sono oggetto della Direttiva 97/66/EC.

* Per quanto riguarda tutti gli aspetti non specificamente regolati dalla Direttiva 97/66/EC, quali gli obblighi
del controllore ¢ i diritti delle persone fisiche o i servizi di telecomunicazione non offerti al pubblico, si appli-
ca la Direttiva 95/46/EC {si veda il punto 11 de} preambolo della Direttiva 97 /66/EC),

“5i veda Varticolo 3 paragrafo 1 deila Direttiva 97/66/EC.

% Adottata il 23 febbraio 1999. Disponibile all'indirizze: vedi nota 1.
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634  Informazione nel settore pubblico

Parere 3/99 relativo a: L'informazione del settore pubblico e la protezione
dei dati personali

WP 20
Gruppo di protezione delle persone
rispetto al trattamento dei dati personali

Parere 3/99 relativo a: L'informazione del settore pubblico e la protezione dei dati personali

Contributo alla consultazione iniziata con il libro verde deila Commissione europea intitolato
“L'informazione del settore pubblico: una risorsa fondamentate per 'Europa”, COM (1998) 585

Adottato il 3 maggio 1999

Introduzione e osservazioni preliminari:

La Commissione europea ha sottoposto alla consultazione pubblica un libro verde su
“informazione del settore pubblico: una risorsa fondamentale per 1'Europa »*. ['oggetto principale
del libro consiste nel promuovere una discussiorie sul modo di agevolare 1'accesso delle informa-
zioni detenute dal settore pubblico ai cittadini ed alle imprese nonché sulla necessita o no di armo-
nizzare le norme nazionali in questo settore. Sembra che il documento si sia ampiamente ispirato
alla rivendicazione degli operatori privati che desiderano accedere al minimo costo alle informa-
zioni pubbliche e contestano il mantenimento dei monopoli pubblici nel campo in questione.

Una delle poste in gioco del libro verde riguarda dungue la messa a disposizione del-
l'informazione del settore pubblico, vale a dire di una categoria paricolare di dati detti “pubblici”,
quelli che, essendo detenuti da organismi del settore pubblico, verrebbero resi pubblici in virtl: di
norme o di un uso® il cui fondamento implicito ed esplicito puo trovarsi in una volont di traspa-
1enza dello stato nei confronti dei cittadini.

La protezione dei dati personali non ¢ affatto ignorata da questo documento sebbene non
ne rappresenti a prima vista la problematica pili importante.

I punte 111 (I 7, pag. 17) menziona in modo esplicito che la direttiva 95/46/CE relativa
alla protezione dei dati personali® “stabilisce norme obbligatorie per i settori pubblico e privato e
[...] si applica pienamente nel caso in cui dati personali siano detenuti dal settore pubblico”.

Il punto 114 sottolinea che “I'emergere della societd deil'informazione potrebbe comporta-
re nuovi rischi per la vita privata degli individui se alcur registri pubblici diventassero accessibili
sotto forma elettronica {in particolare online, su Internet, e in grandi quantita)”.

Il ibro verde, nel complesso, porta alla luce, tuttavia, diverse ambiguita sulla forza di tale
convinzione.

* Com 1998 - 585, disponibile al seguente indirizzo : http:/ /www.echo.lu/legal /en/access.htlm.

¥ Sembra che una distinzione possa essere fatta fra la pubblicazione derivante da disposizioni di legge, I'ac-
- resso all'informazione autorizzato dalla legge, e situazioni nelle quali la questione della pubblicita o dell'ac-

cesso si pone in seguito a una demanda formulata da privati o imprese senza che entrino in gioco particolari

disposizioni di legge.

* 1l presente parere non tratta pertanto dell'altra accezione - pilt ampia - del concetto di dati “pubblici”: I'in-

sieme dei dati gestiti dal settore pubblico.

* Direttiva 95/46/CE del Parlamento europeo e del Consiglio del 24 ottobre 1995 relativa alla protezione delle

persone fisiche in relazione all'elaborazione dei dati a carattere personale e alla libera circolazione di tali dati,

GU L 281, 23 novembre 1995, p. 31. Disponibile all'indirizzo seguente: http://www.europa.eu.int/

comm/dgl5/fr/media/dataprot/index.him.
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In primo luogo I'impiego (netla versione inglese) dei termine “publicly available” {disponi-
bile pubblicamente) & propizio al concetto secondo il quale i dati resi pubblici sarebbero di conse-
guenza disponibili per quaisiasi uso. Si notera che il principio di finalita, pilastro delle nostre legi-
slazioni sulla protezione dei dati, s'adatta male all‘aggettivo “disponibile”. Il principio della lealta
deila raccolta, inoltre, garantito soprattutto dall'esigenza di sicurezza dei trattamenti, potrebbe esse-
re danneggiato per il fatto che un dato venga reso pubblico senza riflessioni né precauzioni. Per que-
sto motivo I'espressione “publicly available” andrebbe allontanata a vantaggio di un’altra formula-
zione pili adeguata e scevra di ambiguita (ad esempio « publicly accessible »)

In secondo luoge la domanda n 7 {“le considerazioni refative al rispetto della vita privata
meritano un'attenzione particolare per quanto riguarda lo sfruttamento dell'informazione del set-
tore pubblico?”, pagina 17) potrebbe far pensare che il richiamo delle disposizioni dettate dalla
direttiva 95/46/CE non porta a precise e salde conclusioni al riguardo, allorquando si precisa
(punto 111} che la direttiva 95/46/CE “realizza Y'equilibrio necessario tra il principio dell’accesso
all'informazione de! settore pubblico e la protezione dei dati personali”. Occorre eliminare tali
ambiguita.

In tale contesto il presente parere ha per obiettivo nutrire la riflessione sulla dimensione
della protezione dei dati personali, che & essenziale quando i s'impegna ad agevolare l'accesso ai
dati del settore pubblico dal momento che questi riguardano le persone fisiche. Non ha tuttavia la
pretesa di fornire tutte le risposte alle domande sollevate dalla conciliazione tra I'obiettivo di age-
volare 1’accesso ai dati del settore pubblico, fondata sulla volonta di rafforzare la trasparenza degli
Stati nei riguardi del cittadino, e la protezione dei dati personali cosi com’? definita dalla direttiva
europea 95/46/CE.

Tale parere non trattera quindi interrogativi sollevati dal libro verde che sembrano supera-
re la messa a disposizione di terzi dell'informazione del settore pubblico, come ad esempio il punto
di vista espresso al punto 56 (II ; 2, pagina 10) secondo cui « I'impiego delle nuove tecnologie pud
accrescere in modo considerevole Iefficacia della raccolta d*informaziene. Esso offre agli organismi
pubblici la possibilita di condividere \'informazione disponibile, quando conforme alle norme sulla
protezione dei dati ».

Lo scopo & di fornire, sulla base della direttiva 95/46/CE e di esperienze concrete a find
pedagogici nel campo dei registri pill conosciuti dei dati a carattere personale resi pubblici, un
primo insieme di punti di riferimento che occorre prendere in considerazione all‘atto di adozione
di decisioni concrete. Questi punti di riferimento e esempi concreti provenienti da diversi Stati
membri sono destinati ad illustrare come, nella societd dell’informazione, devono essere prese in
considerazione le norme di protezione dei dati in relazione a quelli derivati da registri pubblici,
nonché alcune misure d'ordine tecnico o organizzativo che possono contribuire (senza tuttavia pre-
tendere di garantire una tutela senza difetti} a conciliare la pubblicita di questi dati e il rispetto delle
disposizioni di protezione dei dati a carattere personale e in particolare quelle relative al principio
fondamentale in materia, ossia il principio della finalit per la quale i dati vengono, nel nostro caso,
resi pubblici.

(I Le norme di protezione dei dati si applicano ai dati a carattere personale resi pubblici

L'accessibilitd delle informazioni che dipendono dal settore pubblico, in particolare
mediante informatizzazione, raccomandata dal libro verde, pone il problema di sapere in quali
modi verranno utilizzate le informaziord. Ii loro utilizzo non pub essere vietato, perché ¢i6 & in con-
trasto con 1'evoluzione delle nostre societa. Non @ quello il senso delle nostre legislazioni di prote-
zione dei dati, che si fanno garanti della tutela dell'informatizzazione della societ3, e non del suo
divieto.

D'altra parte, l'applicabilita delle nostre leggi di protezione dei dati ai dati personali resi
pubblici, & soltanto I'espressione di un elemento che deriva dai testi stessi sulla protezione dei dati:
un dato a carattere personale, anche reso pubblico, resta un dato a carattere personale e merita, di
conseguenza, la dovuta protezione.
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Questa dichiarazione implica necessariamente una definizione della protezione che viene
offerta al dato a carattere personale reso pubblico. A tale riguardo, la direttiva 95/46/CE fornisce
fin d’ora alcune risposte.

A. La direttiva 95/46/CE relativa alla protezione delle persone fisiche in relazione all'ela-
borazione dei dati a carattere personale ¢ alla libera circolazione di questi dati

La direttiva permette di prendere in considerazione, nell’attuazione delle norme previste, il
principio del diritto d'accesso del pubblico ai documenti amministrativi® ed anche altri elementi
pertinenti” .

In tal modo, i} principio della finalita esige che i dati a carattere personale siano raccolti per
finalita determinate, esplicite e legittime, e non possono essere successivamente trattati in modo
incompatibile con fali finalita ™. Questo principio svolge un ruolo fondamentale per I'accesso dei
dati a carattere personale detenuti dal settore pubblico. ) .

Occorre in particolare determinare caso per caso in quale misura una legge esige o autoriz-
z2 la pubblicazione o l'accesso da parte del pubblico a dati a carattere personale: si tratta forse di
un’accessibilita integrale e illimitata nel tempo, di un utilizzo dei questi dati a qualsiasi fine, indi-
pendentemente dalla finalita iniziale, o, al contrario, di un’accessibilita soltanto parziale e/o diun
utilizzo vincolato alle finalita per le quali i dati sono stati resi pubblici ? Di conseguenza, non esiste
un‘unica categoria di dati a carattere personale destinati a essere resi pubblici, e che dovrebbero
essere trattati uniformemente dal punto di vista della protezione, ma occorre piuttosto procedere ad
una analist per gradi dei diritti dell'individuo interessato e, rispettivamente, dei diritti di accesso
del pubblico. Benché l'accesso ai dati possa essere pubblico, esso pud essere sottoposto ad una serie
di condizioni {come la dimostrazione di un interesse legittimo) mentre lo sfruttamento dei dati, ad
esempio a fini commerciali o da parte'dei mass media, pu essere limitato. Gli esempi che seguono
illustrano questi interrogativi.

E poi utile ricordare che, indipendentemente dalla pubblicazione o meno dei dati a caratte-
re personale, 1”interessato ha sempre il diritto di accedere ai dati che lo riguardano, e il diritto di esi-
gere, se necessario, la correzione o cancellazione di dati la cui gestione non & conforme alla diretti-
va, in particolare a causa di un loro possibile carattere incompleto o inesatto™ .

Indubbitamente, diverse disposizioni della direttiva fanno esplicitamente riferimento al
carattere pubblico dei dati. Due di queste disposizioni meritano di essere citate con tutte le sfu-
mature.

Larticolo 18.3, che impone un obbligo di notificazione all’autorita di controllo per quanto
riguarda i trattamenti a cui vengono sottoposti i dati, permette di fare eccezione a quest’obbligo per
la compilazione di registri “i quali, in forza di disposizioni legislative o regolamentari (... siano) pre-
disposti per I'informazione del pubblico e siano aperti alla consultazione del pubblico”. Ma i consi-
derando 50 e 51 della direttiva precisano che gueste deroghe o semplificazioni si applicano soltan-
to ai trattamenti il cui scopo (prima condizione) & di mantenere un registro destinato, nel rispetto
de! diritto nazionale, all'informazione del pubblico (2a condizione) e che sia aperto alla consulta-

™ Vedi considerando 72. Occorre notare che la direttiva non contiene definizioni del termine “documenti
" amministrativi®, ma che tale termine pud essere inteso in senso ampio che permette di coprire almeno le “infor-

mazioni amministrative” previste dal libro verde nella proposta di classificazione (punto 73 e seguente, pagi-

na 12},

" Vedi I'articolo 10 e il considerando 37 della direttiva 95/46/CE sulla conciliazione del diritto alla vita priva-

ta con le norme che disciplinano la liberta d’espressione. Vedi anche la raccomandazione 1/97 del Gruppo su

“Legislazione sulla protezione dei dati e mass media”, adottata il 25.2.1997 {documento 5012/9, disponibile

nelle 11 lingue ufficiali ali'indirizzo indicato in nota alla pagina 2),

™ Vedi in particolare I'articolo 6, paragrafo 1, lettera b} della direttiva 95/46/EC.

“ Vedi articolo 12 della direttiva 95/46/EC.
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zione del pubblico o di chiunque possa dimostrare un interesse legittimo (3a condizione), per cui
tali deroghe non dispensano il responsabile del trattamento da alcuno degli altri obblighi che deri-
vano dalla direttiva,

Infine, l'articolo 26.1. f consente una deroga all’esigenza di un livello adeguato di protezio-
ne per i dati che sono oggetto di un trasferimento verso paesi terzi quando il trasferimento dei dati
stessi verso un paese che non offre lo stesso livelto di garanzia & realizzato “a partire da un registro
aperto alla consultazione del pubblica”. Tuttavia, il considerando 38 della direttiva limita la porta-
ta del trasferimento precisando che non deve riguardare la totalita det dati né intere categorie di dati
contenuti nel registro, e che, eventualmente, il trasferimento deve essere effettuato soltanto su
richiesta di persone che hantno un interesse legittimo in proposito.

Ma deriva chiaramente da queste disposizioni e precisazioni che se la protezione dei dati a
carattere personale non deve ostacolare il diritto dei cittadini di avere accesso ai documenti ammi-
nistrativi alle condizioni previste da ogni legislazione nazionale, la direttiva non ha inteso privare i
dati accessibili al pubblico di qualsiasi protezione.

La discussione sul problema di sapere se ¢'& bisogno di armonizzare le norme nazionali sul-
I"accesso all'informazione del settore pubblico deve comunque tenere conto delle norme armoniz-
zate sulla protezione dei dati a carattere nazionale, comne pure delle misure nazionali che le recepi-
scono.

Qltre alla missione della Commissione di vigilare sull'applicazione della direttiva, spetta
inaltre al Gruppo Istituito dallarticole 29 della direttiva di apprezzare concretamente la portata
deile disposizioni nazionali adottate in applicazione della direttiva stessa nei casi precisi in cui
potrebbero risultare divergenze sul piano nazionale.™

B. Esempi di conciliazione delle norme sulla protezione dei dati personali e sull’accesso
alle informazioni del settore pubblico

Alcune legislazioni subordinano la diffusione di informazioni detenute dal settore pubbli-
¢o a talune finalith che possono comportare un divieto d"accesso ad alcuni dati, it divieto di aleune
utilizzaziond, o comunque particolari condizioni di accesso.

Ma la digitalizzazione delle informazioni e le possibilita di ricerca a testo integrale possono
moltiplicare allinfinito le possibilita d'interrogazione e di selezione, mentre la diffusione di Internet
aumertta i rischi di cattura e deviazione dei dati. Inoltre, la combinazione di dati del settore pubbli-
codi provenienza diversa, una volta pubblicati, 2 grandemente facilitata dalla digjitalizzazione dei
dati stessi, e permette, in particolare, la creazione di profili sulle condizioni di vita o il comporta-
mento degli individui™. Inoltre, occorre prestare un'attenzione particolare al fatio che, mettendo i
dati a carattere personale a disposizione del pubblico, si alimentano in vasta misura le nuove tecri-
che di “data warehousing” e di “data mining “. Questi metodi permettono di raccogliere dati senza
alcuna indicazione preliminare delle relative finalita, che vengono definite soltanto alla fase di sfrut-
tammento. Di conseguenza, occorre tenere attentamente conto di tutto cid che & tecnicamente possi-
bile fare con i dat™.

E per questo che occorre verificare, caso per caso, quali potrebbero essere le ripercussioni
negative sull'individuo prima di qualsiasi decisione di diffusione su supporto numerico. A secon-
da dei casi, occorre o decidere di non diffondere taluni dati a carattere personale, oppure sottopor-
ne la diffusione alla decisione dell’interessato, o ad altre condizioni.

** Vedi ghi articoli 29 e 30 della direttiva 95/46/CE.

™ Si noti che I'utilizzazione di queste tecnologie permette anche allo Stato di elaborare siffatti profili.

% Aliro esempio : grazie al controllo elettronico di due banche dati, si possono ottenere pid facitmente infor-
mazioni negative su questa o quella persona, ad esempio : il vagtio del registro della popolazione (quando esi-
ste) e degli elenchi elettorali permette di identificare le persone che non hanno diritto di voto.
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Le basi dati derivanti da decisioni dell'autorita giudiziaria:

Il punto 74 del libro verde (pagina 11) che fa riferimento alle sentenze dei tribunali, per illu-
strare il concetto d'informazione fondamentale al funzionamento della democrazia, solleva un
interrogativo di fondo. Infatti, & lecito ritenere che tutte le sentenze di tutte le giurisdizioni possano
essere disponibili su Internet senza recare pregiudizio alle persone.

Strumento di documentazione giuridica, le basi dati sulla giurisprudenza possono diventa-
re, in mancanza di precauzioni particolari, schedari informativi sui cittadini se vengono consultate
non per conoscere la giurisprudenza ma ad esempio per identificare tutte le procedure giudiziarie
che si riferiscono ad una stessa persona.

La Commissione per la Protezione della Vita Privata (Belgio), in un parere del 23 dicembre
1997, lo ha sottolineato con forza: “I'evoluzione tecnologica deve accompagnarsi ad una maggiore
prudenza quando si tratta di identificare le parti nelle cronache giudiziarie”. Essa propone che, in
mancanza di una completa anonimita, le decisioni giudiziarie accessibili al pubblico non siano indi-
cizzate in base al nome delle parti, per impedire eventuali ricerche sulla base di questo criterio.

La Comumissione per la protezione dei dati personali italiana” ha intenzione di proporre a
livello nazionale che le parti dispongano di un diritto d’opposizione alla pubblicazione del loro
nome nelle basi dati della giurisprudenza, Questo diritio dovrebbe essere esercitabile in qualsiasi
momento, e dovtebbe essere tenuto presente in occasione dell’aggiornamento delle basi dati diffu-
se su supporto magnetico. L'esercizio di questo diritto non avrebbe effetto retroattivo sulle pubbli-
cazioni su carta.

In Francia, il ministero della giustizia, che desidera diffondere le basi dati della giurispru-
denza su Internet, ha imposto, nel relative capitolato d’oneri, Fanonimita delle decisioni.

Alcuni testi ufficiali:

La diffusione di informazioni su Internet implica una massa enorme di informazioni su
scala mondiale, ed una moltiplicazione deile relative fonti. Questo cambiamento di scala geografi-
ca pud comportare un rischio particolare. Infatti, & possibile che la diffusione di un‘informazione
legittimamente pubblica in un determinato paese possa causare, a livello mondiale, danni gravi atla
vita privata o all'integrit fisica delle persone. Cid avvene quando, ad esempio, le decisioni in mate-
ria di naturalizzazione (cittadinanza) sono oggetto di pubblicazione ufficiale obbligatoria. Tale & it
caso della Francia, dove, secondo il parere della Commissione Nazionale dell'Informatica e delle
Liberta (CNIL), il Governo francese, in occasione della pubblicazione su Internet della Gazzetta
Ufficiale, ha escluso questo tipo di testi per evitare ad alcuni cittadini che hanno abbandonato la
nazionalitd dorigine il rischio di incorrere in eventuali rappresaglie.

Cosi, in alcuni casi, la volonta di trasparenza di uno Stato, ed in particolare dei suoj cittadi-
ni, pud adattarsi male alla diffusione planetaria deile informazioni.

Altri esempi di diffusione di dati personali resi pubblici e sottoposti a condizioni miran-
ti 2 proteggere gli interessati:

Le condizioni d'accesso ai dati a carattere personale contenuti nei registri possono essere
molto varie, a seconda della regolamentazione: ad esempio, accesso parziale ai dati del registro,
necessitd di dimostrare un interesse legittimo, o divieto di impieghi commerciali.

Cosl, in Germania, ghi elenchi dei candidati alle elezioni federali devono comportare cogno-
me, nome, professione, giorno e luogo di nascita e indirizzo. Tuttavia, sugli elenchi resi pubblici
prima dello voto dai responsabile locale o del Land incaricato dello svolgimento delle elezioni fede-

.rali, if giorno di nascita & sostituito dall’anno di nascita.

In Italia, la legislazione relativa al registro della popolazione,.tenuto da ogni municipio, pre-
vede il divieto della comunicazione dei dati agli enti privi e I'obbligo di qualsiasi amministrazione
che chiede la comunicazione dei dati stessi di dimostrare un congruo interesse pubblico.

7 Garante per la protezione dei dati personali
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In Francia, le liste elettorali sono pubbliche a fini del controllo della regolarita. La legge ne
permette I'utilizzazione a fini politici da parte di tutti i candidati e tutti i partiti, ma ne proibisce
I'impiego comumerciale. Non sarebbe concepibile, in queste condizioni, che gli elenchi elettorali pos-
sano essere diffusi su Internet.

Inoltre in Francia, i dati a carattere personale contenuti nel catasto sono pubblici, ma & vie-
tato fame un impiego commerciale.

In Grecia, il presente sistemna del catasto organizzato in base ad un registro alfabetico dei
proprietari di beni immobiliari sara sostituito da un registro basato sull'identificazione dei beni
immobili per impedire che le ricerche riguardino 'insieme dei beni immobiliari che appartengono
ad una stessa persona. L'accesso al catasto & sottoposto alla dimostrazione di un interesse legittimo.

{ID) Le nuove tecnologie possono contribuire a conciliare 1a protezione dei dati personali e la loro
pubblicazione

Le nuove tecnologie, e talune misure amministrative di accompagnamento, pur favorerdo
Y'accesso ai dati pubblici, in particolare con la “messa on-line”, sono anche in grado di facilitare il
rispetto dei principi principali di protezione dei dati, come il principio della finalita, queilo del-
l'informazione e del dititto di opposizione, e quello della sicurezza. Tuttavia, I' utilizzazione di que-
ste tecnologie non presenta una garanzia assoluta contro il rischio di abusi e di deviazioni dai prin-
cipi di protezione dei dati personali che abbiamo descritto.

A Le condizioni tecniche d’accesso alle informazioni provenienti dal settore pubblico
devono contribuire al rispetto del principio di finalita

Tenuto conto delle condizioni d'accessibilita numerica del pubblico, & certamente molto dif-
ficile garantire nella pratica la specificazione della finalita, ma un ricorso ragionato e determinato
alla tecnica deve contribuire a raggiungere quest’obiettivo. Occorre per cid verificare e definire in
ogni caso le condizioni di interrogazione. A tale riguardo, si dovrebbe applicare il principio seguen-
te: “chiunque pud leggere qualsiasi dato, preso singolarmente, nelia misura autorizzata, ma non
tutti i dati nel loro insieme”. La scelta dei criteri di ricerca deve escludere ogni possibilita di abuso
in situazioni normali. Occorre inoltre verificare se non & possibiie aggirare I'ostacolo ottenendo
informazioni complementari presso altre fonti.

E per questo che la consultazione on-line di banche dati pud essere oggetto di restrizion taii
da impedire la deviazione dalle finalita per le quali i dati vengono resi pubblici. Queste misure, da
definire caso per caso, possono consistere, ad esernpio, nel limitare il campo ¢ i criteri d'interroga-
zione.

Cosi, in Francia, gli estratti dell’atto di nascita sono accessibili a chiunque dispone dell'-
dentita, della data e del luogo di nascita di una persona. La CNIL ha subordinato la consultazione
on-line di questi estratti alla condizione che la relativa richiesta elettronica comporti tutte queste
informazioni. In tal modo, utilizzando gli opportuni criteri restrittivi per V'interrogazione delle basi
dati, la raccolta su vasta scaja di queste informazioni a scopi di utilizzo commerciale pud essere evi-
tata, e la finalitd dell’accesso rispettata.

In Francia, allo stesso modo, l'elenco telefonico pubblicato su supporto telematico poteva
essere interrogato a partire dalle prime lettere del cognome, il che ne rendeva pii facile la teletra-
smissione e I'utilizzo commerciale contro la volonta di alcuni abbonati che si erano opposti a tale
impiego. Ma il blocco su Minitel e [nternet di questo tipo d'interrogazione ha permesso di evitare

~ eventuali deviazioni di finalita con questo mezzo.

Nei Paesi Bassi, i CD-Rom destinati alla diffusione dell’elenco del telefono sono stati con-
cepiti in modo da impedire il reperimento del nome e dell’indirizzo di una persona a partire dal
relativo numero di telefono (non ¢ possibile I'interrogazione della base dati esclusivantente sul
campo costituito dal numero di telefono).

Inoltre le basi dati relative ai registri delle imprese non possono essere interrogate in base
al nome di una persona, il che potrebbe permettere una ricerca del complesso di imprese nelle quai
una stessa persona & presente.
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B Promuovere il ricorso ai mezzi tecnici che tendono ad impedire la catfura automatiz-
zata dei dati accessibili on-line

Sipué citare il protocollo di esclusione dei motori di ricerca (Robots Exclusion Protocol} che
permette di evitare I'indicizzazione automatica totale o parziale delle pagine di un sito. In ogni
caso, questi metodi possono essere efficaci soltanto se i progettisti dei siti e i navigatori internet sono
informati della loro esistenza, e se i motori di ricerca ki rispettano. Alcune societa che producono
motor di ricerca dichiarano di rispetiare questo protocollo.

(ITD) Utilizzazione commerciale

I dati a carattere personale detenuti dal settore pubblico sono stati inizialmente raccolti ed
elaborati con finalitd precise, e, normalmente, in base ad una regolamentazione. A volte 1a raccolta
era obbligatoria, a volte una condizione per accedere ad un servizio pubblico. Il cittadino, pertanto,
non si aspetta che i dati che lo riguardano siano resi pubblici e utilizzati a fini commerciali. E per™
questo che, fra l'altro, alcune legislazioni nazionali permettono I'accesso pur proibendo I'utilizzo
commerciaie delle informazioni del settore pubblico, compresi i dati a carattere personale”™.

Dal punto di vista della direttiva 95/46/CE?, si pone il problema di sapere se 1'utilizzo com-
merciale deve essere considerato come finalita incompatibile con quella per cui i dati sono stati rac-
colti inizialmente, e, in caso affermativo, a quali condizioni potrebbe essere consentito un tale uti-
lizzo.

Se la pubblicazione e la commercializzazione delle informazioni derivanti dal settore pub-
blico suno ammesse® , occorre rispettare alcune regole, e quindi porsi il problema, caso per caso, di
come conciliare effettivamente il rispetto della vita privata con gli interessi commerciali degli ope-
ratori.

La direttiva 95/46/CE riconosce il diritto degli interessati di essere informati sul tratta-
mento dei relativi dati, ed anche un diritto di opporsi a trattamenti sia pure legittimi. Le persone
devono dunque essere informate della finalitd di commercializzazione, e potere opporsi a tale uti-
lizzo con mezzi semplici e efficaci®,

Su questo punto, ¢'é ancora molto da fare. La molteplicita delle fonti di diffusione dei dati,
il grande numero di operatori, la possibilita di teletrasmissione, tutto ¢id concorre a sostenere l'idea
di uno sportello unico per la protezione dei dati, affinché i cittadini ron siano costretti a moltepli-
ci azioni presso tutti gli operatori. E il caso, in molti paesi, degli elenchi degli abbonati al telefono.

Per la stessa ragione, la CNIL* ha raccomandato agli editori di guide di identificare sut tutti
i relativi supporti {carta, CD-ROM, Minitel o Internet) ghi abbonati che hanno esercitato il diritto di
opporsi all'utilizzazione dei loro dati a fini commerciali.

Questa idea dello sportello unico sembra essenziale, tanto per il rispetto dei diritti delle per-
sone che per gli operatori commerciali che desiderano utilizzare dati a carattere personale.

La conciliazione del diritto alla vita privata e degii interessi commerciali degli operatori
potrebbe anche portare al fatto che il consenso dell'interessato®, e persino provvedimenti legislati-
Vi 0 normativi, siano necessari, come illustrato dall’esempio seguente:

In un parere relativo alla commercializzazione dei dati derivanti dalle licenze edilizie, la
Cominissione belga per la protezione della vita privata ha ritenuto che una diversa finalita (cioé Ia

*Vedi allegato 1 del libro verde : Situazione atfuale negli Stati membri per quanto riguarda la legislazione e le
politiche relative all'accesso allinformazione proveniente dal settore pubblico, p. 21 e seguenti.

- ™ Vedi articolo 6 paragrafo 1 b della direttiva 95/456/CE.

" Merita sottolineare che, secondo alcurd, siccome la riunione di dati diversi permette di elaborare profili per-
sonali, si deve proibire Futilizzazione commercizle dei dati a carattere personale, o almene limitarla, con
opportune penali in caso di infrazioni. Per quanto riguarda i dati a carattere personale ricavati da fonti uffi-
ciali, non dovrebbero sussistere eccezioni all'obbligo di informare L'interessato (articolo 11 della direttiva).

* Vedi articoti 10, 11 e 14 della direttiva 95/46/CE.

#Commissione Nazionale dell'Informatica e delle Libert, Francia.

“Vedi i articoli 2 h), 7a e 8 della direttiva 95/46/CE concernenti la definizione di “consenso” nonché l'esigen-
za di forme specifiche del consenso a seconda dei casi.
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commercializzazione dei trattament] effettuati-delle autorita pubbliche} per essere consentita, debba
essere legittimata da una base normativa o giuridica che definisca in modo sufficientemente preci-
50 questa nuova finalita. n mancanza di tale legittimazione, la Commissione ha ritenuto che !'inte-
resse costituito dalla comunicazione dei dati a terzi non prevalga sul diritto al rispetto della vita pri-
vata della persona i cui dati sono comunicati. Una terza possibilita consiste nel chiedere il permes-
so dell'interessato per la finalith di commercializzazione. Questo consenso deve essere dato esplici-
tamente e con cognizione di causa, tenendo conto del fatto che chi chiede una licenza edilizia &
costretto a presentare una pratica che risponde a tutta una serie di prescrizioni.

Piit oltre, nello stesso parere, la Commissione belga fa riferimento all'informazione degli
interessati insistendo in particolare sull’esistenza di un diritto di opposizione automatico e gratui-
to, se i dati sono stati ottenuti a fini di marketing diretto. -

Conclusione:

1 legislatore, quando auspica che un dato sia reso accessibile al pubblico, non intende perd
che esso diventi res nullius. Tale & la filosofia dell'insieme delle nostre legislazioni. Il carattere pub-
blico di un dato a carattere personale, che deriva da una regolamentazione o dalla volonta della per-
sona interessata, non priva per cid e definitivamente la persona della tutela che le garantisce la
legge ai sensi dei principi fondamentali di tutela dell'identita umana.

Nel dibattito condotto nel quadro della consultazione sul libro verde, e nelle conclusioni che
saranno ricavate, occorre dunque tenere conto in particolare degli aspetti e questioni seguenti pet
conciliare il rispetto del diritto alla vita privata e alla protezione dei dati a carattere personale dei
cittadini con il diritto di accedere alle informazioni derivanti dal settore pubblico:

- valutazione caso per caso del problema di sapere se un dato a carattere personale pud esse-
te pubblicato/reso accessibile o meno, ¢, in caso affermativo, a quali condizioni e su quali
supporti (digitali o meno, diffusione Internet, ecc..),

- principi di finalita e di legittimita,

- informazione degli interessati,

- diritto di opposizione degli interessati,

- utilizzazione delle nuove tecnologie per contribuire al fspetto del diritto alla vita privata.

Questi prindpi fondamentali si impongono non soltanto nelle situazioni nelle quali esiste
una regolamentazione riguardante la pubblicazione o I’accesso, ma anche in quelle in cui non sem-
brano essere necessarie misure a carattere normativo per soddisfare la domanda di accedere alle
informazioni provenienti dal settore pubblico, compresi i dati a carattere personale *.

In attesa delle conclusioni che la Commissione europea potra ricavare dalla consultazione
in corso, il Gruppo esprime fin d’ora il massimo interesse a continuare a contribuire ai lavori pre-
visti in proposito, nonché agli interrogativi che esulano, in senso stretto, dal quadro del libro verde
per quanto riguarda la messa a disposizione di terzi delle informazioni provenienti dal settore pub-
blico®.

Fatto a Bruxelles, addi 3 maggio 1999

Per il Gruppo
[ presidente
Peter . HUSTINX

“ Vedinota in fondo a p. 2.

* Vedi ad esempio, sopra, le osservazioni concernenti il punto 36 {p. 9 del libro verde) sulla possibilith di rac-
colta e di distribuzione di informazioni, come pure il punto 123 (p. 19} sulle proposte d'azione per lo scambio
di informazioni fra entitx del settore pubblico.
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6.35.: Trasferimenti di dati verso Paesi terzi.

Parere 5/99 concernente il livello di tutela dei dati personali in Svizzera

5054/99/ def.
WF22
Gruppo per la tutela delle persone
con riguarde al trattamento dei dati personali

Parere 5/99 concernente il livello di tutela dei dati petsonali in Svizzera,

Adottato il 7 giugno 1999

PARERE 5/99 CONCERNENTE IL LIVELLO DI TUTELA
DEI DATI PERSONALL IN SVIZZERA

Il Gruppo® & stato informato dell’elaborazione da parte della Commissione europea di un
progetto di decisione basata sull’art. 25, paragrafo 6, della direttiva 95/46/CE, che constata che la
Svizzera, a motivo della sua legislazione interna, garantisce un livello di tutela adeguato ai sensi
dell’art. 25, paragrafo 2, della direttiva suddetta.

Per fornire un parere alla Commissione europea, assistita dal Comitato istituito con I'art. 31
della direttiva 95/46/CE, il Gruppo ha effettuato un'analisi delle disposizioni di protezione dei dati
applicabili in Svizzera®.

Al riguardo, occorre operare una distinzione tra la situazione legislativa vigente a livelio
federale - disciplinata dalla legge sulla tutela dei dati del 19 giugno 1992, successivamente modifi-
cata ed integrata dall'ordinanza del Consiglio federale del 14 giugno 1993- e ia situazione esistente
a livello cantonale.

Avuto riguardo alla ripartizione delle competenze tra la Confederazione e i Cantoni, la
legge federale si applica ai trattamenti di dati personali effettuati nell'insieme del settore privato
svizzero nonché ai trattamenti effettuati dalle autoritd pubbliche federali; dal canto loro, le disposi-
zioni cantonali disciplinano i trattamenti di dati personali operati dal settore pubblico cantonale o
comunale. Per esempio, rientrano nelle competenze dei Cantoni i trattamenti operati nel settore
della polizia, della scuola, della sanita e, pili particolarmente, degli ospedali pubblid. In uno scru-
polo di precisione va rilevato che anche i Cantoni sono indotti ad effettuare taluni trattamenti di dati
personalsi in attuazione del diritto federale, per esempio per la riscossione delle imposte federali.

Prima di prevedere norme legislative federali & cantonali occorre rilevare in via prelimina-
re che le norme federali e cantonali dovrebbero essere in armonia con le normative risultanti:

da una parte,dalla Convenzione del Consiglio d'Europa per la tutela delle persone fisiche
con riguardo al trattamento automatizzato dei dati personali (Convenziome n® 108),
Convenzione ratificata dalla Svizzera il 2 ottobre 1997, e che, senza essere direttamente
applicabile, stabilisce impegni internazionali a carico sia della federazione che dei Cantoni;

- daltra parte, dalla Costituzione federale (modificata con voto popolare in data 18 aprile

* [stituito dall'art. 29 della direttiva 95/46/CE del Parlamento europeo e del Consigiio del 24 ottobre 1995 rela-
tiva alla tutela delle persone fisiche con riguardo al trattamento dei dati perscnali nonché alla libera circola-
zione di tali dati, GU L 281 del 23 novembre 1995, pag. 31, disponibile al seguente indirizzo: http:/ /www.euro-
pa.euint/comm/dgl5/fr/media/dataprot/index.htm.

¥ Nell'intento di disporre di informazioni maggiormente precise su taluni punti, il Presidente del Gruppo ha
inviato una lettera al preposto federale per la tutela dei dati in data 15 marzo 1999. Quest'ultimo ha risposto in
data 24 marzo 1999. Inoltre, il segretariato del Gruppo ha stabilito contatti informali con il preposto federale.
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scorso), nelVinterpretazione data dalla giurisprudenza del Tribunale federale. Va rilevato
che il nuovo testo costituzionale da a chiunque il diritto al rispetto della sua vita privata e,
in particolare, il diritto di essere tutelato contro l'utilizzazione abusiva dei dati che lo
riguardano (art. 13 relativo alla tutela della sfera privata).

1. Secondo il parere del Gruppo, la legge federale sulla tutela dei dati garantisce un livello di tute-
la adeguato.

Nel documento di lavoro adottato il 24 luglio 1998 relativo ai trasferimenti di dati persona-
li verso paesi terzi® il Gruppo ha fornito delucidazioni sulle esigenze della direttiva ed enumerato
gli elementi concreti che dovrebbero essere presi in considerazione ai fini della valutazione del livel-
o di protezione consono. Alla luce di una tabella di corrispondenza tra le esigenze della direttiva e
le disposizioni della legge federale”, emerge che la legge federale, che si applica i trattamenti auto-
matizzati di dati ed ai trattamenti manuali, prevede il complesso dei principi elencati nel docu-
mento di lavoro succitato, a prescindere dal fatto che si tratti dei principi della protezione delle per-
sone o dei meccanismi volti a garantire un’effettiva applicazione dei principi di base.

E peraltro necessario formulare delle precisazioni inerenti al principio di trasparenza ed alla
tutela dei dati sensibiii.

Si rilevera che il principio di trasparenza & previsto espressamente per il caso particolare di
raccolta sistematica di dati da parte di un organo federale. In generale, tuttavia, tale principio st
evince dalla prassi di buona fede di cui all’art. 4, comma 2, della legge™.

La legge non contempla certamente il divieto del trattamento dei dati sensibili, ma pone
disposizioni specifiche quanto al loro trattamento come d'altronde per i profili di personalita assog-
gettati alle stesse regole di tutela: ['art. 17 dispone che tali dati possano essere trattati da organi fede-
rali soltanto qualora la legge lo preveda espressamente o se eccezionaimente un compito definito in
una legge lo esiga assolutamente, il Consiglio federale I'abbia autorizzato, la persona vi abbia
acconsentito o abbia reso i dati accessibili a ciascuno. Per quanto riguarda il settore privato, l'art. 13,
paragrafo 1, subordina il trattamento di qualsiasi dato al consenso da parte della persona, a un inte-
resse pubblico o privato preponderante o a un’autorizzazione legale; l'art. 12 fa divieto di comuni-
care a terzi dati sensibili, salvo motivi giustificati. Infine, la protezione dei dati sensibili & corrobo-
rata dallart. 35 della legge che prevede sanzioni penali nei riguardi di chiunque violi il dovere di
discrezione rivelando tali dati illecitamente.

2. La situazione a livello cantonale & di difficile comprensione.”

Alla Juce dello studio condotto su richiesta dei servizi della Commissione™ che verte pili partico-
larmente sulla legislazione di vari Cantoni e delle indicazioni fomnite dall‘incaricato federa-
Je emergono i seguenti elementi di valutazione:

- le legislazioni adottate dai Cantoni si ispirano ampiamente alla convenzione 108, osserva-
zione evidentemente coerente con gli impegni assunti dalla Svizzera in esito alla ratifica
della convenzione;

# Disponibile sul sito indicato in nota a pié di pagina n® 1.
" Documento 5007/99, disponibile presso i servizi della Commissione europea, Direzione generale XV
« Mercato interno e servizi finanziari », Unita E1 «Libera circolazione dell'informazione, protezione dei dati »,
Rue de la Loi 200, B - 1049 Bruxelles.
* Siffatta interpretazione & stata contermata dal Preposto federale nei contatti informali con il segretariato del
gruppo.
" S rileva che, sui 26 Cantoni che conta la Confederazione:
- 17 dispongoro di una legisiazione in materia di protezione dei dati (...}, tre dei quali hanno inoltre intro-
dotto una disposizione di tutela dei dati nefla rispettiva costituzione cantonale;
- 4 hanng adottato direttive governative, due dei quali hanno altresi introdotto una disposizione nella rela-
tiva costituzione cantonale; uno ha elaborato un progetto di legge;
- gli altri cantoni non presentano normative cantonali specifiche {tre di loro stanno mettendo a punto un
progetto di legge).
= Disponibile presso i servizi della Commissione europea {cfr. indirizzo supra nota a pié pagina 4).
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- i trattamenti di dati personali devono rispondere ai principi generali derivanti daila giuri-
sprudenza del tribunale federale relativa in particolare all‘art. 4 della Costituzione federale
(parita di trattamento) ed alla liberta personale che determina una norma minima in mate-
ria di tutela dei dati (segnatamente per quanto attiene i principi di qualita dei dati stessi -
in particolare legalita, buona fede, finalita, proporzionalitd o esattezza dei dati), il diritto
d‘accesso, il diritto di rettifica o di distruzione dei dati. E' probabile che tale giurispruden-
za venga confermata, se non addirittura rafforzata sulla scorta del succitato testo costitu-
zionale;

. quando non & assoggettato a disposizioni cantonali in materta di protezione dei dati, il trat-
tamento di dati personali da parte di organi cantonali effettuato in esecuzione del diritto
federale & disciplinato daila legge federale. Inoltre, per detti trattamenti, i Cantoni devono
dotarsi di un organo incaricato di vigilare sul rispetto della tutela dei dati e che fruisce delle
stesse competenze dell‘incaricato federale. £ il caso in particolare dell’ elaboraziene dei dati-
a fini di sicurezza sociale, dei trattamenti di dati nei settori del diritto degli stranieri o del-
I'asilo, dell'imposta federale o della statistica;

- taluni trattamenti di dati sono soggetti a norme specifiche di riservatezza, come per esem-
pio l'elaborazione di dati medici negli ospedali pubblici sottoposto a segreto medico.

Conclusione

1! Gruppo raccomanda afla Commissione e al comitato Istituito in virtl dell’art. 31 della
direttiva 95/46/CE di constatare che la Svizzera garantisce un livello di tutela adeguato ai sensi del-
l'art. 25, paragrafo 6 di detta direttiva,

Fatto a Bruxelles, addi 7 giugno 1999

Per il Gruppo
I presidente
Peter |. HUSTINX
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Parere 6/99 relativo al livello di protezione dei dati personali in Ungheria

5070/T7/99/def.
WP 24
Gruppo per la tutela deile persone
con riguardo al trattamento dei dati personali

Parere 6/99 relativo al livello di protezione dei dati personali in Ungheria

Adottato il 7 settembre 1999

PARERE 6/99 RELATIVO AL LIVELLO DI PROTEZIONE
DEI DATI PERSONALI IN UNGHERIA

1l Gruppo® & stato informato dell’elaborazione da parte della Commissione europea di un
progetto di decisone basata sull'art. 25, paragrafo 6 della direttiva 95/46/CE, che constata che
FUngheria garantisce, tramite la sua legislazione interna, un livello di protezione adeguato ai sensi
dell’art, 25, paragrafo 2 di detta direftiva.

Per fornire un parere alla Commissione europea, assistita dai comitato istituito in virti del-
V'articolo 31 della direttiva 95/46/CE, il Gruppo ha effettuato un'analisi delle disposizioni di prote-
zione dei dati applicabili in Ungheria™.

1. La situazione legislativa in materia di protezione dei dati personali & disciplinata dalla legge LXII

promulgata il 17 novembre 1992, entrata in vigore il 1° maggio 1993 e successivamente modificata™.

il campo d’applicazione di detta legge & pit1 vasto della protezione dei dati personali dato che la

legge stabilisce altresi il regime applicabile all'accesso del pubblico ai documenti amministrativi. Il

difensore civico (Ombudsman), i cui poteri vengono fissati dalla legge e che & stato nominato dal

Parlamento il 20 giugno 1995, & competente per il controllo dell’applicazione delle due normative.
In materta di tutela dei dati personali & altresi opportuno osservare quanto segue:

- gli impegni internazionali dell'Ungheria, derivanti dalla ratifica, in data 8 ottobre 1997,
della convenzicne del Consiglio d’Europa per la tutela delle persone fisiche con riguardo al
trattamento automatizzato dei dati personali (convenzione n. 108),

- la tutela a livello costituzionale della vita privata, con particolare riguardo al trattamento
dei dati personali®,

" Istituito con V'art. 29 della direttiva 95/46/ CE del Parlamento europeo e del Consiglio del 24 attobre 1995 rela-
tiva alla tutela delle persone fisiche con riguardo al trattamento dei dati personali nonché alla libera circola-
zione di tali dati, GU L 281 del 23 novembre 1995, pag. 31. Disponibile al seguente indirizzo: hitp:/ /www.euro-
pa.eu.int/comm/dgl5/fr/media/dataprot/index.htm.

“Nell'intento di ottenere informazioni pit precise su taluni punti di & svolto uno scambio di corrispondenza
tra il presidente del gruppo e 'Ombudsman ungherese (lettere del 22 marzo e del 19 aprile 1999 e risposte
rispettivamente del 25 marzo ¢ del 23 aprile 1999).

* Cfr. da ultimo la legge n. LXXII def 22 giugno 1999 che introduce il concetto di “subfornitore” nelfa legisla-
zione ungherese.

* La traduzione inglese effettuata dalle autoriti ungheresi dell’articolo 5% della costituzione recita come segue :
« (1} In the Republic of Hungary everyone is entitled to the protection of his or her reputation and to privacy
of the home, of personal effects, particulars, papers, recotds and data, and to the privacy of personal affairs and
secrets. (2) For the acceptance of the law on the profection of the security of personal data and records, the votes
of two thirds of the MPs present are necessary. »
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- I'esistenza di leggi settoriali che hanno riprese disposizioni in materia di protezione dei dati
personali in settori tanto disparati quanto i servizi segreti, le statistiche, la prospezione com-
merciale, la ricerca scientifica e, recentemente, il settore sanitario.

2. Secondo il parere del gruppo la legge ungherese sulla protezione dei dati garantisce un livello di
tutela adeguato.

Nel suo documento di lavoro adottato il 24 fuglio 1998 relativo ai trasferimenti di dati per-
sonali verso paesi terzi”, il Gruppo ha spiegato le esigenze della direttiva ed elencato gli elementi
concreti che dovrebbero essere presi in considerazione per la valutazione del livello di tutela ade-
guato.

Alla luce di una tabella di corrispondenza tra le esigenze della direttiva e le disposizion
della legge ungherese®, emerge che la legge magiara, che si applica ai trattamenti automatizzati di
dati ed ai trattamenti manuali®, prevede l'insierme dei principi elencati nel documento di lavoro suc-
citato, a prescindere dal fatto che si tratti dei principi della tutela delle persone fisiche o dei meccd
nismi voltj a garantire un’applicazione effettiva dei principi di base.™

Conclusigne

I Gruppo raccomanda alla Commissione e al Comitato Istituito in forza dell’articolo 31
della direttiva 95/46/EC di constatare che 'Ungheria garantisce un livello di tutela adeguato ai
sensi dell’art. 25, paragrafo 6 di detta direttiva. .

Fatto a Bruxelles, addi 7 settembre 1999

Per il Gruppo
Il presidente
Peter . HUSTINX

7 Disponibile sul sito indicato nella note in calce di pagina 1.

* Documento 3002/99, disponibile presso i servizi della Commissione europea, Direzione generale XV

“Mercato interno e servizi finanziari”, Unita E1 “Libera circolazione dell'informazione, protezione dei dati”,

Rue de la Loi 200, B - 1049 Bruxelles.

* E stato chiarito che la definizione del trattamento comprende la raccolta dei dati {« adatok felvétele » in

ungherese).

& Dalle informazioni fornite dall'Ombudsman emerge in particolare quanto segue:

- l'appartenenza sindacale, benché non figuri neil’elenco dei dati sensibili di cui all'articolo 2, paragrafo 1
della legge, & considerata in pratica alla siregua di un dato sensibile a motivo delle opinioni politiche che
rivela;

- |"Ombudsman dispone di poteri come quello di agire in giustizia o davanti alle autoriti competenti quando
constata un'infrazione penale o una mancanza disciplinare;

- secondo gli articoli 4 e 16 della legge deroghe ai diritti delle persone possono risultare soltanto da un atto
legislativo. Al riguardo sono stati fomiti i testi di legge relativi alla poiizia (legge XXXIV del 1954), ai servi-
zi competenti per la sicurezza nazionale ed al regime fiscale;

- int caso di raccolta di dati personali sulla base di uno schedario esistente, l'informazione delle persone inte-
ressate pud essere garantita, in base all'articolo 6, secondo paragrafo, seconda frase della legge, dalla pub-
blicazione sulla Gazzetta ufficdale della Repubblica ungherese.
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6.4 AUTORITA COMUNE DI CONTROLLO SCHENGEN

641. 3 RELAZIONE DI ATTIVITA’ ( Marzo 1998 — Febbraio 1999)
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8. Regolamento interno dell’ ACC

9. Principi generali applicabili alle visite e ai controlli del CSIS
10. Elenco dei membri deli’ ACC

11. Segnalazioni nel SIS

12. Indice cronologico

13. Protocollo del Trattato di Amsterdam relativo a Schengen

DECLARATION OF THE JSA OBSERVER STATES o =

Having observer status in the JSA, the Nordic countries share the concerns of the full mem-
bers as expressed in the annual report. They also share the main viewpoints expressed in the opi-
nions referred. Among other things, it is of greatest importance that the advice and opinions given
is observed and respected by the central as well as the national bodies in the Schengen system.

The presence of the Nordic national data and privacy protection commissions in the JSA is of
utmost importance in the efforts aiming at ensuring common, public acceptance and support of the
important work done in accordance with the Schengen Convention. The Nordic observers are of the
opinion that the J5A need to have its resources strengthened in the fuiure and hope that the integra-
tion in EU will enable this, without compromising the JSA status as an independent authority.

NOTA DI SINTESI

La presentazione della terza relazione annuale dell'Autority di controlo comune di
Schengen (marzo 1998 - febbraio 1999) coincide con un anno di trasformazione del quadro istitu-
zionale dell’applicazione della Convenzione di Schengen, dovuta all’entrata in vigore del Trattato
di Amsterdam.

Cia implica nuove regole, nuovi diritti e maggiore trasparenza nella struttura organizzati-
va di Schengen e nel funzionamento del sistema d’informazione.

Sulla scia degli anni precedenti, il 1998 & stato ‘un anno che ha visto affermarsi l'indipen-
denza dell’Autorita di controllo comune quale organo competente a tutelare i diritti dei cittadini nei
confronti della Convenzione di applicazione dell’Accordo di Schengen, in particolar modo per
quanto riguarda la protezione dei dati personali.

L'ACC ha lanciato una battaglia a tutto campo per la trasparenza e |'informazione dando
ampia pubblicita alla sua relazione annuale, varando in diversi paesi la campagna “Ii Sistema
d'informazione Schengen vi riguarda”, diffondendo un manifesto e opuscoli informativi sui dirit-
ti del cittadine, promuovendo i primo colloquio sui “Diritti dei cittadini nei confronti dei sistemi
d'informazione di polizia” ed organizzando una conferenza stampa per la presentazione della
relazione.

I garanti per la protezione dati nazionali hanno sottoposto la relazione annuale dell’ ACC ai
parlamenti nazionali e taluni 'hanno pubblicata nei rispettivi siti Internet. Tale relazione & stata pre-

+ sentata anche alla Autorita Schengen e trasmessa al Parlamento europeo.

L'ACC ha proposto nuovi meccanismi di interazione e cooperaziene con gli organi esecuti-
vi di Schengen, volti a snellire le procedure di informazione reciproca, e, per la prima volta, ha
avuto modo di far valere il suo punto di vista in una riunione del Comitate esecutivo.

Le linee direttrici tracciate allinizio dell’anno sono state rispettate: ' ACC ha emesso una
serie di pareri, & stata informata sullo studio e suilo sviluppo tecnico del futuro sistema d'informa-
zione, ha proceduto per la prima volta ad un‘azione globale di controllo presso tutti gli uffici SIRE-
NE formulando raccomandazioni in materia di rafforzamento della sicurezza nello scambio di
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informazioni complementari, ha reso pubbliche le sue attivita e diffuso informazioni sui diritti dei
cittadini ed ha insistito e fatto tutto il possibile per l'efficacia del funzionamento di Schengen.

Ne! quadro delle proprie attribuzioni, ' ACC ha inoltre deciso di procedere ad un controllo
specifico del sistema centrale.

Malgrado le sue numerose iniziative e proposte, I'ACC non & riuscita a far adottare dal
Comitato esecutivo le misure di rafforzamento delle risorse umane, tecniche e finanziarie promes-
se. Ai fini di un controllo democratico non basta I'esistenza formale di un‘autorita indipendente: &
altresi indispensabile che questa funzioni con mezzi e strumenti necessari. Cid assume particolare
rilevanza nel quadro dell’evoluzione dei sistemi d'informazione di polizia europei (Europol,
Eurodac, Sistema d’informazione doganale) e del potenziamento delle misure di cooperazione nella
lotta alla grande criminalita organizzata. '

E’ necessario a tal fine perfezionare i meccanismi di cooperazione tra le autorita di control-
lo, incaricate, per ognuno di questi sistemi, di tutelare i valori fondamentali della liberta e della cit-
tadinanza. E’ altresi fondamentale trovare, nel quadro dell’Unione europea, un equilibrio ottimale
che consenta di mantenere un alto livello di sicurezza nel SIS e di assicurare un controllo indipen-
dente ed efficace del sistema. :

E' auspicabile che l'integrazione dell’Autorita di controllo comune nell'Unione europea
avvenga in un modo armonioso, che garantisca un controllo continuo ed indipendente.
Lesperienza e I'acquis defl’ACC sono necessari per il futuro dei sisterni di polizia europei.

In questo anno di profondi cambiamenti, ringrazio tutti coloro che hanno preso parte alle
attivita dell’ Autorita di controllo comune, le autorita di controllo nazionali, i rappresentanti degli
Stati in seno al Comitato esecutivo e al Gruppo centrale, i gruppi tecnici e il Segretariato Schengen
per questi anni di lavoro comune.

Lavoro che valeva la pena realizzare per la costruzione ewropea, per la liberta, per i diritti
della cittadinanza e per la sicurezza comune.

Marzo 1999

01 Presidente
Jodo Labescat
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Parte {
Introduzione

L'Autorita di controllo comune é stata istituita il 26 marzo 1995. Questi quattro anni di fun-
zionamento continuo costituiscono la prima esperienza di un‘entitd indipendente di controllo
comune di un sistema di polizia europeo. Le attivita che sin dall'inizio ¥ ACC ha svolto in difesa dei
cittadini assumono particolare rilevanza in quest’anno 1998, nel quale si celebra il 50° anniversario
della Dichiarazione universale dei diritti dell'uvomo. .

Le attivita dell’ ACC hanno accompagnato le vicissitudini det funzionamento del sistema di
informazione che contiene attualmente i dati di Germania, Austria, Belgio, Spagna, Francia, Grecia,
ltalia, Lussemburgo, Paesi Bassi e Portogallo. [ compiti che gli Stati hanno affidato all’ ACC sono
stati assolti. Ne & la prova questo ultimo anno di attivita.

Sin dal giugno 1992, una decisione ministeriale ha istituito un'autorita di controllo comurne-
provvisoria (ACCP), organo che ha compiuto i primi passi nella preparazione dell’applicazione dei
principi delia protezione dei dati.

Scopo della Convenzione di applicazione deli’Accordo di Schengen & consentire 1'abolizio-
ne dei controlli alle frontiere interne degli Stati membri al fine di creare un grande spazio di libera
circolazione delle persone garantendo nel contempo, all'interno di tale spazio, un livello di sicurez-
za almeno pari a quello esistente in precedenza.

Tra le misure compensative previste dalla Convenzione per conseguire questo obiettivo
figurano l'armonizzazione della politica dei visti, una politica comune in materia di determinazio-
ne dello Stato responsabile dell'esame di una domanda di asilo, il miglioramento della cooperazio-
ne di polizia e giudiziaria, l'intensificazione della lotta al traffico illecito di stupefacenti, 'armoniz-
zazione del livello dei controlli alle frontiere esterne del territorio Schengen e la creazione di un
sistema d'informazione Schengen (S1S). :

Il sistena comune collega tutti i paesi che applicano la Convenzione di applicazione
deil’Accordo di Schengen e consente ai suoi utenti (uffici con compiti di polizia, ambasciate e con-
solati, uffici stranieri, ecc.) di disporre in tempo reale delle informazioni necessarie all’esercizio dei
loro compiti rispettivi inserite da un altro Stato che applica la Convenzione.

Tali informazioni riguardano le persone (ricercate per arresto estradizionale, non ammissi-
bili nei territorio, scomparse o oggetto di una sorveglianza discreta) e gli oggetti (veicoli, armi,
documenti, banconote rubate, sottratte o smarrite).

1l funzionamento del Sistema d'informazione Schengen presuppone obbligatoriamente ia
costituzione e il funzionamento di un’Autorita di controllo comune per la protezione dei dati per-
sonali (ACC), incaricata di vigilare, segnatamente, sul rispetto delle disposizioni della Convenzione
relative all'unita di supporto tecnico del SIS {articolo 115). Questo organo, composto di due rappre-
sentanti di ogni autorita di controllo nazionale delle Parti contraent, si € visto inoltre attribuire un
compito di consulenza ed armonizzazione delle prassi e delle dottrine nazionali.

Sono membri dell’ACC i rappresentanti delle autorita di controllo dei dieci Stati che parte-
cipano al sistema. Le autoritd di Danimarca, Finlandia, [slanda, Norvegia e Svezia partecipano alle
attivita dell’ACC con lo status di osservatori.

Nel 1998, in esecuzione del programma d'azione approvato, I'ACC ha incentrato le proprie
attivita sui seguenti settori:

- per la prima volta ha realizzato un controllo globale in tutti gli uffici SIRENE e formulato una
serie di raccomandazioni volte al miglioramento della sicurezza;

- ha preparato il controllo specifico del sistema centrale che avra luogo nel primo semestre del
1999;

- ha seguito le attivita di sviluppo del SIS I+ e gli studi preliminari sul SISII;

- ha definito un acquis comunitario nella prospettiva dellintegrazione di Schengen nell'Unione

 europea;

- *ha lanciato la campagna “1] Sistema d'informazione Schengen vi riguarda” e distribuito poster
e opuscoli informativi sui diritti del cittadino nei punti di ingresso dello spazio Schengen (aero-
porti, frontiere marittime, ecc.);
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- ha formulato pareri, in particolare sull’accesso ai dati del sistema Schengen da parte degli uffici
deila motorizzazione.

- ha promosso il primo colloquio sui “Diritti dei cittadini nei confront dei sistemi di polizia” tenu-
tosi a Lisbona;

E’ stata preoccupazione costante dell’ACC garantire la trasparenza e I'informazione in
merito alle proprie attivitd e ai diritti dei cittadini. Ha tentato inoltre di istituire un meccanismo
agile di informazione reciproca tra le autorita di controllo nazionali e gli organi Schengen. A tal fine
ha invitato pii1 volte responsabili di vari gruppi di lavoro.

11 SIS conta attualmente circa nove milioni di dati, consultabili a partire da migliaia di ter-
minali della polizia e delle autorita giudiziarie di dieci paesi dell’'Unione europea. Nel 1998, l'inte-
grazione di Austria, ltalia e Grecia ha portato ad un aumento del volume di dati. Nel nuove quadro
istituzionale dell’'Unione europea sara necessario che il sistema d’informazione mantenga un alto
livello di sicurezza in tutti i suoi componenti e di controllo indipendente.

Parte I1
UN ANNO D1 ATTIVITA DELL'ACC

Capitolo [
PARER] E RACCOMANDAZIONI

Sicurezza degli uffici SIRENE : un’azione coordinata in tutti i paesi

11 12 dicembre 1997, ' Autorita di controllo comune ha deciso di procedere ad una verifica
delle misure di sicurezza adottate dagfi uffici STRENE. Tale decisione & stata adottata a seguito di una
fuga di documenti e di informazioni prodottasi nel mese di novembre presso un ufficio SIRENE

I garanti per la protezione dati dei 10 pzesi che applicano la Convenzione harmo pertanto
effettuato verifiche presso i rispettivi SIRENE.

In collaborazione con il garante belga, il 31 marzo 1998 il presidente dell’ACC ha incltre
preso parte ad una riunione con i responsabili del coordinamento dell'informazione di polizia del-
Vufficio SIRENE belga. Nel quadro della riunione le autorita belghe hanno informato I’ ACC in meri-
to alle misure adottate e alle misure previste per migliorare la sicurezza.

Avvalendosi delle relazioni nazionali, I’ACC ha elaborato un documento di sintesi relativo
alla sicurezza degli uffici SIRENE. Il ruolo dell’ACC in questo settore & risultato benefico per sti-
molare un’armonizzazione delle misure di sicurezza in ogni Stato.

’ACC ha sottolineato che la rete inter-SIRENE deve soddisfare, in materia di sicurezza,
tutti i requisiti imposti dall‘articolo 118 della Convenzione di Schengen.

L'ACC ha proposto una serie di raccomandazioni. Tra queste:

- necessitd di mantenere il pit alto livello possibile di sicurezza fisica, garantendo, in particolare,
che V'accesso ai dati sia limitato al solo personale autorizzato;

- cifratura dei dati in caso di scambio di informazioni e di archiviazione, definizione di norme
comuni di sicurezza applicabili al personale dei SIRENE e designazione di un funzionario
responsabile della sicurezza;

- promozioné di azioni di formazione specifica sulla sicurezza dell'informazione destinate agli
utenti del sistema;

- regolare elaborazione di relazioni sulla sicurezza da sottoporre ai rispettivi garanti per la prote-

- zione dat nazionali. '
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L'ACC ha pesto 'accento sull’eccellente cooperazione prestata da tutte le autorit naziona-
li coinvolte ed ha manifestato la propria soddisfazione per il fatto che questa azione di controllo,
coordinata in tutti i paesi, ha contribuito a migliorare significativamente la sicurezza delle informa-
zioni, condizione indispensabile per garantire la fiducia del cittadine e delle istituzioni democrati-
che nel funzionamento del Sistema d’informazione Schengen.

Le raccomandazioni e la relazione di sintesi sono state approvate I'11 dicembre 1998. La sin-
tesi & stata trasmessa 1'8 gennaio 1999 al Comitato esecutivo, al Gruppo centrale e al gruppo di lavo-
ro SIRENE. E’ stato inoltre pubblicato un comunicato stampa che richiama brevemente il contenu-
to del documento di sintesi. 'ACC & ora in attesa della reazione degli organi esecutivi Schengen.

Parere sull’accesso ai dati SIS da parte degli uffici della motorizzazione

1116 giugno 1998, it Gruppo centrale ha trasmesso all' ACC una richiesta di parere formula-
ta dal Gruppo di lavoro “ SIRENE ”. Tale richiesta verteva sulle condizioni d’accesso™degli uffiet
della motorizzazione ai dati SIS. Si pregava I'ACC di precisare la sua interpretazione del concetto
di dato di natura personale, Secondo il gruppo SIRENE, il numero di telaio di un veicolo non rien-
tra nella definizione di questo concetto.

La richiesta trae origine da un progetto teso ad autorizzare gli uffici della motorizzazione a
consultare il SIS allo scopo di individuare veicoli rubati, immatricolati neilo spazio Schengen, al
momento di una nuova immatricolazione nel paese di prima immatricolazione o in un altro paese
Schengen.

Nel suo parere, approvato il 6 novembre 1998, 'ACC constata che I'accesso ai dati SIS da
parte degli uffici della motorizzazione e il raffronto di archivi costituirebbero in diversi Stati
Schengen una viclazione degli articoli 101, commi 2 e 4 e 102 della Convenzione di Schengen.
L'ACC ritiene tuttavia che tale accesso sia ammissibile se gli uffici della motorizzazione soddisfino
le condizioni di competenza e di finalita previste dalla Convenzione e siano in grado di applicare le
misure di sicurezza di cui all'articolo 118.

Il parere  stato trasmesso al Gruppo centrale (parere 98/5).

Capitolo Il
ATTIVITA’ DI CONTROLLO

Principi generali relativi alle visite di controllo del’ ACC al CSIS

L’ACC el Ministero dell'Interno francese hanno elaborato in comune un insieme di princi-
pi destinati a chiarire le modalita delle visite di controllo presso ['impianto del sistema centrale
(C.SIS). La definizione di questi principi si inquadra nei compiti previsti dall‘articolo 115 delia
Convenzione.

Al termine di un lungo processo di consultazioni reciproche e dopo una riunione tenutasi a
Parigi tra membri dell’ACC ed esponenti del Ministero dell'Interno francese, & stato possibile pre-
sentare una proposta concreta. Questa & stata esaminata il 29 giugno 1998 in presenza dj rappre-
sentanti del Ministero dell’Interno francese.

Poiché questi hanno a loro volta suggerito una serie di modifiche, ’ACC ha nuovamente
discusso ed approvato il documento 1'11 settembre 1998. II 6 novembre, il Ministero dell’Interno
francese ha a sua volta approvato il testo e lo ha sottoposto agli altri Stati Schengen per informa-
zione. :

I documento “Principi generali applicabili alle visite e controlli presso il C.SIS” (in allega-
to) definisce i tipi di visite {di carattere generale o di controllo), { meccanismi di informazicne del
Ministero dell'Interno, la composizione dei gruppi di visita o di controllo, la definizione del pro-
gramma di lavoro, il regime di accesso ai documenti, i sistema di valutazione delle relazioni tecni-
che e la garanzia della loro riservatezza.
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1] testo definitivo mira a porre termine atle interpretazione restrittive delia funzione di con-
trollo dell’ ACC ed & conforme allo spirito di cooperazione che ha sempre caratterizzato le relazioni
con i} Ministero dell'Interno francese.

1 documento ha formato oggetto di una comunicazione al Gruppo centrale nel corso deila
riunione del 19 febbraio 1999.

Controllo del C.SIS

Nel corso del 1998 ' ACC ha preparato, di concerto con il Ministero dell'Interno francese, i
principi applicabili alle visite e al controllo presso il CSIS (v. sopra). Il periodo di tempo trascorso
dopo ['ultimo controllo e Iintegrazione di tre paesi (Austria, Grecia e Italia) rendeva necessaria la
realizzazione di un nuove controllo. L'ACC ha deciso a tal fine di istituire un gruppe di lavoro tec-
nico, coordinato dal rappresentante lussemburghese. Gli esperti si sono riuniti in diverse occasioni
per preparare la visita di controlo che avra luogo nel primo semestre dei 1999. Il gruppo di lavoro
ha elaborato una lista contenente gli elementi del C.SIS da sottoporre a controllo.

Gruppi tecnici ed esperti

1127 aprile 1998, i presidenti del Comitato di orientamento 515 e del PWT hanno presentato
lo stato di avanzamento dei lavori relativi al rinnovo e al miglioramento del SIS (installazione della
rete SIRENE fase Il e preparazione del SIS I+ e del SIS II). In conformita di quanto stabilito nel corso
della riunione, nel giugno 1998 I'ACC ha ricevuto una cospicua documentazione amministrativa e
tecnica sulla rete SIRENE fase I ed un CD-Rom sul CSIST.

I membri dell’ ACC hanno constatato con rammarico che, secondo il presidente del
Comitato di orientamento SIS, al memento in cui I'Autorita di controtlo comune ha chiesto di esse-
re associata alle attivitd, non era pili possibile modificare le specifiche tecniche per tener conto delle
sue richieste. E' stato comunicato che queste verranno tuttavia prese in debita considerazione al
momento della messa in servizio del sistema.

Sono stati inoltre informati del fatto che, per evitare ritardi ed un aumento dei costi, non &
stata richiesta la certificazione di sicurezza dell'intero sistemna SIS II. Sara tuttavia possibile richie-
dere successivamente la certificazione di ogni singola componente del sistema.

11 20 novembre 1998, esperti deil’ACC hanno preso parte ad una riunione informativa con
esponenti di IBM ed esperti dei gruppi tecnici di Schengen interessati al SIS I1. [ periti di IBM hanno
presentato e varie opzioni relative alla futura architettura del sistema e i criteri di valutazione. Gli
esperti dell’ACC non hanno tuttavia ricevuto informazioni di carattere tecnico, informazioni sulla
sicurezza né i motivi alla base della scelta di tre architetture tra le dodici presentate. Hanno potuto
constatare che, alla data della presentazione, non era possibile prefigurare le scelte future ed hanno
deplorato che IBM non avesse ancora potuto esaminare in modo approfondito gli aspetti legati alla
sicurezza. '

Sulla base del resoconto presentato dai propri esperti, I'ACC ha chiesto spiegazioni in meri-
to ai motivi che hanno portato aila scelta delle tre architetture e la trasmissione di documentazione
tecnica supplementare.

[ coordinatori del progetto harno risposto all'invito dell’ACC 1'11 dicembre 1998, presen-
tando una relazione orale sullo stato di avanzamento dello studio preliminare sul SIS [I. Hanno rias-
sunto le tappe preparatorie della procedura di aggiudicazione dello studio preliminare. Sono state
date alle delegazioni informazioni dettagliate sul contenuto degli studi di [BM e sulle varie solu-
zioni prospettate. Per quanto riguarda I'usurpazione di identita, problema sollevato dal’ ACC e
oggetto di un parere, & stato annunciato che la soluzione sara integrata nel SIS I+.

'ACC attende ora di poter prendere conoscenza del capitolato d’oneri per conoscere i cri-
teri che hanno portato alla scelta delle architetture prese in considerazione e i criteri di sicurezza.
Dovrebbe essere presa una decisione sulla base dello studio che sara disponibile il 22 dicembre 1998.
Alla fine di febbraio 1999, questa informazione non era ancora giunta all’ACC.
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Capitolo {11
CAMPAGNA D'INFORMAZIONE

Campagna d’informazione sui diritt dei cittadini nei confronti del SIS

Nel 1997, 'ACC aveva deciso di varare in tutti i paesi una campagna d’informazione
destinata ai cittadini dal titolo “Il Sistema d'informazione Schengen vi riguarda”. L’ACC ha
infatti constatato un insufficiente esercizio dei diritti del cittadine e soprattutto del diritto di
accesso e di verifica dei dati. Une dei motivi di questo deficit & la mancanza di un’informa-
zione diretta al pubblico. '

Per tale motivo, nel programma di lavoro e nel bilancio dell’ACC & stata prevista la
realizzazione di una campagna con un duplice obiettivo: da un lato, informare i cittadini in
merito ai diritti loro riconosciuti dalla Convenzione di Schengen e, d’altro lato, contribuire ad-
una maggiore trasparenza e conoscenza di Schengen.

L'ACC ha realizzato manifest ed opuscoli prevedendone la diffusione alle frontiere esterne
di Schengen ad opera degli organi nazionali competenti. Il materiale informativo & stato presentato
in occasione della sessione annuale di Lisbona, nel giugno 1998.

Per ragioni pratiche, le campagne d’informazione nazionali non sono state lanciate imme-
diatamente. Sono state avviate tra il mese di dicembre 1998 e l'inizio del 1999 in taluni paesi
(Spagna, Grecia, Germania, Portogallo e Austria). Si annuncia 1'avvio di tali campagne in Belgio,
Lussemburgo e ltalia mentre nei Paesi Bassi si incontrano difficoltd legate al loro finanziamento. Per
quanto riguarda Y'autorita di controllo francese, si & vista rifiutare ogni collaborazione da parte delle
autorith competenti. .

Va ricordato che la campagna di informazione dell’ACC ha beneficiato del sostegno del
Gruppa centrale, sia per quanto riguarda la stampa degli opuscoli che la loro distribuzione.

Pagina Internet dell’ACC

Mossa dalla stessa volonta di informare il cittadino sui suoi diritti, nel 1998 ’ACC ha deci-
so di creare una pagina Internet. I1 cittadine vi trovera informazioni sui suoi diritti e sulle attivitd
dell’ ACC. 1l sito doviebbe essere ultimato nel corso del 1999.

Presentazione deila relazione annuale alla conferenza stampa di Bruxelles e Sessione annuale

L'ACC ha presentato la propria relazione annuale nel quadro di una conferenza stampa
tenutasi presso il Palais d'Egmont di Bruxelles il 28 aprile 1998. Erano presenti giornalisti di diver-
se agenzie di stampa internazionali e di due reti televisive. Era stata comunicata prima ai rappre-
sentanti del Gruppo centrale.

La Sessione annuale dell’ACC si & tenuta a Lisbona il 29 e 30 giugno 1998. LACC mirava
innanzi tutto a contribuire ad una maggiore trasparenza nel funzionamento del Sistema d'informa-
zione Schengen, soprattutto sotto il profilo dei diritti del cittadino. In questa occasione, la relazione
annuale dell’ ACC & stata presentata alla stampa,

In coliaborazione con if garante per la protezione dati portoghese, il 30 giugno FACC ha
organizzata un colloquio sui “Diritti del cittadine nei confronti dei sistemi d'informazione di poli-

. zia - ll modello Schengen”.

I relatori hanno posio l'accento sul ruolo dell’ACC, sullintegrazione di Schengen
nell'Unione europea, sulla cooperazione tra Stati membri, sullo scambio di informazioni inter-SIRE-
NE, sull'integrazione dei sistemi d'informazione di polizia, sulla protezione dei dati e su Europol e
i sistemi d'informazione di polizia dell’'Unione europea. Ha preso parte alla sessione di apertura il
Segretario di Stato aggiunto del Ministero dell’ Amministrazione interna portoghese, sig. Armando
Vara. Oltre all’esponente del governo portoghese, sono intervenuti il presidente def Gruppo cen-
trale, il Direttore generale GAI del Consiglio dell’'Unione europea, il coordinatore aggiunto di
Europol, il presidente de! garante per la protezione dati portoghese e il presidente dell’ACC. Sono'
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inoltre intervenuti il Direttore generale della polizia giudiziaria portoghese, la coordinatrice del-
I'ufficio SIRENE Portogallo e il coordinatore portoghese per la libera circolazione delle persone
nello spazio europeo. La sessione, aperta agli organi di stampa, ha beneficiato di una cerla eco nei
giornali e alla televisione ed i suoi atti sono stati pubblicati su Internet. Al colloquio hanno preso
parte circa un centinaio di persone. Oltre alle alte personalita dello Stato portoghese {Provveditore
alla Giustizia, Segretario di Stato per |'inserimento delle minoranze, Viceprocuratore generale della
Repubblica, Ispettore generale dell’amministrazione interna, Comandanti generali della polizia),
hanno assistito al colloquio anche i rappresentanti del Gruppo centrale di vari paesi ed esponenti
del Ministero della Giustizia di Italia, Austria Norvegia e Svezia.

1l garante per la protezione dati portoghese ha pubblicato gli atti del colloquio in porto-
ghese ed in inglese. '

Capitolo IV
INTEGRAZIONE NELL'UNIONE EUROPEA E ACQUTS DELLACC

Su richiesta del Gruppo centrale, I"ACC ha elaborato Felenco dell'acquis in previsione del-
Iintegrazione dell'acquis di Schengen nell'Unione europea. Si tratta infatti di definire I'insieme
delle decisioni adottate nel quadro di Schengen, che faranno parte dell'insieme delle regole che
disciplinano il funzionamento deil’ACC.

L'elaborazione di tale elenco e la sua trasmissione diretta del’ACC alle autorita europee
sono state precedute il 14 febbraio da una riunione tra il presidente dell'ACC e # Direttore genera-
le delia direzione Giustizia e Affari interni {GAI) dell’Unione europea. L'efenco dei documenti che
costituiscono 1'acquis dell’ ACC, esaminato nella riunione dell’ ACC del 27 aprile 1998, & stato tra-
smesso al Consiglio dell’'UE (Presidenza e DG GAI) il 18 maggio 1998. Copia del documento & stata
inoltre comunicata al presidente del Gruppo centrale.

L'elenco contiene i pareri formulati e una serie di principi approvati che 'ACC considera
costitutivi dell'acquis. Si tratta, in particolare, dei pareri emessi in occasione delia verifica della cor-
retta esecuzione delle disposizioni della Convenzione relative al SIS o in occasione dell’esame delle
difficolta di applicazione o di interpretazione che possono sorgere nella gestione del SIS, nonché di
una serie di principi, approvati dagli organi Schengen, che sanciscone l'indipendenza dell' ACC. Tra
gli atti costitutivi dell’acquis dell’ACC figura anche la relazione riservata elaborata a seguito deila
visita di controllo al C.SIS.

Per quanto riguarda la prevista integrazione del personale del Segretariato Schengen
nell’'Unione europea, I’Autorita di controllo comune si & pronunciata perché questo trasferimento
avvenga in modo equilibrato e giusto. L'ACC ha sottolineato che in futuro sara importante conser-
vare il livetlo di conoscenze e di esperienza acquisito dal personale nel corso degli anni, conoscen-
ze ed esperienza che ' ACC considera fondamentali per 1"assolvimento dei suoi compiti.

In occasione della sua riunione dell'11 settembre 1998, ' ACC @ stata informata del fatto che
i suoi pareri e raccomandazioni non faranno parte dell'acquis Schengen in quanto tali ma potranno
essere confermati mediante una successiva decisione. Alla fine di febbraio 1999, I'’ACC non ha anco-
ra ricevuto informazioni ufficiali.

Si sottolinea che, ai sensi del Protocolio Schengen allegato al Trattato di Amsterdam, le deci-
sioni e dichiarazioni det Comitato esecutivo e gli atti adottati ai fini dell’applicazione della
Convenzione da parte di autorita alle quali il Comitato esecutivo ha conferito potere decisionale,
costituiscono acquis comunitario. Diverse di queste decisioni riguardano l’ACC, in particolare quel-
le che riconoseono la sua indipendenza, 'autonomia della sua linea di bilancio, i bilanci annuali e
Vaccesso alla documentazione e alle informazioni Schengen.

1’11 dicembre 1998, 'ACC ha approvato una nota relativa al suo acquis istituzionale e fun-
zionale e 'ha trasmessa al Gruppo centrale e al Comitato esecutivo (con copia al Consiglio) affinché
sia sottoposta all’esame del gruppo ”Acquis Schengen” dell'UE all'inizio del 1999. L'ACC ha inol-
tre conferito al presidente il mandato di illustrare la portata di questa nota dinanzi al Comitato ese-
cutivo. Come indicato in precedenza, il Comitato esecutivo del mese di dicembre 1998 ha affidato
I'esame de! documento al Gruppo centrale. ‘
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Capitolo V
FunzIONAMENTO DELL’ ACC

Riunioni

L'ACC si & riunita sette volte in sessione plenaria tra marzo 1998 e marzo 19%9. Sono state
organizzate due riunioni di due giorni, una a Bruxelles e 1'altra a Lisbona.

Sono state inoltre organizzate riunioni tecniche per preparare la visita di controllo al C.5I5
e incontri tra gli esperti dell’ ACC e i responsabili dellelaborazione dello studio preliminare sul SIS
II {Lisbona e Bruxelles}, )

1l presidente deil’ ACC ha preso parte a riunioni del Gruppo centrale (Strasburgo e Ostenda)
e del Comitato esecutivo (Berlino).

Elezioni del Presidente ¢ del Vicepresidente

L'11 dicembre 1998, sono stati rieletti afl'unanimitd il Presidente (sig. Jodo Labescat) e il
Vicepresidente (sig. Bart De Schutter).

Bilancio dell’ACC e sostegno del Segretariato

La linea di bilancio specifica destinata ali’ ACC @ un principio sancito da una decisione del
Comitato esecutivo del 1997 e, in quanto tale, costituisce un acquis nella prospettiva dell'integra-
zione di Schengen nellUnione europea.

In occasione della sua riunione del 27 aprile 1998, I'ACC ha approvato il progetto di bilan-
cio. Questo prevedeva una voce supplementare relativa al rafforzamento del supporto amministra-
tivo mediante l'assunzione di una persona a tempo pieno ed era improntato al rigore e al conteni-
mento delle spese.

1 bilancio deltAutoritd di controllo comune e il sostegno da parte del Segretariato sono
aspetti fondamentali per 'efficacia delle sue attivita e per I'esercizio delle sue competenze. Gli orga-
ni esecutivi di Schengen hanno rifiutato di dotare I'ACC dei mezzi indispensabili al suo funziona-
mento indipendente’.

In occasione della riunione di Lisbona del 29 giugno, I’ACC ha preso atto del fatto che
la sua domanda di bilancio per il 1999 era stata trasmessa al gruppo di lavoro competente che
I'aveva in seguito iscritta all’'ordine del giorno del Gruppo centrale, consapevole delle conse-
guenze di un‘eventuale integrazione del Segretariato Schengen nel Segretariato generale del
Consiglio dell'UE nel corso del 1999. 11 bilancio dell’ACC doveva, secondo I'ACC,
essere approvato lasciando impregiudicate le conseguenze budgetarie dell’eventuale integra-
zione, vale a dire la necessitd di prevedere la copertura delle spese attualmente imputate
al bilancio generale. ' .

Benché in occasione dell’incontro con la presidenza dell ACC, la presidenza tedesca di
Schengen si fosse impegnata a sostenere la richiesta, I’ACC ha preso conoscenza del fatto in dicem-
bre 1998 che il Gruppo centrale aveva approvato il bilancio dell’ACC per il 1999 ma non {'assun-
zione di una persona supplementare per il supporto amministrativo. L’ACC ha quindi incaricato il

' Net 1997, 1l bilancio dell’ ACC {70.400,52 EURO) corrispondeva allo 0,011 % del bilancio globale del Segretariato
Schengen (6.258493,45 EURO).

Nel 1998, il bilando del Segretariato ha conosciuto un aumento (6.753.336,77 EURO) e quello dell’ ACC vi contri-
buiva a concorrenza dello 0,012 %.

Nel 1999, la proposta dell’ACC (137.58091 EURO) corrispondeva allo 0,021 % del bilancio globale del
Segretariato Schengen.

N bilancio dell’ACC approvato corrisponde al primo semestre 1999 e ammonta a 43.381,37 EURO. La chiave di
ripartizione & lz seguente : Gruppo 1 {Germania, Gredia, Spagna, Francia, [talia, Austria e Portogallo) : 4.333,80
EURO ; Gruppo 2 (Belgio e Paesi Bassi) : 2101,84 EURQC + Lussemburge 130,12 EURQ ; Gruppo 3 (Danimarca,
Norvegia, Finlandia e Svezia) : 2.166, 91 EURO + Islanda 43, 38 EURO.
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suo presidente di partecipare alla tiunione del Comitato esecutivo di Berling, il 16 dicembre 1998,
per difendere questa richiesta, Ha avuto modo di illustrare le ragioni che giustificano la richiesta di
bilancio supplementare dell’ ACC volto a rafforzare il sostegno amministrativo attualmente presta-
to dal Segretariato. il presidente ha inoltre presentato una nota relativa al costo totale di funziona-
mento dell’ ACC, facendo astrazione deile economie di scala di cui beneficiano le riunioni Schengen
che si tengono sinora nell’edificio Benelux (acquis istituzionale e funzionale, v. sopra). Il Comitato
esecutivo ha respinto la richiesta di bilancio supplementare.

Nonostante ammontasse a meno dell’1% del bitancio generale, la proposta & stata respinta.
A cid si aggiunge il fatto che, rispetto agli accordi presi nel 1997/1998 con la presidenza Schengen,
il sostegno all’ACC da parte dei Segretariato & diminuito. In un organico totale del Segretariato di
circa 70 persone, I'ACC pud contare su un unico amministratore (disponibile per appena 1/5 del
suo tempo), responsabile contemporaneamente di aitri gruppi di lavoro.

Nelle sue decisioni il Comitato esecutivo non ha tenuto conto deile competenze dell’ ACC
attribuitele dalla Convenzione.

Preoccupata per tale assenza palese di sostegno degli organi esecutivi di Schengen, FACC
continua a sostenere di dover disporre delle risorse umane, tecniche e finanziarie necessarie alle sue
competenze, ora e nel futuro quadro istituzionale.

Regolamento interno

11 27 aprile 1998, I'ACC ha proceduto alla revisione del proprio regolamento interno
per iscrivervi il principio dell'indipendenza del proprio bilancio. Il regolamenta & stato inte-
grato da un nuovo articolo 11 dal titolo “Bilancio” (v. doc. SCH/Aut-cont (95) 25, 6a rev.). Il
testo consacra il principio approvato dal Comitato esecutivo dell’esistenza di una linea di
bilancio autonoma la cui dotazione deve corrispondere all’attivita annuale dell’ACC.

Parte 111
RELAZIONI DELLACC ALL/INTERNO E AL DI FUORI DELLA STRUTTURA SCHENGEN

Relazioni con la Commissione delle liberta pubbliche del Parlamento europeo

Gia nel 1997, il presidente in carica dell’ACC aveva proposto alla presidenza della
Commissione delle liberta pubbliche del Parlamento europeo di presentare la sua relazione
annuale. La proposta ¢ stata reiterata nel 1998 ma 2 rimasta lettera morta. Una serie di esem-

plari della relazione annuale sono stati comunque inviati alla Commissione del Parlamento
europeo.

Relazioni con il Gruppo centrale e il Comitato esecutivo

Una delegazione dell’ ACC ¢ stata invitata dalla presidenza Schengen ad una riunione
del Gruppo centrale tenutasi a Strasburgo il ¢ marzo 1998, a margine di una visita al C.5I5. Taie
riunione ha consentito di prendere conoscenza dello stato di avanzamento dei lavori relativi al
rinnovo det SIS e ail'implementazione della rete SIRENE fase iI.

In una lettera del 12 marzo 1998 (doc. SCH/ Aut-cont-lettre {98) 4) il presidente dell’ ACC ha
ringraziato il presidente del Gruppo centrale dell'invito. Si trattava del primo incontro dell’ACC
con il Gruppo centrale in sessione plenaria. L'incontro ha consentito all’ ACC di far conoscere la sua
posizione sul ruclo che questa intende svolgere nei confront degli organi Schengen, soprattutio per
quanto riguarda le prospettive future del SIS.

"Il Gruppo centrale ha accettato di associare I' ACC alle attivita sullo studio preliminare della
rete STRENE fase I e sul SIS 1+. L'ACC potra in tal modo accertarsi che il sistema futuro compren-
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dera specifiche tecniche che consentiranno di esercitare i controlli previsti dalla Convenzione.

L'ACC ha confermato che avrebbe continuato, come in passato, a trasmettere i propri pareri
e raccomandazioni alla presidenza del Gruppo centrale con tempestivita dopo la loro approvazione.
Anche | processi verbali, una volta approvati dall’ ACC, saranno a disposizione del Gruppo centrale.

Dal canto loro, il Gruppo centrale e i gruppi tecnici provvederanno a mettere a disposizio-
ne il maggior numero di documenti possibile, elaborando in particolare una lista dei docurnenti tec-
nici approvati dai gruppi di lavoro suscettibili di interessare I'ACC.

1127 aprile 1998, I'ACC ha invitato Ja troica del Gruppo centrale ma alla riunione ha preso
parte solo il presidente.

Questi ha confermato l'importanza che attribuiva alle attivitd dell’ ACC ed ha dichiarato di
voler sostenere la campagna d'informazione destinata all'opinione pubblica. Ha dichiarato che
avrebbe provveduto a far si che i pareri e le raccomandazioni dell’ACC siano esaminati dai gruppi
di lavoro competenti ed ha annunciato I'imminente trasmissione di una relazione di risposta ai
pareri e raccomandazioni dell‘autorita (in particolare quelli formulati a seguito de! controllo del
C.5IS nel 1996), gia approvata dal Gruppo centrale il 20 aprile 1998. 1} presidente del Gruppo cen-
trale ha inoltre dichiarato che avrebbe appoggiato la richiesta dell’ ACC di disporre di mezzi sup-
plementari, richiesta che ha richiamato I'attenzione del Gruppo centrale e if cui esame & stato affi-
dato al gruppo di esperti finanziari competente.

Su invito della presidenza del Gruppo centrale, il presidente dell’ ACC ha partecipato al
“Workshop SIS” organizzato ad Ostenda il 24 giugno 1998. Ha potuto cosi integrare le informazio-
ni gia fornite dal presidente del Comitato di orientamento SIS ai paesi PECO in merito alle esigen-
ze della Convenziene in materia di dati di natura personale e all'esistenza di un’auterita di controllo
nazionale indipendente.

1] presidente dell’ ACC ha preso parte alla riunione del Comitato esecutivo di Berlino il 16
dicembre 1998. Ha avuto modo di presentare ai Ministri degli Stati Schengen una serie di documenti
dell’ACC (richiesta di bilancio supplementare per beneficiare di un maggiore supporto ammini-
strativo da parte del Segretariato e documento sull’acquis organizzativo dell’ ACC). Come indicato
in precedenza, la prima richiesta non & stata accolta mentre il documento sull"acquis organizzativo,
che I'ACC chiedeva di approvare e trasmettere al gruppo “Acquis Schengen” dell’Unione europea,
¢ stato sottoposto al Gruppo centrale.

Commissione permanente di applicazione della Convenzione

Il Comitato esecutivo ha istituito una commissione di vista incaricata di verificare la corret-
ta applicazione della Convenzione da parte degli Stati Schengen. La Germania sard i! primo paese
aricevere le visite di detta Commissione. Uno dei gruppi di visita appositamente istituiti procedera
ad una serie di verifiche presso il SIRENE Germania e sui terminali SIS. L’ACC ha ricordato al
Gruppo centrale le competenze attribuitegli dalla Convenzione ed ha pertanto chiesto di essere
associata ai controlli. Nella sua risposta, il Gruppo centrale invita il presidente dell’ ACC ad assiste-
re all'incontro che si terra tra I'autorita di controllo tedesca e il gruppo di visita SIS.

In occasione della riunione del 12 febbraio 1999, I'ACC ha deciso di insistere presso la pre-
sidenza del Gruppo centrale affinché rappresentanti del Garante per la protezione dati tedesco pos-
sano accompagnare la Commissione durante tutta la sua missione. Le verifiche vertono infatti su
aspetti connessi con gli articoli 126 e successivi della Convenzione, materie per le quali la compe-
tenza dell'autorita di controllo nazionale & indiscutibile. Nella sua riunione del 19 febbraio 1999, it
Gruppo centrale ha tuttavia respinto questa richiesta.

Di fronte al rifiuto del Gruppo centrale, I’ ACC ha protestato ufficialmente nei confronti del
presidente del Comitato esecutivo, richiamando l'attenzione sul fatto che & stata istituita una
Commissione ad hoc con potert di controilo nel settore dei dati personali, dimenticando che la
Convenzione prevede gia un proprio sistema destinato a garantire I'osservanza di questi principi.
Si effettuano controlli e verifiche senza tener conto degli organi competenti ad effettuare tali con-
trolli e verifiche. Controlli e verifiche che non possono essere visti come mera somma delle parti,
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bensi come un insieme che comprende gli N.SIS, il C.5IS e gli uffici SIRENE.

L'ACC ha espresso it suo stupore in merito al fatto che delegazioni di paesi che non parte-
cipano ancera al sistema e che non hanno pertanto inserito dati possano avere accesso ad informa-
zioni di natura personale, mentre I'Autorita di controllo comune e i Garanti per la protezione dati
nazionali, organi indipendenti, sono esclusi dai controlli effettuati nelt’ambito della Comunissione
permanente.

Parte IV
REAZION! DELLE AUTORITA" SCHENGEN ALLA RELAZIONE ANNUALE DELL'ACC

Nel 1998 il Gruppo centrale ha risposto alla relazione annuale dell’ ACC indicando, per
aicune raccomandazioni, che i gruppi di lavero non avevano ancora ultimato la loro riflessione, e
precisando 1'esito riservato alle altre raccomandazioni. Da questa situazione emergeva chiaramen-
te che molti pareri dell' ACC sollevavano problemi tecnici che sarebbe stato possibile risolvere solo
mediante un rinnovo del SIS. L'ACC ha preferito evitare una sterile polemica e si & limitata a pren-
dere conoscenza della refazione di risposta.

Rimane i} fatto che tale relazione di risposta della presidenza belga elaborata durante il 1°
semestre 1998 & stata comunicata un anno dopo la trasmissione della relazione annuale agli organi
esecutivi Schengen, termine di risposta considerato eccessivo. Alcune raccomandazioni relative al
controllo del C.SIS effettuato in ottobre 1996 sono state discusse dal Comitato di orientamento SIS
solo il 22 luglio 1997 e solo nove mesi pii tardi 'ACC & stata informata di questo esame tecnico. Si
osserva che molte delle raccomandazioni dell' ACC non sono ancora state attuate col pretestodi pro-
blemu tecnici e finanziari (anche se, stande alle informazioni disponibili, tali raccomandazioni sono
state prese in considerazione nei lavori di sviluppo del nuovo sistema).

Per quanto riguarda lo stato dell’esame delle sue raccomandazioni, I'ACC ritiene di dover
disporre delle risposte in tempo utile e di non poter attendere un anno prima di conoscere eventuali
decisioni in merito alle sue proposte. La missione di controllo dell’ ACC & incompatibile con tempi
di risposta cosi unghi.

L'ACC si & stupita del fatto che il Gruppo centrale abbia adottato il principio della risposta
annuale, come avviene 2l Consiglio d'Europa. Il Sistema d'informazione Schengen, infatti, funzio-
na 24 ore su 24, 365 giomni 'anno e YACC & chiamata ad esercitare un potere di controllo sul siste-
ma. L’'ACC non é un organo consultivo, ma un‘autorita.

L'ACC considera che le decisioni che riguardano le sue missioni devono esserle comunica-
te rapidamente, non appena adottate dai gruppi Schengen competenti.

1i presidente dell’ACC ha fatto presente questa posizione in occasione della riunione del
Gruppo centrale tenutasi a Bonn il 5 novembre 1998.

L'11 dicembre 1998, 'ACC ha preso conoscenza delia relazione del Comitato di orienta-
mento SIS in risposta alla sua seconda relazione annuale (doc. SCH/OR.SIS (98) 133, 2a rev. - marzo
1997/ marzo 1998). Tale relazione @ stata approvata dal Gruppo centrale il 24 novembre 1998.

L'ACC ha potuto constatare che la relazione contiene diverse inesattezze. Il Comitato di
orientamento SIS, ad esempio, nega che I"ACC abbia una competenza in materia di riavvicinamen-
to delle prassi nazionali, quando una tale competenza & riconosciuta dall'articolo 115, comma 3
della Convenzione. Il Comitato di orientamento considera invece di essere Yorgano investito di que-
sta competenza.

Nella relazione, il Comitato di orientamento SIS indica inoltre che l2 Convenziene non pre-
vede I'obbligo di dare esecuzione alle raccomandaziond dell’ACC e rifiuta di mettere a disposizio-
ne di questa un conto utente proprio, limitato aila funzione di audit del sistema. Tutto cid &in con-
traddizione con l'articolo 115, comma 2. E' invece fondamentale, per un sistema come il SIS, che esi-
sta una vera funzione di audit, esigenza di un sistema di controllo indipendente, pena la creazione
di un sistema di controllo sempre subordinato all'azione di chi & controllato.

L’ACC ha elaborato una risposta trasmessa il 3 febbraio 1999 al Gruppo centrale {doc.
SCH/ Aut-cont-lettre {99) 1).
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La lettera riafferma che & inaccettabile che le risposte degli organi esecutivi giungano
all’ACC dodici mesi dopo I'elaborazione della relazione annuale dell’ACC, come avvenuto per la
risposta alla relazione 1996, o otto mesi dopo come per la relazione 1997.

Parte V
IL FuTURO DELL'ACC NEL NUOVO QUADRO ISTITUZIONALE

Tra circa due mesi entrera in vigore il Trattato di Amsterdam. Verri cosi modificato in modo
positive il quadro istituzionale del funzionamento di Schengen con il rafforzamento dei diritti del
cittadino, il controllo democratico da parte del Parlamento europeo e I'effettiva competenza giuri-
sdizionale della Corte di giustizia europea. Si tratta di un passo avanti importante sulla strada della
cittadinanza europea e deila sicurezza comune. ' -

Nel quadro dell"Unione europea sono ancora in discussione le modifiche al funzionamento
dei sisterni di informazione di polizia e del rispettivo controllo indipendente.

In risposta ad un'apposita richiesta, I’ ACC ha presentato all'Unione europea e al Gruppo cen-
trale un rapporte sulle materie che considera far parte dell’acquis comunitario. Ha inoltre comunica-
to ai suddetti organi il proprio programma di lavoro per i prossimi mesi, accompagnandolo di una
stima di bilancio, della richiesta di un sostegno amministrativo e del numero di riunioni annuali.

In materia di acquis, si sottolinea che una parte sostanziale delle materie riguardanti il fun-
zionamento dell’ ACC sono un effetto giuridico diretto della Convenzione di applicazione (in parti-
colare Je sue atiribuziond e le sue competenze) o sono fondate su decisioni del Comitato esecutivo
(ad es. linea di bilancio autonoma, bilancio compatibile con le sue attribuzioni, accesso alla docu-
mentazione e all'informazione}.

L'integrazione del SIS nella struttura deli"Unione europea deve garantire la continuiti det
controllo indipendente ad opera dell'’ACC e le attivita di quest'ultima non devono patire di tale
integrazione. Stando alle dichiarazioni di un esponente della DG GAl (Direzione generale
“Giustizia e Affari interni”) dell'Unione europea, presente ad una funione dell’ACC, sarebbe
garantita un'integrazione armoniosa in questo senso.

Va ricordato che i sistemi d'informazione europei subiranno una significativa evoluzione
nel prossimo anno. Essendo imminente, infatti, 'applicazione della Convenzione Europol, del
Sistema d'informazione doganale e del sistema Eurodac risulta importantissimo definire modalita
ottimali che consentano a futti i sistemi di funzionare in armonia con un controllo indipendente ed
effettivo.

Il quadro legislativo della protezione dei dati atiraversa, in tutti gli Stati membri
dell’'Unione europea, un processo di profondo cambiamentao.

L'armonizzazione legislativa in Europa e 'approfondimento della cooperazione tra le auto-
ritd di controllo nazionali e tra queste e I'UE condurranno senza dubbio ad una maggiore efficacia
del funzionamento dei sistemi e ad un regime pit1 coerente di tutela dei diritti.

Parte VI
ALLEGATI

1. I compiTt DELL' ACC PREVISTI DALLA CONVENZIONE

Gli Stati che hanno ratificato la Convenzione hanno atiribuito all'’ACC il compito principa-
le di controllare 'unita di supporto tecnico del SIS, compito che solo questa pub realizzare (artico-
lo 115, comma 2). Spetta inoltre ail’ ACC formulare pareri e vigilare sull armonizzazione delle pras-
si 0 delle dottrine nazionali.

Alla luce della sua composizione e delle sue attribuzioni, 'ACC & un’entitd indipendente
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dalla struttura Schengen che gode di veri poteri di autoritd come quelli risultanti dal controllo del
C SIS {accesso, verifica di legalita, elaborazione di relazioni).
La Convenzione di applicazione dell’Accordo di Schengen precisa i compiti deil' ACC:

- formula un parere in caso di disaccordo tra due Parti contraenti in merito all’esistenza di un erro-
re di diritto o di fatto in una segnalazione. In tal caso, I’ ACC deve essere obbligatoriamente adita
daila Parte contraente che non & all’'origine della segnalazione (articolo 106, comma 3);

- analizza ie difficolta di applicazione o di interpretazione che possono sorgere nell' utilizzo del SIS:

- esamina i problemi che possono sorgere durante il controllo indipendente effettuato dalle auto-
rita di controllo nazionali delle Parti contraenti;

- esamina i problemi che possono porsi nell’esercizio del diritto di accesse al sistema;

- su un piano pit generale, I'ACC elabora proposte armonizzate allo scopo di trovare soluzioni ai
problemi esistenti (articolo 115, comma 3);

- elabora relazioni che vengono trasmesse alle autorita alle quali pervengono le relazioni deile
autorita di controllo nazionali (articolo 115, comma 4);

viene informata delle misure particolari adottate da ogni Parte contraente per assicurare la prote-

zione dei dafi in occasione della loro trasmissione a servizi situati al di fuori del territorio delle Parti

contraenti (articolo 118, comma 2).

Per quanto riguarda gli scambi di informazioni non riguardandi il SIS:

- pud, su richiesta delle Parti contraenti, formulare un parere sulle difficolta di applicazione e di
interpretazione dell’articoio 126 relativo al trattamento dei dati trasmessi, al di fuori del SIS, in
applicazione della Convenzione {articolo 126, comma 3, lettera f);

- pud, alle condizioni e secondo le modalita previste allarticolo 126, formulare un parere in caso
di trasmissione di dati provenienti da un archivio non automatizzato e di inserimento di dati in
un tale archivio (articolo 127, comma 1).

2. PARERI E RACCOMANDAZIONI DELL'ACC

Nella precedente relazione annuale (marzo 1997 — marzo 1998) & stata inserita la maggior
parte dei pareri formulati dall’ACC nel 1998. Malgrado la lore attualita, tali pareri non sono stati
inseriti nella presente relazione.

Vi figurano invece il parere relativo all’accesso al SIS da parte degli uffici della motorizza-
zione e la relazione sulla sicurezza degli uffici SIRENE.

PARERE N° 98/5 DELL'AUTORITA D} CONTROLLO COMUNE
DESTINATO AL COMITATO ESECUTIVO

Oggetto: accesso al Sistema d’Informazione Schengen (SIS) da parte degli uffici della motorizzazione

A norma dell’articolo 93 detla Convenzione di Schengen, il Sistema d’Informazione
Schengen ha lo scopo, innanzi tutto, di preservare I'ordine pubblico e la sicurezza pubblica nel ter-
ritorio delle Parti contraenti. Il sistema viene inoltre utilizzato per la procedura in materia di visti,
il rilascio di titoli di soggiome e I'attuazione della legislazione sugli stranieri nel quadro dell’appli-
cazione della Convenzione.

A norma dell’articolo 101, 4° comma della Convenzione, ciascuna Parte contraente deve
comunicare al Comitato esecutivo 'elenco delle autorita autorizzate alla consultazione. Tale elenco
deve essere redatto nel rispetto dei criteri definiti all“articolo 101, 1°  2° commi per quanto riguar-
da la qualificazione delle autorita interessate e i compiti attribuiti a liveilo nazionale. In concreto, il
diritto d'interrogare direttamente i dati & riservato esclusivamente alle autorita competenti in mate-
ria di controlli di frontiera e di altre verifiche di polizia e doganali nonché, ai sensi dell‘articolo 96,
del rilascio dei visti e dei titoli di soggiorno e dell’amministrazione degli stranieri.

Non sono finora compresi in questo elenco gli uffici della motorizzazione, in quanto si trat-
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ta, nella maggior parte degli Stati membri, di autoriti amministrative con una diversa sfera di com-
petenza. Gli uffici in questione di almeno alcuni Stati Schengen chiedono ora che anche ad essi sia
consentito l'accesso ai dati relativi agli oggetti ricercati di cui all'articolo 100: ritengono che altri-
menti si creerebbe una lacuna quanto alla possibilita di verificare, in sede di immatricolazione di
veicoli, se si tratta di veicoli rubati all'estero. E' indubbio che {'accesso al SIS da parte di tali uffici
costituisca un'esigenza reale.

VALUTAZIONE GIURIDICA

Dati in questione: va innanzi tutto ricordato che i dati relativi agli oggetti ricercati di cui
all'articolo 100 comprendono anche il numero di telaio. L'autorita di controllo comune ha affermas
to, in un parere del 7 marzo 1997, che le informazioni relative a determinati caratteri distintivi dei
veicoli quali, per esempio, la marca, il tipo, il colore e le caratteristiche tecniche degli stessi, non
vanno considerati come dati di natura personale a condizione che non vi sia un nesso tra tali infor-
mazioni e la targa, il suo proprietario o il conducente del veicolo. Nel parere dell’ACC del 3 febbraio
1998 n. 98/3, lettera f), il numero di telaio viene tuttavia annoverato tra i dati di natura personale,
in quanto pud portare all'identificazione del proprietario o del conducente del veicolo.

L'ACC ritiene che il numero di telaio, qualora non possa essere messo in relazione con il
proprietario del veicolo, non costituisca di per sé un dato a carattere personale. Tuttavia, le dispo-
sizioni che disciplinano la consultazione e I'uso del sistema (Capitolo 11, Titolo IV della
Convenzione) si applicano a prescindere dall'eventuale carattere personale dei dati, vate a dire che,
anche se il destinatario non & in grado di identificare una persona, & comunque salva 1'applicazio-
ne dell"articolo 101 che determina le autoritd aventi la competenza esclusiva per la consultazione
diretta del SIS.

Autorita abilitate a consultare il SIS: Per la maggior parte degli Stati membri & indubbio che
F'accesso da parte degli uffici della motorizzazione ai dati del Sistema d'informazione Schengen
sarebbe illecito. A norma dell'articolo 101, 1° comma della Convenzione, 1'accesso ai dati inseriti nel
SIS & riservato esclusivamente alle autorita competenti in materia di controlli alle frontiere e di altri
controlli di polizia e doganali effettuati all'interno del Paese e relativo coordinamento. Nella mag-
gior parte degli Stati membri, gli uffici delia motorizzazione non sono competenti ad effettuare veri-
fiche di polizia, ma sono autorita prettamente amministrative.

Finalita dell'interrogazione del SIS : ai sensi dell'articolo 102, 4° comma, i dati non possono
essere utilizzati a scopi amministrativi. La Convenzione prevede inoltre “misure da adottare” per
ogni tipo di segnalazione. Ne consegue che, per non contravvenire al principio di finalita, solo le
autorita competenti a prendere tali misure devono essere autorizzate a interrogare il SIS. Stando agli
elementi a conoscenza del’ACC, le verifiche che gli uffici della motorizzazione desiderano effet-
tuare grazie alla consultazione del SIS sono di natura amministrativa. Tali uffici non sono compe-
tenti a prendere le misure indicate e non ne avrebbero del resto la possibilita concreta.

CONCLUSIONI

L'accesso ai dati contenuti nel SIS da parte degli uffici della motorizzazione e il raffronto
degli archivi sarebbero contrari al disposto degli articoli 101, 102, 2° comma e 102, 4° comma della
Convenzione di Schengen.

Tuttavia, se gli uffici di alcuni Stati membri soddisfano le condizioni di competenza e di
finalita imposte dalla Convenzione e sono in grado di applicare le misure di sicurezza imposte dal-
V'articolo 118 della Convenzione, I'ACC ritiene ammissibile il principio di tale accesso, purché tali
dati siano utilizzati per i fini previsti dall‘articolo 100.
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RELAZIONE DELLUACC
SULLA SICUREZZA DEGLI UFFICI SIRENE

In occasione della riunione del 12 dicembre 1997, I’ Autorita di controllo comune ha deciso di
procedere alla verifica deile misure di sicurezza messe in atto dagli Uffici SIRENE. Tale decisione &
stata adottata in seguito alia fuga di documenti avvenuta tempo addjetro in un Ufficio SIRENE.

Tutti i membri dell’ACC dei paesi che applicano la Convenzione hanno quindi effettuato
controlli nei rispettivi uffici SIRENE e hanno trasmesso la loro relazione al Segretariato dell’ACC.

Le relazioni delle autorith nazionali descrivono la situazione nei settori della sicurezza fisi-
ca e delle comunicazioni tra 'ufficio SIRENE e I'N.SIS, descrivano inoltre le funzioni di traceiatura,
che consentono, non selo, di rintracciare I'uificio e il terminale, ma anche di identificare |'operatore
che ha utilizzato un applicativo {ad esempio per un aggiornamento), nonché le condizioni di acces-
50 ai dati del SIS e agli archivi manuali.

Alla luce delle precedenti constatazioni. 'ACC conclude che sono stati prodigati sforzi al
fine di migliorare la sicurezza del sistema ma che questi devono proseguire.

L'ACC richiama infatti i seguenti principi :

- gli uffici SIRENE devono soddisfare tutte le condizioni contemplate all‘articolo 118 della
Convenzione di applicazione di Schengen ;

- it livello di sicurezza degli uffici SIRENE nazionali non pud essere inferiore a quello del 515,

Premesso cid, 'ACC propone che negli Stati dove tali principi non sono ancora applicati vadano

prese le seguenti disposizioni:

1. mantenimento della sicurezza fisica ai massimo livello aggiornando le tecniche impiegate. Negli
Stati in cui sono state constatate lacune, varno apportate le modifiche necessarie quanto prima e
va informata 'autorita di controllo nazionale ;

2. cifratura delle comunicazioni tra il SIRENE e I'N.SIS e controllo della cifratura da parte dei mem-
bri delle autorita di contrello ;

3. a) realizzazione di un sisterna di tracciatura di tutte le operazioni possibili riguardanti 1a base di

dati N.SIS e dell'ufficio SIRENE (numero di interrogazioni, orario, tipi di dati consultati, ecc.);
b} analisi regolare degli archivi di tracciatura al fine di individuare eventuali anomalie riguardo,
in particolare, al numero di interrogazioni;

. limitazione e controllo dell’accesso agli archivi manuali det dossier;

. cifratura delle informazioni contenute su supporto informatico ;

. a) intensificazione delle misure di sicurezza al fine di garantire che l'accesso sia effettivamente
limitato ai dati per i quali gli operatori hanno un’autorizzazione, in particolare verificando
regolarmente le loro autorizzazioni di accesso e modificando regolarmente i password ;

b)verifica regolare dei motivi di una interrogazione del SIS ;

7. designazione di un funziohario responsabile della sicurezza e definizione delle norme di sicu-
rezza comuni ai vari uffici SIRENE, applicabili al loro personale;

8. organizzazione della gestione delle informazioni stampate in modo da limitare I'ottenimento di
stampe dello schermo contenenti informazioni della base di dati SIRENE e di segnalazioni SI5;
9.incoraggiamento delt'organizzazione di corsi di formazione incentrati sulla sicurezza dei datl
per gli utenti degli uffici SIRENE;

10. raccomandazione dell‘elaborazione da parte degli N.SIS e degli uffici SIRENE di relazioni sulla
sicurezza, a intervalli regolari, per esempio ogni anno.

L'evoluzione futura del sistema di comunicazione dei dati tra gli Stati, per quanto riguarda
in particolare lo sviluppo del SIS, dovra obbligatoriamente tenere conto delle condizioni di sicurez-
za, qualunque sia il modello, centralizzato o non centralizzato, prescelto.

Infine, I’ ACC sottolinea la cooperazione di tutte le autoritd nazionali interessate ed esprime
la sua soddisfazione per il fatto che questa operazione di verifica condotta in modo coordinato in
tutti gli Stati ha contribuito a migliorare sensibiimente la sicurezza delle informazioni. Cid & fonda-
mentale per la fiducia dei cittadini e delle istituzioni democratiche nel funzionamento del Sistema
Schengen.
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4. PROMEMORIA
GLI ORGANI COMUNI PREPOSTI ALL'APPLICAZIONE DELLA CONVENZIONE

Al fini dell'applicazione della Convenzione, te Parti contraenti hanno istituito due organi:

- il Comitato esecutivo, composto dei ministri competenti per 'attuazione della Convenzione in
ogni Stato parte, ha per compito generale di vigilare afla corretta applicazione defla Convenzione
e dispone di una serie di competenze specifiche {articolo 131);

- 1'Autorita di controllo comune (ACC), composta di due rappresentanti di ogni autorita naziona-
le di controllo, ha il compito di verificare la corretta esecuzione delle disposizioni della
Convenzione per quanto riguarda 1'unita di supporto tecnico del SIS (articolo 115). Dispone inol-
tre di competenze pit generali in materia di protezione dei dati.

Oltre a questi due organi, il sistema Schengen gravita attorno al Gruppo centrale, dal quale
dipendono un Comitato di orientamento SIS nonché diversi gruppi di lavoro, alcuni dei quali isti-—
tuiti dalla stessa Convenzione.

Gli organi Schengen sono assistiti da un Segretariato. Questo compito & svelto dal
Segretariato generale dell'Unione economica del Benelux, la cui sede & a Bruxelles.

L'organigramma figura in allegato.
OBIETTIVI ED ARCHITETTURA DEL SISTEMA D'INFORMAZIONE SCHENGEN

Il Titolo IV deila Convenzione 2 interamente dedicato al Sistema d'Informazione
Schengen (SIS).

Larticole 93 della Convenziene precisa che il SIS “avvalendosi delle informazioni tra-
smesse pet il suo tramite, ha lo scopo di preservare |'ordine pubblico e la sicurezza pubblica, com-
presa la sicurezza dello Stato, e di assicurare I'applicazione delle disposizioni sulla circolazione
delle persone stabilite nella presente Convenzione”,

Le informazioni registrate nel sistema

L'articolo 94 elenca limitativamente le categorie di dati che possono essere registrati nel
sisterna. Gli articoli da 95 a 100 precisano i motivi che giustificano 'inserimento delle segnalazioni.
Le categorie di dati riguardano le persone, gli oggetti e i veicoli.

Per quanto riguarda le persone, nel sistema possono essere inseriti cognome e nome, alias,
segni fisici particolari, oggettivi ed inalterabili, indicazione eventuale del fatto che la persona &
armata o violenta e linea di condotta da eseguire in caso di individuazione della persona in que-
stione.

E’ vietato menzionare informazioni dette “sensibili” quali la razza, le opinieni politiche, la
confessione religiosa o altre convinzioni nonché informazioni relative allo stato di salute o la vita
sessuale.

Le finalita che giustificano l'inserimento di una segnalazione nel SIS sono le seguenti:
a. a prescindere dalla cittadinanza della persona:

- arresto per fini di estradizione (articolo 95);

- ricerca in caso di scomparsa, ricerca di minori o di persone che devono essere internate per deci-
sone di un’autoritd competente (articolo 97);

- arresto ai fini di comparizione dinanzi all’autoritd giudiziaria, anche in qualita di testimone, nel-
I'ambito di un procedimento penale o dell’esecuzione di una pena privativa della liberta {artico-
lo 98);

- sorveglianza discreta e controllo specifico ai fini della repressione di reati penali o della preven-
zione di minacce gravi per la sicurezza dello Stato (articolo 99);
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b. per gli stranieri, ossia chiunque non sia cittadino di uno Stato membro delle Comunita europee
(v. definizione all’articolo 1, 6° comma):

- non ammissione nel territorio a seguito di un provvedimento amministrativo o giudiziario adot-
tato nel rispetto delle regole procedurali nazionali o fordato su un rischio per l'ordine pubblico
e la sicurezza pubblica o la sicurezza nazionale o sul fatto che lo straniero in questione abbia vio-
lato la normativa nazionale relativa all'ingresso e al soggiomo degli stranieri (articolo 96).

Per quanto riguarda gli oggetti, nel sistema possono essere inseriti solo dati relativi al nome
del proprietario di veicoli, armi da fuoce, documenti e banconote rubati, sottratti 0 smarrit, ricer-
cati per fini di sequestro o di prova nell’ambito di un procedimento penale (articolo 100}.

Per quanto riguarda i veicoli, possono essere registrati dati relativi a quei veiceli ricer-
cati per fini di sorveglianza discreta o di controllo specifico (articolo 99 gia citato). Questa cate-
goria permette di registrare informazioni relative al conducente e ai passeggeri del veicolo sor-
vegliato.

Destinatari defle informazioni

Gli articoli 92 e 101 della Convenzione precisano che le autorita designate dalle Parti
contraenti possono accedere, mediante consultazione automatizzata o non automatizzata:

- all'insieme dei dati inseriti nel SIS in occasione dei controlli di frontiera e degli accertamen-
ti e di altri controlli di polizia e di dogana effettuati all'interno del territorio in conformita
del diritto nazionale;

- alla sola categoria di segnalazioni per fini di non ammissione in caso di rilascio di visti e
permessi di soggiorno e di amministrazione degli stranieri nel quadro delle disposizioni
della Convenzione relative alla circolazione degli stranieri.

L'elenco delle autorita abilitate a consultare direttamente i dati inseriti nel SIS deve
essere comunicato al Comitato esecutivo (articolo 101, 4° comma).

Architettura del Sistema d’Informazione Schengen

Numerosi articoli del Titolo TV prescrivono il rispetto di diverse misure di ordine tecnico
ma la descrizione generale del sistema figura all'articolo 92,

1l Sistema d'informazione Schengen (SIS) si compone di una sezione nazionale (N.SIS) pres-
so ogni Parte contraente e di un’unita di supporto tecnico (C.515) istituita e mantenuta in comune,
la cui responsabilita incombe alla Repubblica francese.

L'unita di supporto tecnico ha sede a Strasburgo ed ha il compito di rendere materiaimen-
te identico i contenuto di tutti gii N.SIS. A tal fine, il C.SIS contiene un archivio di dati che garanti-
sce {'identita degli archivi nazionali mediante la trasmissione di informazioni on-line.

La trasmissione dei dati avviene nel rispetto dei protocolli e delle procedure definifi in
comune dalle Parti contraenti per l'unita di supporto tecnico.

L'articolo 118, 4° comma prevede le misure di sicurezza necessarie per I'unita di supporto
tecnico. Tali misure sono identiche a quelle richieste per ogni N.SIS (articolo 118, 1%, 2° ¢ 3° commal).

G urrict SIRENE

Gli uffici SIRENE {Supplementi d’informazione richiesti per l'ingresso nazionale} sono una
creazione dégli Stati parte non esplicitamente prevista dalla Convenzione.

In ogni Stato Schengen, l'ufficio SIRENE ¢ stato incaricato di procedere, sulla base del SIS,
allo scambio di informazioni supplementari e funge da intermediario nelle consultazioni tra i vari
Stati sulla condotta da adottare in caso di esecuzione di una segnalazione.

Compiti e attivita degli uffici SIRENE sono concretamente definiti in un manuale comune
detto “Manuale SIRENE”. Il loro ruolo consiste essenzialmente nel procedere a consultazioni preli-
minari alla creazione di segnalazioni, a scambi di informazion, al controlio delle segnalazioni mul-
tiple e alla definizione di ordini di priorita.
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Nel 1998, i membri deil’ ACC degli Stati che applicano la Convenzione hanno realizzato
visite di controHo nei rispettivi uffici SIRENE ed hanno -trasmesso le relazioni su tali visite al
Segretariato dell’ Autorita di controllo comune (doc. SCH/ Aut-cont (98) 9 (Francia), 13 e 40 (Belgio),
15 (Italia), 21 (Germania), 28 (Grecia), 31 {Portogallo), 33 (Paesi Bassi), 35 {Spagna) e 36 (Austria).
Anche il Lussemburgo e i Paesi Bassi hanno presentato una relazione sulla sicurezza dei rispettivi
uffici SIRENE).

1 livello di sicurezza degli uffici SIRENE non deve essere inferiore a quello del SIS,
Premesso cio, 'ACC propone che negli Stati dove tali principi non sono ancora applicati vadano
prese le seguenti disposizioni: '

- mantenimento della sicurezza fisica al massimo livello aggiornando le tecniche impiegate. Negli
Stati in cui sono state constatate lacune, vanno apportate le modifiche necessarie quanto prima e
va informata l'antorita di controllo nazionale ;

- cifratura delle comunicazioni tra il SIRENE e I'N.SIS e controlio della cifratura da parte dei mem--
bri delle autorita di controllo ;
a} realizzazione di un sistema di tracciatura di tutte le operazioni possibili riguardanti la base di
dati N.51I5 e dell'ufficio SIRENE (numero di interrogazioni, orario, tipi di dati consultati, ecc.);
b} analisi regolare degli archivi di tracciatura al fine di individuare eventuali anomalie riguardo,
in particolare, al numero di interrogazioni;

- limitazione e controllo dell’accesso agli archivi manuali dei dossier;
- cifratura delle informazioni contenute su supporte informatico ;

- intensificazione delle misure di sicurezza al fine di garantire che I'accesso sia effettivamente Limi-
tato ai dati per i quali gli operatori hanno un‘autorizzazione, in particolare verificando regolar-
mente le ioro autorizzazioni di accesso e modificando regolarmente i password ;

- verifica regolare dei motivi di una interrogazione del SIS;

- designazione di un funzionario responsabile della sicurezza e definizione delle norme di sicu-
rezza comuni ai vari uffici SIRENE, applicabili al loro personale;

- organizzazione della gestione delle informazioni stampate in modo da limitare Vottenimento di
stampe dello schermo contenenti informazioni deila base di dati SIRENE e di segnalazioni SIS ;

- incoraggiamento dell’organizzazione di corsi di formazione incentrati sulla sicurezza dei dati per
gli utenti degli uffici SIRENE ;

- raccomandazione dell’etaborazione da parte degli N.SIS e degli uffici SIRENE di relazioni sulla
sicurezza, a intervalli regolari, per esempio ogni anno. '

PROTEZIONE DE! DATI PERSONALI

UNA LEGGE ED UN'AUTORITA DI CONTROLLO NAZIONALE:
CONDIZIONI PRELIMINARI PER L' APPLICAZIONE DELLA CONVENZIONE

Cli Stati parte hanno posto diverse condizioni preliminari all’applicazione della
Convenzione nei rispettivi territori. L'Atto finale richiama il carattere imperativo di queste con-
dizioni.

Tra di esse figura 'obbligo, per ogni Stato parte, di dotarsi, prima di procedere alla tra-
smissione di dati personali, di un’autorit nazionale di controllo indipendente {articoli 114 e 128) e
di una legge sulla protezione dei dati.
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.

Per quanto riguarda il trattamento automatizzato o meno dei dati trasmessi, la
Convenzione prevede le seguenti disposizioni:

a. Trattamento automatizzato di dati trasmessi in applicazione del Titolo IV relativo al SIS:
ARTICOLO 117

Ciascuna Parte contraente prendera, al pil tardi al momento dell’entrata in vigore della
Convenzione, le disposizioni nazionali necessarie per raggiungere un livello di protezione dei dati
di natura personale almeno pari a quello derivante dai principi della Convenzione del Consiglio
d'Europa del 28 gennaio 1981 sulla protezione delle persone nei riguardi del trattamento automa-
tizzato dei daii di natura personale, nel rispetto della Raccomandazione R 15 (87) del 17 setiembre
1987 del Comitato dei Ministri del Consiglio d’Europa tendente a regolare }'uso dei dati di natura
personale nel settore della polizia.

La trasmissione di dati di natura personale potra avvenire seltanto quando le disposizioni
di protezione dei dati personali saranno entrate in vigore nel territorio delle Parti contraenti inte-
ressate dalla trasmissione.

b. Trattamento automatizzato di altri dati trasmessi in applicazicne della Convenzione, ad eccezio-
ne di quelli relativi alle domande di asilo:

ARTICOLO 126

Esigenza, al momento dell’entrata in vigore defla Convenzione, di un livello di protezione
dei dati di natura personale almeno pari a quello derivante dai principi della gia citata Convenzione
del Consiglio d'Europa e trasmissione dei dati subordinata all’efficacia di tale protezione nel terri-
torio delle Parti contraenti interessate dalla trasmissione.

ARTICOLO 129

Per quanto riguarda la trasmissione dei soli dati relativi alla cooperazione di polizia, le Parti
contraenti debbonoe raggiungere un livello di protezione dei dati di natura personale che rispetti i
principi della gia citata Raccomandazione R {87) 15 del 17 settembre 1987 del Comitato dei Ministri
del Consiglio d"Europa.

¢. Dati trasmessi in applicazione della Convenzione provenienti da un archivio o registrati in un
archivio, ad eccezione di quelli relatzvi alle domande di asilo, al SIS o all’assistenza giudiziaria in
materia penale:

ARTICOLO 127

Applicazione del disposto dell‘articolo 126 e, per quanto riguarda la trasmissione di dati
relativi alla cooperazione di polizia, livello di protezione dei dati che rispetti i principi della gia cita-
ta Raccomandazione R (87) 15.

d. Infine, ai dati che figurano nei dossier si applicano esclusivamente, salvo un’unica eccezione, le
disposizioni specifiche di protezione dei dati di cui all‘articolo 126, 3° comma sotto il confrollo,
se del caso, dell’autorita nazionale competente (articolo 128, 2° comma}.

SFERE D'APPLICAZIONE RISPETTIVE DELLA CONVENZIONE E DEL DIRITTO NAZIONALE
La Convenzione opera, in materia di protezione dei dati di natura personale, una comples-

sa suddivisione tra la sfera di applicazione delle proprie disposizioni e la sfera di applicazione del
diritto nazionale degli Stati parte.
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Diritti delle persone rispetto al 518

La norma pud essere illustrata in questi termini: laddove la Convenzione non prevede
disposizioni particolari, & di applicazione il diritto di ogni Parte contraente.

La Convenzione precisa i diritti riconosciuti alle persone e i loro eventuali limiti. Fermo
restando il rispetto di tali disposizioni, le persone esercitano i loro diritti in conformita della legi-
slazione di ogni Stato parte,

Diritto di accesso e di comunicazione (articolo 109)

Chiunque pud avere accesso alle informazioni contenute nel SIS che lo riguardano. A tal
fine, la persona pud presentare una richiesta presso le autorita competenti di ogni Stato parte.

Se il diritto nazionale lo prevede, 'autore della domanda pud ricevere le informazioni che
lo riguardano. Tuttavia, in applicazione del principio della “proprietd dei dati”, Ja comumicazione —
di queste informazioni & subordinata al fatto che lo Stato in cui & stata presentata la domanda ma
che non & P'autore dell'inserimento della segnalazione dia preliminarmente ailo Stato autore della
segnalazione l'occasione di prendere posizione in merito.

La comunicazione delle informazioni pud essere rifiutata se pud nuocere all’esecuzione
della segnalazione o se cid risulta necessario ai fini della tutela dei diritti e delle liberta altrui. La
comunicazione viene in ogni caso respinta se la persona & segnalata ai fini di sorveglianza discreta.

Diritto di rettifica (articolo 110}

Chiunque puo far rettificare dati contenenti errori di fatto o far cancellare dati contenenti
errori di diritto che lo riguardang. Nella prassi, {'esercizio di questo diritto & ampiamente facilitato
dalla comunicazione delle informazioni contenute nel sisterna.

Diritto di avviare un’azione di rettifica, cancellazione, informazione o indennizzo (articolo 111)

Chiunque deve poter adire, nel territorio di ciascuna Parte contraente, la giurisdizione o
Fautoritd competente refativamente ad una segnalazione che lo riguarda. L'esecuzione delle deci-
sioni definitive avviene ad opera dello Stato parte interessato.

Diritto di chiedere una verifica dei dati (articolo 114, 2° comma)

Chiunque ha il diritto di chiedere alle autorita di controllo nazionali di verificare i dati

inseriti net Sistema d'Informazione Schengen che lo riguardano nonché l'utilizzazione che ne
" viene fatta.

Se i dati sono stati inseriti da uno Stato diverso da quello nel quale viene presentata la
domanda, il controllo ¢ effettuato in stretto coordinamento con l'autorita di controlle dello Stato
autore della segnalazione. '

Nonostante non sia ancora stato elaborato 1'elenco delle domande presentate negli Stati
Schengen relative all’esercizio dei diritti summenzionati, dagli elementi d'informazione di cui
dispone 'ACC emerge che, per ogni Stato, il numero di tali richieste varia da uno a quaranta per
i due anni trascorsi.

Controllo del Sistema d’'Informazione Schengen

La Convenzione stabilisce i principi della protezione dei dati che, fatto salvo il diritto
internc di ogni Parte contraente, sono applicabili in caso di trattamento dei dati inseriti nel SIS
(articolo 104). Per quanto riguarda il controlio del rispetto di tali principi, ia Convenzione opera
una ripartizione di competenze tra I’Autorita di controllo comune e le autorita di controllo nazio-
nali (articeli 114 e 115},

La Convenzione elenca i seguenti principi:
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a. Principio della finalita della registrazione dei dati e, salvo eccezioni limitativamente elencate, del
loro utilizzo: estradizione, non ammissione, persone scomparse, tesimond, persone cilate 0 con-
dannate, oggeiti rubati, persone e veicoli oggetto di sorveglianza discreta o controllo specifico
{articoli da 94 a 100 e 102 gia citati).

b. Divieto di trattare dati sensibili ed enumerazione limitativa dei dati registrati (articolo 94 gia cita-
to).

¢. Definizione dei destinatari: accesso limitato aile autorita nazionali competenti in determinati set-
tori e solo per I'adempimento delle loro missioni (articolo 101 gia citato).

d. Divieto di copiare le segnalazioni di un’altra Parte contraente in un archivio nazionale e limita-
zione delle duplicazioni per scopi tecnici (articolo 102).

e. Obbligo di registrazione di ogni decima trasmissione di dati per fini di controllo dell’ammissibi-
lita (articolo 103).

f. Determinazione di una durata di conservazione dei dati (articoli 112 e 113).

g. Obbligo di conservare i dati cancellati per un anno presso 1'unita di supporto tecnico per fini di
controllo a posteriori della loro esattezza e della liceitd del loro inserimente (articolo 113, 2°
commal).

Per quanto riguarda il controllo del sistema, la Convenzione stabilisce che ogni Stato parte
debba incaricare un‘autorita nazionale di procedere al controllo, in modo indipendente ¢ nel rispet-
to della legislazione nazionale (articolo 114), dell'archivio della sezione nazionale del Sistema d'infor-
mazione Schengen {N.SIS). E' compito di tali autorita accertare il rispetto delle disposizioni sulla pro-
tezione dei dati della Convenzione e, se, del caso, delle disposizioni aggiuntive del diritto naziona-
le.

11 controllo dell’'unita di supporto tecnico (C.SIS) & invece affidato all’ Autorita di controllo
comune. Questa deve operare nell'osservanza della Convenzione di Schengen, della Convenzione
del Consiglio d'Europa sulla protezione dei dati, della Raccomandazione del Consiglio d’Europa
sui dati di polizia e del diritto francese.

SCAMBI DI INFORMAZIONI AL D1 FUORI DEL SIS

1 Titolo VI della Convenzicne (articolo 126 e successivi), intitolato “Protezione dei dati di
natura personale” & dedicato alle regole applicabili agli scambi di informazioni che non danno
luogo ad una segnalazione nel SIS ma avvengono nel quadro dell’applicazione deila Convenzione
{(v.punti2.1be2.1c).

I principi definiti (finalitd, limitazione dei destinatari, esattezza dei dati, ...} sono applicabi-
li ferme restando le disposizioni della legislazione nazionale in materia di protezione dei dati, legi-
slaziane che disciplina in particolare Fesercizio dei diritti detle persone interessate.

1l controllo del rispetto delle regole enunciate dalla Convenzione & di competenza delle
autorita nazionali.

1 rualo dell’ACC & complementare: |’ Autorita di controllo comune pud, su richiesta delle Parti
contraenti, formulare un parere sulle difficolta di applicazione e di interpretazione poste da queste

regole.
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8. REGOLAMENTO INTERNOC DELL'AUTORITA’ DI CONTROLLO COMUNE

approvato dall’ACC il 2 febbraio 1996
modificato all'articolo 2 per decisione adottata dall’ACC nella riunione del 4.7.1997
modificato il 27 aprile 1998 con |'aggiunta di un nuovo articolo 11

L'Autoriia di controllo comune,

visto l'articolo 115 della Convenzione di applicazione dell’ Accordo di Schengen del 14 giugno 1985
relativo alla eliminazione graduale dei controlli alle frontiere comuni, firmato il 19 giugno 1990,
denominata in appresso “la Convenzicne”, adotta i} 19 ottobre 1995l seguente regolamento interno:

Articolo 1
COMPITI - —

1. L'Autorita di controllo comune assolve, conformemente al presente regolamento intemno, i
compiti previsti dalla Convenzione e qualsiasi altro compito relativo alla protezione dei dati di
natura personale che essa ritenga connesso con l'applicazione della Convenzione.

2. Nell'esercizio dei suoi compiti, 1’Autorita di controllo comune pud intervenire d'ufficio, o
su richiesta di un'Autorita di controllo nazionale di uno Stato Schengen o di una Parte contraente o
di un organo del Sistema Schengen, secondo le disposizioni della Convenzione.

Articolo 2
COMPOSIZIONE

1. L'Autorita di controllo comune si compone, in conformita dell’articolo 115 della
Convenzione, di due rappresentanti dell’ Autorita di controllo nazionale di cui all'articolo 114 della
Convenzione di ogni Parte contraente in cui ¢ entrata in vigore la Convenzione, in conformita del-
Varticolo 140. E’ considerata Parte contraente anche ta Parte che ha concluso con le Parti
dell’Accordo e della Convenzione di Schengen un accordo di cooperazione relativo aila soppres-
sione dei controlli delle persone alle frontiere interne definite all'articolo 1 della Convenzicne, a
condizione che tale accordo di cooperazione sia entrato in vigore. Ciascuna delegazione dispone di
un voto deliberante.

2. L'Autorita di controllo comune pud, su decisione presa all'unanimitd, concedere lo status
di osservatore senza voto deliberante ai rappresentanti delle Autorita di controllo nazionali di cui
all’articolo 114 della Convenzione o agli esperti indipendenti delle Parti contraenti che non soddi-
sfano ancora il disposto dell’articolo 140, 2° comma, ultima frase. E' considerata Parte contraente
anche la Parte che ha concluso con le Parti dell’Accordo e della Convenzione di Schengen un accor-
do di cooperazione relativo alla soppressione dei controlli delle persone alle frontiere interne defi-
nite all'articolo 1 della Convenzione, a condizione che tale accordo di cooperazione sia stato ratifi-
cato, accettato o approvato da tutte le Parti, ma non ancora entrato in vigore.

3. I membri dell’Autoritd di controllo comune, nonché gli osservatori, non possono essere
membri di un gruppe di lavore o di un‘autorita - che non sia 'autoritd di controlle nazionale per la
protezione dei dati di natura personale - istituiti in virth della Convenzione. Possono tuttavia aggre-
garsi alle delegazioni nazionali in qualita di esperti.

4. Un membro dell’Autorita di controllo comune che si trovi nell'impossibilita di partecipare
ad una riunione pud farsi sostituire da una persona designata dall’Autorita di controllo nazionale
in conformita del presente articolo.

5. I membri dell’ Autorita di controllo comune possono farsi accompagnare da un esperto che
li assiste.
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Articolo 3
PRESIDENZA
1 L' Autorita di controllo comune elegge il presidente e il vicepresidente tra i suoi membri.

Essi sono eletti a maggioranza dei due terzi delle delegazioni di cui all'articolo 2, par. 1, Il loro man-
dato ha una durata di un anno, rinnovabile una volta.

2. 1t vicepresidente fa parte di una delegazione che non & quella del presidente ; sostituisce il
presidente in caso di assenza o di impedimento.

3 [n caso di vacanza prima dello scadere del mandato del presidente o del vicepresidente, si
provvedera alla sua sostituzione. Il membro eletto per sostituire il presidente o il vicepresidente
assicura le sue funzioni per la restante durata del mandato.

Articolo 4
RUQLO DEL PRESIDENTE

L 1l presidente rappresenta I'Autorita di controllo comune. Vigila sul suo buon funziona-
mento. Convoca 1 Autorita di controllo comune ¢ stabilisce il luogo, il gioro e Yora delle riunion.
Apre e chiude le riunioni. Dirige le discussioni. I1 presidente stabilisce V'ordine del giomo provvi-
sorio.

2. Al fine di preparare le deliberazicni dell’Autorita di controllo comune, il presidente pud
designare, per un determinato tema, uno o piil relatori tra i membri.

Articolo 5
FUNZIONAMENTO

1. L' Autorita di controllo comune si riunird non meno di due volte 'anno, Si riunisce anche
su iniziativa del presidente, in caso di richiesta motivata, scritta o orale, fatta in sede di riunione, di
almeno tre delegazioni di cui allarticolo 2, par. 1. Si riunisce inoltre nei casi previsti dalla
Convenzione.

2 Tranne nei casi ritenuti urgenti dal presidente, le convocazioni sone inviate aimeno 14 gior-
ni prima detla riunione, La convocazione comprende 1 ordme del giorno prownsono della riunione
e, eventualmente, la relativa documentazione.

3. L' Autorita di controllo comune adotta I'ordine del giorno definitivo ail'inizio di ogni riu-
nione.

Articolo 6
QUORUM E REGOLE DI MAGGIORANZA

L L’Autorita di controllo comune pud tentere una riunione valida solo se sono presenti alme-
no due terzi delle delegaziond di cui all'articolo 2, par. 1.

2. Fatte salve le disposizioni dell‘articolo 13, le deliberazioni dell’ Autorita di controlio cornu-
ne sono adottate allorché la meta pitt uno delle delegazioni presenti di cui all'articolo 2, par. 1 si
esprimono favorevolmente.

3. Ogni delegazione dispone della possibilita di depositare una nota esplicativa del voto.

4. L' Autorita di controllo comune delibera in base a documenti e progetti redatti nelle lingue
nazionali degli Stati Schengen.
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Articola 7
PUBBLICITA E DESTINATAR! DELLE DELIBERAZIONI

1 Le riunioni dell’ Autorita di controlio comune non sono pubbliche, salvo decisione contra-
ria dell’Autorita di controilo comune.

2. L’ Autorita di controllo comune stabilisce a chi trasmettere le sue deliberazioni nonché le
modalita di una loro eventuaie pubblicazione, fatto salvo il disposto dell’articolo 115, paragrafo 4
della Convenzione.

Articolo 8
PROCEDURA SCRITTA
1. Le detiberazioni dell’ Autorita di controllo comune possono essere adottate mediante una
procedura scritta, a condizione che tutte le delegazioni ne abbiano accettato il principio nel corso di-
una riunjone.
2. 11 presidente pud ricorrere d'ufficio alla procedura scritta in caso di urgenza.
3. In entrambi i casi, il presidente invia il progetto a tutti i membri dell’Autorita di controllo

comune. Qualora le delegazioni non si oppongano a tale progetto entro un termine fissato dal pre-
sidente di almeno quattordici giomi, a decorrere dalla ricezione del progetto di deliberazione, esso
verra considerato approvato.

4. La procedura scritta nel caso di cui al paragrafo 2 del presente articolo cessa qualora una
delegazione chieda, entro un termine di cinque giomi lavorativi, a decorrere dalla data di ricezione
del progetto, di poterme discutere in seno all’Autorita di controllo comune.

Articolo 9
GRUPPI DI LAVORO, ESPERTI, VERIFICHE IN LOCC

1. [/ Autorita di controllo comune pud istituire gruppi di lavoro definendone i compiti.

2 L' Autorita di controllo comune pus far ricorso a esperti. Pud elaborare un elenco di esper-
ti ai quali si fa ricorso in via prioritaria.

3. - Per quanto conceme il controllo delia funzione di supporto tecnico, I'Autorita di controllo
comune pud designare uno o pii1 dei suoi membri al fine di procedere a verifiche in loco. Se lo ritie-
ne urgente, il presidente pud procedere d‘ufficio a tale designazione. In tal caso, ne informa senza
indugio i membri dell'Autorita di controllo comune. | membri incaricati di effettuare verifiche pos-
sono farsi assistere da esperti che figurano nel summenzionato elenco. '

4 I gruppi di lavoro, gli esperti e i membri dell’Autoritd incaricati di procedere a verifiche
riferiscono sull'esito delle stesse all’ Autorita di controllo comune.
Articolo 10
SEGRETARIATO

© L 1 Segretariato dell’ Autorith di controllo comune & assicurato sotto la responsabilita del pre-
sidente dalle persone e dai servizi messi a disposizione dall‘autorits competente della cooperazio-
ne Schengen.
2 Il Segretariato tiene un registro delle deliberazioni adottate dall’ Autorita di controllo comune.
3. La corrispondenza destinata all’ Autorita di controllo comune & indirizzata ai Segretariato,

all'attenzione del presidente,



Camera dei Deputati - 332 - Senato della Repubblica

XUI LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI

Articolo 11
BILANCIO DELI’AUTORITA DI CONTROLLO COMUNE

All’Autorita di controllo comune & assegnato un bilancio, iscritto come linea autonoma nel
bilancio Schengen, che le consente di realizzare ii suo programma di lavoro annuale nef quadro
delle attribuzioni che le sono conferite dalla Convenzione.

Articolo 12
VERBALI
1. E’ redatto un verbale di ogni riunione deli’Autorita di controllo comune.
2 Sotto la responsabilita della presidenza, il Segretariato elabora il progetto di verbale. Tale pro-

getto & sottoposto all' Autorita di controllo comune per approvazione nel corso della riunjone successiva.

-

3. [ membri e gli osservatori possono fare rettificare it verbale in un secondo tempo secondo
le osservazioni da loro formulate nella relativa riunione.

Articolo 13
RISERVATEZZA

Fatta salva I'applicazione deli’articolo 7, paragrafo 2 i membri dell’Autorita di controllo
comune, gli osservatori, gli esperti e i membri del Segretariato hanno l'obbligo della riservatezza.
Tale obbligo non vige nei confronti delle autorita di controllo nazionali, né delle Autorita nazionali
cui | membri e ghi osservatori debbono riferire sulle loro attivita secondo il diritto nazionale.

Articolo 14
MODIFICA DEL REGOLAMENTO

Le modifiche del presente regolamento sono adottate all'unanimith dall’ Autorita di control-
lo comune. Tali modifiche entrano in v1g0re una settimana dopo la loro adozione salvo dispesizioni
contrarie.

9, PRINCIPI GENERAL! APPLICABILI ALLE VISITE ED Al CONTROLLI DEL C.SIS

Scopo dei presenti principi  chiarire le modalita delle visite e de1 controlli dell' Autorita di control-
lo comune (ACC) sul sito del C.SIS a Strasburgo.

Tali visite si collocano nel quadro dei compiti derivanti dall'articolo 115 della Convenzione di appli-
cazione dell’Accordo di Schengen (Convenzione di Schengen).

1) Tipi di visite
Le visite possano essere raccolte in due categorie:

- la visita d'informazione che, in generale, comprende la visita degli edifici, la presentazione gene-
rale del SIS e l'attivita del C.5IS senza vera e propria consultazione della base dati.
Pud essere effettuata dall’ ACC nella sua composizione plenaria;

- la visita di controilo che ha lo scopo di verificare la corretta esecuzione delle disposizioni della
Convenzione di Schengen e che, in principio, viene effettuata da un gruppo ristretto di persone
appositamente incaricato di tale compito dall’ ACC.

- Tale gruppo di controllo & incaricato di verificare I'integrifa, la qualita, la continuith, l'esclusiviti
¢ la riservatezza del C.SIS nel quadro della Convenzione.
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2) Informazione del Ministero dell’Interno

L'ACC informa il Ministero dell'Interno (direzione generale della polizia nazionale, direzione delle
tiberta pubbliche e degli atfari giuridici, direzione delle trasmissioni e dell'informatica) della sua
visita al C.51S a Strasburgo.

L'ACC precisa la natura della visita. lo scopo. la lingua dilavoro e le soluzioni previste per ovviare alle
difficolta di ordine linguistico, la data prevista e la composizione del gruppo che effettua la visita.

3) Composizione de! gruppo che effettua la visita

'ACC determina la compesizione del gruppo che effettua la visita o il controllo che pud essere
composto delle seguenti tre categorie di persone:

- membri dell’ACC e del Segretariato generale,

- membri e agenti delle autorita di controllo nazionali preposte alla protezione dei dati; - —
- esperti esterni.

Un elenco nominativo, completo, viene trasmesso al Ministero dell'Interno. Alle visite di controllo
possono partecipare solo i membri effettivi dell’ACC, il Segretanato generale e le persone abilitate
e mandatate dall’ ACC.

In caso di ricorso ad esperti esterni che non figurano neil'elenco di cui all’articolo 9 del Regoiamento
interno dell’ ACC, guesta ne informa il Ministero dellInterno con un mese d’anticipo.

4) Svalgimento della visita di contrello

All'inizio della visita di controllo il programma di lavoro preliminarmente stabilito dall’ACC viene
comunicato ai responsabili del sito al fine di consentire loro di prendere le disposizioni del caso per
rispondere alle domande poste dall’ACC.

5) Consultazione del sistema informatico

Ii gestore del C.51S impiega tutti | mezzi necessari per soddisfare in tempo reale le richieste di con-
sultazione del sistema informatico formulate dall‘Autorita di controllo comune. Provvede in parti-
colare a mettere a sua disposizione un tecnico incaricato di procedere a operazioni manuali neces-
sarie per soddisfare le summenzionate richieste.

6) Accesso ai documenti

I ACC ha accesso a tutti i documenti riguardanti il C.SIS utili al suo compito.

Essa rispetta il carattere riservato dei documenti.

I documenti classificati “secret défense” debbono rimanere nella sede del C.SIS, ma sono accessibili
all'ACC.

La consegna di copie di documenti & subardinata alla f]:ma di una ricevuta,

7) Relazioni tecniche

Le relazioni tecniche sono e rimangono riservate nella misura in cui potrebbero rivelare aspetti ope-
rativi del sistema.

Prima di essere trasmesse alle aulorita Schengen, esse vengono trasmesse ai responsabili del C.SIS
perché formulino eventuali osservazioni.
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10. COMPOSIZIONE DELLE DELEGAZIONI DELL'AUTORITA D CONTROLLO COMUNE

Belgique

M. B. DE SCHUTTER

Commissie veor de bescherming van de persoonlijke levenssteer
C/o Vrije Universiteit Brussel

Pleinlaan 2 - 1050 Brussel

Tel : 00322 629 26 31

Fax:0032 26292662

Mme B. HAVELANGE

Commission de la protection de la vie privée
Bld de Waterloo 115 - 1000 Bruxelles

Tet: 003225427200

Fax:003225427212

Pays-Bas

MM. PJ. HUSTINX & P.A. MICHAEL
Registratiekamer

Prins Clauslaan 20

Postbus 93374

25050 A}'s-Gravenhage

Tel: 003170 3811300
Fax:0031703811301

Espagne

M. D. Juan Manuel Fernandez LOPEZ
M. Miguel Angel Lopez HERRERO
Agence de Protection des Données
Paseo de la Castellana 41

26046 Madrid

Tel : 0034 91 308 39 68/308 47 02
Fax: 0034913084692

Allemagne

M. . JACOB, commissaire fédéral 3 la protection des données

Représenté par :

M. W. von POMMER ESCHE

Chef du département aupreés du commissaire fédéral & la protection des données
Riemenschneiderstrafe, 11

Tel : 00 4% 228 8199 50

Fax: 00 49 228 81 99 550

M. R. HAMM, comumissaire du Land de Hesse a la protection des données
Représenté par :

Mme A. SCHRIEVER-STEINBERG

Uhlandstr. 4

65189 Wiesbaden

Tel : 00 4% 611 1408

Fax:0049 611378579
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France

M. A. TURK et Mme F. FOURETS
Suppléant M. ©. COUTOR

CNIL

Rue Saint Guillaume, 21

75340 Paris Cedex 07

Tel: 0033153732222
Fax:0033153732200

Portugal

M. J.AM. LABESCAT da SILVA

M. Nuno Albuguerque MORAIS SARMENTO

Rua de S. Bento 148 3° Andar

1200 Lisbonne o -
Tel ; 00 351 1 392 8400

Fax : 00351 139768 32

Luxembaurg

M. R. FABER et M. |.P. REITER, représentants effectifs

M. J. WAGNER et M. G. WIVENES, représentants suppléants
Secrétariat de | Autorité de contréle « Police »

Ministere de la Justice

L-2934 Luxembourg

Tel : 00 352 478 45 62

Fax : 00 352 227 661

Autriche

Mme W. KOTSCHY

Mme E. SOUHRADA-KIRCHMAYER
Ballausplatz 1

A-1014 Wien

Osterreich

Tel : 00 43 1 531 15/2525

Fax : 0043153 115/2690

Italie

M. S. Neri

Tel : 00 390 667 60 46 93
Fax : 003909562 12 20
Fax - 00390 6 67609678

M. BUTTARELLI
Garante per la protezione dei dati personali
Secretary general
Largo del Teatro Valle, 6
00186 Roma
- Tel : 00 39 06 68 18 61
Fax : 00 39 06 68 18 669

Gréce

M. C. DAFERMOS

Suppléant M. G, DELYANNIS - D. KRINTZALIS
Autorité de protection des données a caractére personnet
Av. Omirou 8
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Athenes 11 527
Tel : 00 301 33 52 604/5
Fax : 00 301 33 52 617

Islande : en tant qu'observateur
Ms. . JOHANNESDOTTIR

Mr. T. ORLYGSSON

Data protection Commission
Ministry of Justice

Armarhvoil

150 Revkjavik

Islance

Tet : 00354 5609010

Gax : 00 354 552 73 40

Danemark : en tant qu'observateur

Ms. Lotte N. JORGENSEN

Registertilsvnet

Christians Brvgge 28 - 1553 KOBENHAVN V
Danemark

Tel - 00453314 38 4

Fax:00453313 3843

Suéde : en tant qu'observateur
M.Ulf WIDEBACK
General-Director

Ms, B.M. WESTER
Supervisory Director
Datainspektionen
Box 8114

S - 104 20 Stockholm
Sweden

Tel : 00 46 8 657 61 00
Fax : 00 46 8 650 86 13

Norvége : en tant qu'cbservateur

M. G. APENES & Mme G. SLETTEMARK
Datatilsynet

Postboks 8177 Dep. 00 34 Oslo

Tel : 00 47 22 3% 69 00

Fax : 00 47 22 42 23 50

Finlande : en tant qu'observateur

Mr. AARNIO - Head of Finnish defegation
Ms. M. KLEEMOLA

Office of the Data Protection Ombudsman
PL 315 Finland () 181 Helsinki

Tel: 00 3589 18 251

Fax : 00 358 9 18 257835
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Sa=AU-Tont 199 3, Ta ey,

DAT! INSERITI NEL SISTEMA D'INFORMAZIONE SCHENGEN (5 marzo 1999)

SEGNALAZIONI AGGIORNATE TOTALE
BANCONOTE (BK) 823 336
DOCUMENTI INTATTI (DB) 82 204
ARMI (FA) 213 425
DOCUMENTI D'IDENTITA (ID) 5 293 806
VEICOLI (VE) 1175 030
PERSONE RICERCATE (WP) 1239 055
TOTALE 8 826 856
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12. INDICE CRONOLOGICO

1985 .

I Accordo di Schengen & firmato il 14 giugno 1985 dai govemni degli Stati dell"Unione economica del
Benelux, della Repubblica federale di Germania e della Repubblica francese. E’ provvisoriamente
applicato il giomo successivo a quello della firma (articolo 32) ed entra in vigore il 2 marzo 1986.

1990

La Convenzione di applicazione dell’ Accordo di Schengen, firmata daile stesse Parti contraenti il 19
giugno 1990, sviluppa, per fini legati ai controlli alle frontiere esteme comuni, la cooperazione di
polizia, doganale e giudiziaria. :

Una delle misure fondamentali del dispositivo di cooperazione ¢ la creazione di un sistema di infor-
mazione comune, il Sisterna d'informazione Schengen (Titolo IV deila Convenzione}.

L'istituzione di questo sistema induce la creazione di un'autorita di controllo comune, sull‘esempie-
di modelli nazionali di autorita di controllo indipendenti competenti in questo settore.

1992

E istituita un’Autorita di controllo comune provvisoria {ACCP), presieduta dal'sig. Faber
(Lussemburgo) e composta di uno o due rappresentanti delle autorita di controilo nazionali dei cin-
que Stati fondatori e di uno o due esperti indipendenti designati dagli Stati aderenti sul cui territo-
rio la Convenzione non € ancora stata messa in applicazione.

L' ACCP si riunisce dodici volte a Bruxelles tra il 29 giugno 1992 e il 22 febbraio 1995.

1993
[l Portogallo e la Spagna ratificano 1" Accordo e la Convenzione di applicazione di Schengen.

1994

L’ Autorita di controllo comune effettua la prima visita al sistema centrale di Strasburgo.

E’ elaborato un questionario sulle norme di protezione dei dati applicabili negli Stati Schengen.
Viene eletto alla presidenza il sig. Von Pomumer Esche (Germania), Capo di dipartimento presso il
garante federale per la protezione dei dati.

1995

1l 26 marzo la Convenzione viene messa in applicazione nel territorio di sette paesi: Germania,
Belgio, Spagna, Francia, Lussemburgo, Paesi Bassi e Portogallo. Lo stesso giorno viene istituita
I’ Autorita di controllo comune, [l Sisiema d'informazione Schengen entra in servizio.

Tra il 17 maggio e il 14 dicembre dello stesso anno, 'ACC si riunisce 5 volte sotto la presidenza del
sig. Von Pommer Esche.

Il 14 dicembre, il sig. Turk (Francia), senatore ¢ membro della Commissione nazionale
dell'Informatica e delle Liberti (CNIL), e il sig. Labescat (Portogallo), avvocato e membro della
Commissione nazionale per la protezione dei dati, sono eletti rispettivamente presidente e vicepre-
sidente dell’ ACC.

1996

11 2 febbraio & approvato il Regolamento interno dell’Autorita di controllo comune.

11 19 dicembre, Danimarca, Finlandia e Svezia firmano I'Accordo di adesione a Schengen. Islanda e
Norvegia siglano un Accordo di cooperazione in forza al quale la Convenzione di Schengen pub
essere applicata nel loro territorio. L'ACC si riunisce nove volte nel corso dell'anno. Partedpano ai
lavori, con lo status di osservatori, rappresentanti indipendenti di Austria, Italia e Grecia.

L'ACC approva i principi di cooperazione tra le autorita nazionali di controllo in materia di eserci-
zio del diritto di accesso.
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1997

L'ACC si riunisce dieci volte tra il mese di marzo 1997 e i} mese di marzo 1998. Fatta eccezione per
la sessione annuale tenutasi a Lisbona in aprile 1997, tutte le riuntoni si svolgono a Bruxelles.

Oftre alle riunioni plenarie, 'ACC si riunisce cinque volte in cerchia ristretta. Si tengono inoltre
incontri tra rappresentanti dell’ACC ed esponenti del Ministero dell'Interno francese.

L'ACC vede riconoscere l'importanza del suo ruolo da parte degli organi esecutivi di Schengen.
Viene dotata di un bilancio mediante una linea di gestione finanziaria autonoma e riceve con mag-
giore regolarita le informazioni necessarie per |'esercizio delle sue funzioni.

L'11 febbraio ha luego il controllo presso il sistema centrale di Strasburgo, a seguito del quale ' ACC
elabora una relazione contenente una serie di raccomandazioni sul funzienamento del sistema.
L'ACC elabora pareri sul progetto pilota relativo ai veicoli rubati, sull'accordo di cooperazione in
materia di contestazione delle infrazioni stradali e di esecuzione delle relative sanzioni pecuniarie
e sulla duplicazione di una parte delle segnalazioni SIS.

L'ACC approva la sua prima relazione di attivita {marzo 1993 - marzo 1997) e la presenta al pub-
blico in aprile, nel quadro di una conferenza stampa organizzata a Lisbona.

Alla fine del 1997, il numero dei paesi che applicano la Convenzione passa a dieci: Germania,
Austria, Belgio, Spagna, Francia, Grecia, ltalia, Lussemburgo, Paesi Bassi e Portogallo. | rappresen-
tanti delle autoritd di controllo nazionali degli Stati nordici {Danimarca, Finlandia, Islanda,
Norvegia e Svezia) partecipano ai lavori dell’ACC nellz qualita di osservatori.

IE Sig. ]. Labescat e B. De Schutter sono eletti rispettivamente presidente e vicepresidente dell’ ACC

1998

L'ACC formula pareri sulla conservazione dei dossier ad avvenuta cancellazione di una segnala-
zione, suil'usurpazione di identita e le conseguenze, per quanto riguarda il SIS, per il legittimo tito-
lare dell'identita usurpata, sulla trasmissione di dati relativi ai veicoli rubati {dal SIS alla banca dati
di Interpol), sul controllo di ammissibilita delle consultazioni SIS e sull’accesso ai dati SIS da parte
degli uffici della motorizzazione.

Per la prima volta viene realizzato un controllo globale presso tutti gli uffici SIRENE, seguito da una
serie di raccomandazicni relative al rafforzamento della sicurezza.

L'ACC segue i lavori di sviluppo del 5IS I+ e gli studi preliminar sul SIS II.

Definisce un acquis comunitario nella prospettiva dell'integrazione di Schengen nell'Unione europea.
Promuove it primo colloquio sui “Diritti dei cittadini nei confronti dei sistemi d” mformazmne di
polizia” ed una conferenza stampa a Lishona.

Lancia la campagna “1l Sistema d'informazione Schengen vi riguarda” che prevede la distribuzio-
ne di poster e opuscoli informativi sui diritti dei cittadini nei punti di ingresso dello spazio
Schengen {aeroport, frontiere marittime, ecc.}.

Il presidente dell’ACC partecipa per la prima volta ad una riunione del Comitato esecutivo ed assi-
ste ad una riunione del Gruppo centrale a Strasburgo.
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13. PROTOCOLLO DEL TRATTATO DI AMSTERDAM RELATIVO A SCHENGEN

LE ALTE PARTI CONTRAENT],

RILEVANDO che gli accordi reiativi all'eliminazione graduate dei controlli alle frontiere comuni fir-
mati da alcuni Stati membri del}’Unione europea a Schengen il 14 giugno 1985 e il 19 giugno 1990,
nonché gii accordi connessi e le norme adottate sulla base dei suddetti accordi mirano a promuo-
vere 'integrazione europea ¢, in particolare, a consentire all'Unione europea di trasformarsi pils
rapidamente in uno spazio di liberta, di sicurezza e di giustizia;

DESIDEROSI di incorporare ghi accordi e le norme summenzionati nel quadro dell’Unione europea,

CONFERMANDO che le disposizioni dell'acquis di Schengen sono applicabili solo se e nella misu-
ra in cui essi sono compatibili con 1'Unione e il diritto comunitario; ’ -

TENENDOQ CONTO della particolare posizione delta Danimarca;

TENENDO CONTO det fatto che I'Irlanda e il Regno Unito di Gran Bretagna e Irlanda del Nord
non sono parti dei suddetti accordi e non i hanno firmati; che dovrebbero tuttavia essere previste
disposizioni per consentire a tali Stati di accettare, in tutto o in parte, le disposizioni di tali accordi;

RICONOSCENDO che, pertanto, & necessario avvalersi delle disposizioni del trattato suli’Unione
europea e del trattato che istituisce la Comunita europea relative ad una cooperazione rafforzata tra
alcund Stati membri e che a tali disposizioni si dovrebbe fare ricorso solo in ultima istanza;

TENENDO CONTO della necessita di mantenere un rapporto speciale con la Repubblica d'Islanda
e il Regno di Norvegia, Stati che hanno entrambi confermato la loro intenzione di essere vincolati
dalle disposizioni summenzionate, in base all’accordo firmato a Lussemburgo i 19 dicembre 1996,

HANNO CONVENUTO le seguenti disposiziond, che sono allegate al trattato sull"Unione europea
e al traftato che istituisce la Comunita europea;

ARTICOLO 1

11 Regno del Belgio, il Regno di Danimarca, la Repubblica federale di Germania, la Repubblica elle-
nica, it Regno di Spagna, la Repubblica francese, la Repubblica italiana, il Granducato di
Lussemburgo, il Regno dei Paesi Bassi, la Repubblica d’Austria, la Repubblica portoghese, la
Repubblica di Finlandia e il Regno di Svezia, firmatari degli accordi di Schengen, sono autorizzati

a instaurare tra loro una cooperazione rafforzata nel campo di applicazione di tali accordi e delle
disposizioni collegate, quali sono elencati nell’allegato del presente protocollo, in prosieguo deno-
minato acquis di Schengen. Tale cooperazione & realizzata nell’ambito istituzionale e giuridico -
dell'Unione europea e nel rispetto delle pertinenti disposizioni del trattato sull’'Unione europea e
del trattato che istituisce la Comunita europea.

ARTICOLO 2

1 A decorrere dall'entrata in vigore del trattato di Amsterdam, I'acquis di Schengen, incluse le
decisioni del Comitato esecutivo istituito dagli accordi di Schengen che sono state adottate ante-
riormente a tale data, si applica immediatamente ai tredici Stati membri di cui all'articolo 1, fatte
salve le disposizioni del paragrafo 2 del presente articolo. A decorrere dalia medesima data, il
Consiglio si sostituira al suddetto Comitato esecutivo.

I Consiglio, deliberando all'unanimita dei membri di cui all'articolo 1, adotta le disposizioni neces-
sarie per l'attuazione del presente paragrafo. Il Consiglio, deliberando all"unanimits, determina, in
base alle pertinenti disposizioni dei trattati, la base giuridica di ciascuna deile disposizioni o deci-
siond che costituiscono acquis di Schengen.

Relativamente a tali disposizioni e decisioni e in base a detta determinazione delle basi giuridiche,
la Corte di giustizia delle Comunita europee esercita le competenze conferiteie dalle pertinenti
disposizioni applicabili dei trattati. La Corte di giustizia non & comunque competente per quanto
concerne le misure e le decisioni relative al mantenimento dell‘ordine pubblico e alla salvaguardia
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della sicurezza interna. -

Fino all'adozione delle misure di cui sopra e fatto salvo I'articolo 5, paragrafo 2, le disposizioru o
decisioni che costituiscono 'acquis di Schengen sono considerate atti fondati sul titolo VI del tratta-
to sull'Unjone europea.

2. Le disposizioni del paragrafo 1 si applicano agli Stati membri che hanno firmato protocolli
di adesione agli accordi di Schengen a decorrere dalle date stabilite dal Consiglio, che delibera all'u-
nanimita dei Membri di cui all‘articole 1, a meno che le condizioni per 1'adesione di uno di tali Stati
all'acquis di Schengen siano soddisfatte prima dell’entrata in vigore del trattato di Amsterdam.

ARTICOLO 3

A seguito della determinazione di cui all'articolo 2, paragrafo 1, secondo comma, la Danimarca man-
tiene rispetto agli altri firmatari degli accordi di Schengen gli stessi diritti e gli stessi obblighi che
aveva anteriormente a detta determinazione per quanto concerne le parti dell'acquis di Schengen la
cui base giuridica ¢ individuata nei titolo I bis del trattato che istituisce la Comunita europea.

Per quanto attiene aile parti dell'acguis di Schengen la cui base giuridica & individuata nel titolo VI
del trattato sull"Unione europea, la Danimarca mantiene gli stessi diritti e gli stessi obblighi degli
altri firmatari degli accordi di Schengen.

ARTICOLO 4
LTrlanda e il Regno Unito di Gran Bretagna e Irlanda del Nord, i quali non sono vincolati dall’ac-
quis di Schengen, possono, in qualsiasi momento, chiedere di partecipare, in tutto o in parte, alle
disposizioni di detto acqufs.
Il Consiglio decide in merito a tale richiesta all’ unanimita dei suoi membri di cui all’articolo 1 e del
rappresentante del governo dello Stato interessato.

ARTICOLO 5
1L Le proposte e le iniziative che si baseranno sull'acquis di Schengen sono soggette alle perti-
nenti disposizioni dei trattati,
In tale contesto, laddove I'lrlanda o ii Regno Unito, o entrambi, non abbiano notificato per iscritto
al Presidente del Consiglio, entro un congruo periode di tempo, che desiderane partecipare, 1'auto-
rizzazione di cui all'articolo 5 A del trattato che istituisce la Comunitd europea o all'articolo K.12
del trattato sull"Unione europea si considera concessa agli Stati membri di cui all'articolo 1 nonché
all'Trlanda e al Regno Unito, laddove uno di essi desideri partecipare ai seftori di cooperazione in
questione.
2. Le pertinenti disposizioni dei trattati di cui al paragrafo 1, primo comma, si applicano
anche nel caso in cui il Consiglio non abbia adottato le misure di cui all'articolo 2, paragrafo 1,
secondo comma. :

. ARTICOLO 6

La Repubblica di Islanda e il Regno di Norvegia sono associati all"attuazione dell'acquis di Schengen
e al suo ulteriore sviluppo, in base all’accordo firmato a Lussemburgo il 19 dicembre 1996. A tal fine
vengono concordate procedure appropriate in un accordo che sarad concluse con tali Stati dal
Consiglio, che delibera all'unanimita dei suoi membri di cui all‘articolo 1. Tale accorde include
disposizioni refative al contributo dell'lslanda e deila Norvegia ad ogni conseguenza finanziaria
derivante dali‘attuazione det presente protocollo.

1l Consiglio, deliberando all'unanimita, conclude con 1'Islanda e la Norvegia un accordo separato,
al fine di stabilire i diritti e gli obblighi fra I'Trlanda e il Regno Unito di Gran Bretagna e Irlanda del
Nord, da un fato, e i'lslanda e la Norvegia, dail’altro, nei settori dell’acquis di Schengen che riguar-
dano tali Stati.

ARTICOLO 7 ’
I Consiglio, che delibera a maggioranza qualificata, adotta le modalita relative all'integrazione del
Segretariato Schengen nel Segretariato Generale del Consiglio.

ARTICOLO 8
Aj fini dei negoziati refativi all’adesione di nuovi Stati membri all'Unicne europea, Vacquis di
Schengen e le ulterior misure adottate dalle istituzioni nell'ambito del suo campo d'applicazione sono
considerati un acquis che deve essere accettato integralmente da tutti gli Stati candidati ail'adesione.
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ALLEGATO

ACQUIS DI SCHENGEN

1. L'accordo, firmato a Schengen il 14 giugno 1985, tra i Governi degli Stati dell"Unione eco-
nomica del Benelux, la Repubblica federale di Germania e la Repubblica francese, relativo ail’eli-
minazione graduale dei controlli alle frontiere comuni.

2 La Convenzione, firmata a Schengen il 19 giugno 1990, tra il Regno del Belgio, la Repubblica
federale di Germania, la Repubblica francese, il Granducato di Lussemburgo e il Regno dej Paesi
Bassi, recante applicazione dell‘accordo relativo all‘eliminazione graduale dei controlli alle frontiere
comun, firmato a Schengen il 14 giugno 1985, nonché Iatto finale e le dichiarazioni comuni relativi.

3. I protocolli e gli accordi di adesione all’accordo del 1985 e la Convenzione di applicazione
del 1990 con I'Ttalia (firmata a Parigi il 27 novembre 1990), la Spagna e il Portogallo (entrambe fir-
mate a Bonn il 25 giugno 1991), la Grecia (firmata a Madrid il 6 novembre 1992), I’ Austria (firmata
a Bruxelles il 28 aprile 1995) e la Danimarca, la Finlandia e la Svezia (tutte firmate a Lussemburgo
il 19 dicembre 1996), con i relativi atti finali e dichiarazioni.

4. Le decisioni e le dichiarazioni adottate dal Comitato esecutivo istituito dalla Convenzione
di applicazione del 1990, nonché gli atti per |'attuazione della Convenzione adottati dagli organi cui
il Comitato esecutivo ha conferito poteri decisionali.
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6.5. AUTORITA COMUNE DI CONTROLLO EUROPOL
651..  ATTO N, 1/99 DELL'AUTORITA DI CONTROLLO COMUNE )
%% DELL'EUROPOL del 22 aprile 1999 che stabilisce il propric regolamento interno
(1999/C 149/01)

L'Autorita di controllo comune
vista la convenzione, basata sull‘articole K.3 del trattato sull'Unione europea, che istituisce un uffi-
cio europeo di polizia (convenzione Europol)(1), in particolare l'articolo 24, paragrafo 7, conside-
rando che spetta all’autorita di controllo comune stabilire, con decisione presa all'unanimita, il pro-
prio regolamento interno, ha adottato il seguente regolamento interno:

Regolamento interno
dell’ Autoritd di controllo comune dell'Europol

SOMMARIO

Titolo I
FUNZIONI E COMPETENZE DELL'AUTORITA Df CONTROLLO COMUNE

Articolo 1
Funzion
1. L'autorita di controllo comune & incaricata di vigilare, nel rispetto della convenzione,
sull'attivita dell’Europol per accertarsi che la memorizzazione, il trattamento e 1'utilizzazione dei
dati in possesso dei servizi de}l’Europel non ledano i diritti della persona. Essa controlla inoltre la
legittimita della trasmissione dei dati provenienti dall’Europol (articolo 24, paragrafo 1, prima e
seconda frase, detla convenzione).
2. A tal fine, I'autorita di controllo comune svolge in particolare le seguenti funzioni:
a) esame delie decisioni costitutive degli archivi (articolo 12, paragrafo 1, seconda
frase, e paragrafo 2, terza frase, della convenzione);
b) esame delle disposizioni relative alla stesura delle relazioni sul richiamo di dati di
carattere personale {articolo 16, prima frase, della convenzione);
¢} esame delle norme generali per la trasmissione di dati di carattere personale da
parte dell'Europol agli Stati e ad organismi terzi (articolo 18, paragrafo 2, seconda
frase, della convenzione);
d) esame delle questioni relative a:
- applicazione e interpretazione della convenzione connesse con l'attivitd
dell'Europol per quanto riguarda il trattamento e l'utilizzazione di dati di
carattere personale (articolo 24, paragrafo 3, primo caso, della convenzione),
- controllo indipendente effettuato dalle autorita di controlto degli Stati membri
(articolo 24, paragrafo 3, secondo caso, della convenzione),
- esercizio del diritto all'informazione (articolo 24, paragrafo 3, terzo caso, della
convenzione),
- elaborazione di proposte armonizzate in vista di soluzioni comuni ai problemi
che si presentano {articolo 24, paragrafo 3, quarto caso, della convenzione);
e) verifica dellia legittimita e della correttezza dell’eventuale memorizzazione, rileva-
mento, trattamento ed utilizzazione di dati di carattere personale da parte
dell’'Europol su richiesta dell'interessato (articolo 24, paragrafo 4, della convenzio-
ne); '
f) stesura periodica di relazioni di attivitd (articolo 24, paragrafo 6, della conven-
zione). :
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Articolo 2
COMPETENZE
1. Nello svolgimento delle sue mansiord, l'autorith di controllo comune & dotata delle competenze
conferitele dalla convenzione,

2. In particolare, l'autorita di controllo comune & autorizzata ad ottenere informazioni dall Europol,
ad ottenere 1'accesso a tutti i documenti e agli archivi cartacei, nonché a qualsiasi altra informazione mernoriz-
zata dall’Europol, nonché ad ottenere libero accesso in qualsiasi momento a tatti i locali dell Europol {articolo 24,
paragrafo 2, della convenzione). Cid include V'informazione su hardware e software e I'accesso ai medesimi,
ogniqualvelta sia necessario per lo svolgimento delle funzioni dell'autorita di controllo comume. Le modalith
possono essere fissate in accordi tra {'autorita di controllo comune e il consiglio di amministrazione dell Europol

Articolo 3
Comitati
1. L'autoritd di controllo comune istituisce il comitato di cui all‘articolo 24, paragrafo 7,”
della convenzione.
2. Pud istituire una o pill commissioni interne e determinarne la composizione e le com-
petenze (articolo 24, paragrafo B, della convenzione).

Titolo I
REGOLAMENTO INTERNO DELL'AUTORITA D! CONTROLLO COMUNE

Articolo 4
COMPOSIZIONE

1. L'autorita di controllo comune & composta da al massimo due membri o rappresentan-
ti di ciascuna delle autorita di controilo nazionali che costituiscono una delegazione. Ciascun mem-
bro pud avere un supplente. [ membri dell’autorita di controllo comune e i loro supplenti sono
nominati per cinque anni dai rispettivi Stati membri (articolo 24, paragrafo 1, terza frase, della con-
venzione); tale mandato & rinnovabile.

2. I membri dell’autorita di controllo comune e i loro supplenti sono indipendenti, non
ricevono istruzioni netlo svolgimento delle loro mansioni e sono soggetti soltanto alla legge. In par-
ticolare, essi non devono essere contemporaneamente membri di un altro organismo istituite secon-
do la convenzione ¢ far parte del personale dell"Europol.

In casi di conflitto di interessi, Ja persona interessata notifica tale mteresse e non parteci-
pa alle discussioni e alle decisioni sul caso e pud, ove necessario, essere esclusa a maggioranza dei
voti espressi a scrutinio segreto dalle delegazioni che partecipano alla riunione. La persona interes-
sata viene ascoltata prima che si proceda all’esclusione, ma non partecipa alla dec.smne Una per-
sona che si rifiri o venga esclusa pud farsi sostituire dal supplente.

3. Possono essere nominati membri dell’autorith di controllo comune o supplenti solo
coloro che posseggono le capacita richieste (articolo 24, paragrafo 1, terza frase, della convenzione).
Particolare attenzione viene rivolta ai requisiti relativi alla designazione del comitato per i ricorsi.

4. Qualota un membro dell’autorita di controllo comune non possa assistere ad una riu-
nione, pud farsi rappresentare dal suo suppiente.

5. La carica di membro dell'autorita di controllo comune termina quando la persona in
questione si dimette o cessa di essere membro o rappresentante dell’autorita di controllo nazionale,

. a meno che il suo mandato sia confermato dallo Stato membro interessato. La nomina a membro
non pud essere revocata se non in base alla legislazione nazionale, La presente disposizione si appli-
ca, con gli opportuni adattamenti, anche ai supplenti.

Articolo 5
PRESIDENZA
1. L'autorita di controllo comune elegge al suo interno un presidente e un vicepresidente
a maggioranza di due terzi dei voti espressi, a scrutinio segreto, dalle delegazioni presenti. Il vice-
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presidente non pud essere membro della delegazione del presidente. Se nessuno dei candidati ottie-
ne la maggioranza richiesta nel prime turno di votazione, si procede a un secondo turno tra i due
candidati che hanno ottenuto il maggior numero di voti. Il presidente e il vicepresidente sono elet-
ti per un periodo di due anni, prorogabile per un secondo mandato di un anne.

2. 11 presidente rappresenta I'autorita di controllo comune e ne presiede le riunioni. Egli
vigila sul corretto andamento dei lavori; convoca le riunioni dell’autorita di controllo comune e ne
fissa il luogo, la data e V'ora. Apre e chiude le sedute, prepara l'ordine del giomo provvisorio e assi-
cura I'esecuzione delle decisioni deil’autorita di controlle comune,

3. In caso di assenza del presidente, il vicepresidente ne fa le veci. In assenza del vicepre-
sidente, il membro pili anziano in termini di eta fa le veci del vicepresidente. La prima riunione del-
Fautorita di controllo comune & convocata e presieduta dal membro pitt anziano in termini di et
sino all’elezione del presidente.

4. L'autorita di controllo comune pubd, al fine di preparare i propri lavori in merito a que-
stiond particolari, nominare tra i propri membri, su proposta del presidente, uno o pit relatori. In
caso d'urgenza, il presidente pud procedere a tale nomina direttamente. In tal caso egli ne informa
senza indugio i membri del'auterita di controllo comune,

5. I presidente o la maggioranza delle delegazioni posseno chiedere la presenza del diret-
tore alle riunioni  invitare ad esse membri del personale dell’Europol, esperti nazionali, ufficiali di
collegamento e altre persene.

Articolo 6
METODI DI LAVORO

1. L'autorita di controllo comune si riunisce almeno quattro volte allanno. Si riunisce
altresi su iniziativa del presidente e ogniqualvolta aimeno tre delegazioni presentino una richiesta
scritta motivata ovvero una proposta orale nel corso di una precedente riunione. Il presidente del
consiglio di arministrazione e il direttore dell'Europol possono proporre punti da iscrivere all’or-
dine del giormo e proporre la convocazione dell’autorita di controllo comune.

2. Ad eccezione dei casi ritenuti urgenti dal presidente, la notifica detla convenzione
detla riunione deve giungere almeno due settimane prima della riunione e ad essa vengono acclu-
si I'ordine del giorno provvisorio e i documenti necessari per la riunione, a meno che la natura
dei documenti stessi non lo consenta. L'ordine del giorno definitivo viene adottato all'inizio di
ogni riunione.

3. Le riunioni dell'autorita di controlfo comune sono valide solo se vi partecipano almeno
i due terzi delle delegazioni. Le decisioni vengono adottate a maggioranza semplice delle delega-
zioni presenti, salvo che il presente regolamento interno disponga diversamente. Ciascuna delega-
zione ha diritto a un voto. In caso di parita, prevale il voto del presidente.

4. Le riunioni dell’autorita di controllo comune non sono pubbliche. I suoi documenti
sono riservati, 2 meno che I'autorita di controllo comune disponga diversamente. Tuttavia, i docu-
menti trasmessi dall’Europol sono soggetti alle norme sulla segretezza di cui all’articolo 31, para-
grafo 1, della convenzione.

5. L'autorita di controllo comune si riunisce sulla base di documenti e progetti redatti in
tutte le lingue ufficiali delle istituzioni dell'Unione europea. Sono ammesse deroghe a tale regola
solo in casi di urgenza. Tuttavia, ogni delegazione ha il diritto di chiedere una traduzione nella pro-
pria lingua.

6. Le decisioni dell'autorita di controllo comune possono essere adottate tramite proce-
dura scritta, sempreché tale procedura sia stata approvata da tutte le delegazioni in riunione. In
casi urgenti il presidente & autorizzato a ricorrere alla procedura scritta. In entrambi i casi il pre-
sidente trasmette un progetto di decisione ai membri dell’autorita di controllo comune. Se le dele-
gazioni non si oppongono al progetto di decisione, tradotto nelle rispettive lingue ufficiali, entro
un termine stabilito dal presidente e non inferiore a 14 giorni dalla notifica, la proposta & consi-
derata adottata. Qualora entro cinque giorni lavorativi dalla notifica del progetto di decisione,
una delegazione chieda un dibattito orale in sede di autoritd di controllo comune, la procedura
scritta viene sospesa. ‘
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Articolo 7
CONTROLLI IN LOCO ED £SPERTI

1. Nell'ambito delle competenze conferitele dall'articolo 24 della convenzione, l'autorita
di controllo comune pud eseguire controlli sulla protezione dei dati presso 'Europol.

2. L'autorita di controllo comune pud nominare uno o pitt membri incaricati di eseguire
questi controlli. Tali membri possono essere assistiti da esperti, nel modo ritenuto approptiato dal-
l'autorita di controllo comune. Tali esperti sono selezionati unicamente da un elenco preventiva-
mente stilato dall'autorita di controllo comune e da essa comunicato all’Europol. Gl esperti figu-
ranti in tale elenco devono provenire dalle autorita di controllo nazionali e da organismi delle
amministrazioni pubbliche, tranne nel caso in cui siffatti esperti non siano disponibili. Tutti gli
esperti devono soddisfare i requisiti di sicurezza in vigore secondo i rispettivi diritti nazionali.

3. Per motivi di urgenza, il presidente pud procedere alla nomina di tali membri ed esper-
ti direttamente. In questo caso ne informa senza indugio i membri dell'autorita di controllo comune.

4. I membri dell’autorit2 di controllo comune incaricati di effettuare un controfio riferie-
scono alla medesima in merito ai risultati della loro attivitd.

Articolo 8
PROCEDURA IN CASQ DI VIOLAZIONI
Qualora I'autorita di controllo comune constati violazioni di disposizion: della convenzione per
quanto riguarda la memorizzazione, il trattamento o I'utilizzazione di dati di carattere personale,
ne informa il direttore dell’Europol e gli chiede una risposta scritta entro un termine stabilito.
L'auterita di contrello comune, se ritiene che la risposta non sia sufficiente o non siastata trasmessa
per tempo, ovvero se sorgono altre difficolts, interpella per iscritto il consiglio di amministrazione
{articolo 24, paragrafo 5, terza frase della convenzione). La mancata esecuzione di una decisione
definitiva del comitato per i ricorsi & considerata una violazione della convenzione.

Articolo9
PROCESSO VERBALE
Di ogni riunione dell’autorita di controllo comune @ redatto un processo verbale. It
progetto di verbale & preparato dal segretariato sotto la direzione del presidente e sottoposto
all’autorita di controllo comune per I'adozione nella successiva riunione. Ciascun membro ha
il diritto di far modificare il processo verbale affinche rispecchi le osservazioni da esso formu-
late nel corso della riunione.

Articolo 10
RELAZIONE DI ATTIVITA

1. L'autorita di controllo comune redige una relazione di attivita almeno ogni due anni.
Almeno un mese prima che tale relazione sia trasmessa al Consiglio, il consiglio di amministrazio-
ne ha la possibilita di esprimere un parere, che viene allegato alla relazione (articolo 24, paragrafo
6 della convenzione). )

2. L'autorité di controllo comune decide di pubblicare o meno la relazione di attivita e, nel
primo caso, decide in merito alle modalita della pubblicazione.

Titolo I1I
REGOLAMENTO INTERNO DEL COMITATO PER 1 RICORSI

Articolo 11
FUNZIONI DEL COMITATO PER 1 RICORSI

1. I comitato per i ricorsi (in prosieguo denominato “il comitato™) esamina i ricorsi previ-
sti nell'articolo 19, paragrafi 6, 7 e 8, nell’articolo 20, paragrafo 4, e nell’articolo 22, paragrafo 3, della
convenzione. )

2.1l comitato adotta le decisioni definitive in merito alle questioni di cui al paragrafo 1.

3. Oltre alle competenze di cui all'articolo 2, paragrafo 2, il comitato & dotato dei poteri
previsti dal presente capitolo.
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Articolo 12
Composizione

1. Ii comitato & composto da un membro di ciascuna delegazione deil’autorita di
controilo comune. Ogni membro pud avere un supplente. | membri del comitato e i loro
supplenti sono nominati per un periodo di cinque anni dall’autorita di controllo comune,
su designazione deila delegazione interessata. il loro mandato & rinnovabile.

2. I membri del comitato e i loro supplenti devono possedere le qualifiche neces-
sarie per esaminare e deliberare in merito ai ricorso di cui all'articolo 1, paragrafo 1, che
comprendono tra l'altro conoscenze specialistiche in campo giuridico ed esperienza in
materia di risoluzione delle controversie e di protezione dei dati.

3. Qualora un membro del comitato non possa assistere ad una riunione, egli pud
farsi rappresentare dal suo supplente.

4. La qualifica di membro del comitato viene meno quando la persona interessata si dimette o
cessa di essere membro dell'autorita di controlle comune. Tale disposizione si applica altresi ai supplenti.

Articolo 13
INDIPENDENZA E IMPARZIALITA

1. Nello svolgimento delle loro mansioni i membri del comitato sono indipendenti e
imparziali, non sono vincolati dalle istruzioni dell’autorita di controllocormune o di chiunque altro
e sono soggetti soltanto alla legge. Per tutta la durata del loro mandato essi non possono svolgere
attivita incompatibili con i requisiti di indipendenza e imparzialitd prescritti loro in quanto membri
del comitato o con la disponibilita richiesta a tale fine. Le attivita che sono o sono state svolte per
conto dell’autorita nazionale di controllo non sono considerate incompatibili con Iattivita svolta nel
comitato. Le disposizioni del presente paragrafo si applicano altresi ai supplenti.

2, Qualora un membro del comitato o un supplente sia stato coinvolto nel caso in modo .
tale da dare adito a seri dubbi in ordine alla sua imparzialit3, o in qualsiasi altra circostanza che
possa recare pregiudizio alla corretta deliberazione su un ricorso, egli rende nota la sua posizione e
si ritira dal caso.

3. Se una parte ricusa un membro o un supplente per i motivi di cui ai paragrafi 12, il
comitato ascolta la persona interessata nonché le altre parti, quindi decide sulla questione in assen-
za della persona interessata e a scrutinio segreto.

4. Qualora una persona si dimetta o venga esclusa dal caso a norma del paragrafo 3, essa
viene sostituita dal supplente.

Articolo 14
PRESIDENZA

1. T comitato elegge al suo interno un presidente e un vicepresidente a maggioranza di
due terzi dei voti espressi, a scrutinio segreto, dai membri presenti. Qualora nessun candidato
ottenga la maggioranza richiesta al primo turno di votazioni, ha luogo un secondo turno tra i due .
candidati che hanno ricevuto il maggior numero di voti. Il presidente o il vicepresidente dell’auto-
ritd di controllo comune non pud essere eletto presidente o vicepresidente del comitato né essere
membro della stessa delegazione. Il presidente e il vicepresidente vengono eletti per un periodo di
due anni. Essi possono essere eletti per un secondo mandato di un anno.

2. 1l presidente presiede le riunioni e vigila sul corretto andamento dei lavori. Convoca le riu-
nioni del comitato, ne fissa il luogo, la data e 'ora e prepara |'ordine del giorno provvisorio.

3. In caso di assenza del presidente, il vicepresidente ne fa le veci. In assenza del vicepresi-
dente, il membro pii: anziano in termini di et fa le veci del vicepresidente. La prima riunione del comi-
tato & convocata e presieduta dal membro pidi anziano in termini di eta fino all’elezione del presidente.

4. Tl comitato pud, al fine di preparare le sue deliberazioni, nominare tra i propri membri, su
proposta del presidente, uno o piti relatori. In tali casi, it membro designato quale relatore appartiene in
linea di massima allo Stato membro da cui proviene il ricorrente oppure, se il ricorrente proviene da uno
Stato terzo, allo Stato membro cui il caso @ pii: strettamente connesso. In caso d’urgenza, il presidente
pud procedere a tale nomina direttamente. In tal caso egli ne informa senza indugio i membri del comi-
tato. I relatore esamnina il ricorso e presenta al comitato una relazione sulla sua amumissibilita nonché una
proposta relativa ad ulteriori procedimenti con particolare riguardo alle misure preparatorie necessarie.
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Articolo 15
RAPPRESENTANZA

Il ricorrente pud essere assistito o rappresentato da un avvocato o da un altro consulente.
It comitato pud decidere di escludere dal procedimento un avvocate o un consulente in caso di com-
portamento gravemente scotretto. [n caso di esclusione il presidente fissa un termine per consenti-
re alla parie interessata di designare un altro avvocato o consulente; il procedimento & sospeso fino
alla scadenza di tale termine. L'avvocato o il consulente esibisce, su richiesta de! comitato, il man-
dato conferitogli dal ricorrente.

Articolo 16
LINGUE

1. Ilavori vengone svolti in una delle lingue ufficiali delle istituzioni dell’Unione europea.
Il ricorrente sceglie la lingua ufficiale del procedimento. Questa & utilizzata nelle dichiarazioni erali
e nei documenti scritti delle parti, nonché nei processi verbali e nelle decisioni del comitato.

2. I documenti redatti in una lingua diversa da quella del procedimento sono corredati di—
una traduzione in tale lingua. In caso di documenti melto lunghila traduzione pué limitarsi a
estratti o sunti. Il comitato pud trasmettere in qualsiasi momento, in virth delle sue competenze o
su richiesta di una delle parti, una waduzione completa. _

3. Se necessario, i servizi di interpretazione e traduzione vengeno forniti, a titolo gratuito,
a ogni membro del comitato e alle parti. Le decisioni del comitato sono tradotte in tutte le lingue
ufficiali delle istituzioni dell'Unione europea.

4. Qualora il ricorrente non conosca nessuna delle lingue ufficiali delle istituzioni
dell"'Unione europea, la denuncia pud essere presentata in un’aitra lingua. Il ricorrente & tenuto a
presentare un sunto in una delle lingue ufficiali. Il presidente ¢ il relatore fa tradurre la denuncia
nella lingua scelta.

Articolo 17
[STRUZIONE DELLA PROCEDURA

1. Il ricorso viene introdotto mediante denuncia scritta depositata presso il segretariato
dell'autorita di controllo comune entro tre mesi dalla data di ricezione della decisione dell’Europol
da parte del ricorrente. In mancanza di una decisione, il ricorso 2 introdotto entro tre mesi dalla data
di scadenza dei termini di cui all’articolo 19, paragrafo 6, all’articolo 20, paragrafo 4, e all’articolo
22, paragrafo 3, della convenzione. Qualsiasi dubbio in merito all’osservanza dei termini & risolto a
favore del ricorrente.

2. [l ricorrente espone i motivi del ricorso. Nella denuncia devono risultare chiari l'iden-
titd del ricorrente, 1'oggetto del ricorso e le motivazioni. La denuncia é corredata dell’'eventuale
documentazione giustificativa disponibile. Il ricorrente pud ritirare la denuncia in qualsiasi
momento. ’ .

3. 1l segretariato notifica 'avvenuto ricevimento della denuncia entro quattro settimane e
fomisce informazioni generali sullo svolgimento futuro del procedimento.

4. Se la denuncia non soddisfa i requisiti di cui al paragrafo 2, prima e seconda frase, e
all’articolo 16, paragrafo 4, seconda frase, il segretariato invita il ricorrente a rettificare eventuali
omissioni entro quattro settimane.

5. Il comitato respinge, su proposta del presidente o del relatore, i ricorsi che non soddi-
sfino i requisiti previsti. Un ricorso presentato oltre i termini di cui al paragrafo 1 pud essere accol-
to qualora il ritardo sia dovuto a circostanze particolari.

Articolo 18
ESAME PRELIMINARE

1. Se la denuncia soddisfa i requisiti stabiliti, essa viene esaminata dal comitato in base alle
disposizioni seguenti, che tengono conte della convenzione, in particoldre degli articoli 19, 20 e 22.

2. Copia della denuncia viene trasmessa all’Europol affinché comunichi le proprie osser-
vazioni, che vengono presentate entro quattro settimane, prorogabili di altre due settimane.

3. Il comitato pud decidere, in singoli casi, di coinvolgere nella procedura di ricorso anche una
o pilt unita nazionali. [t icorrente e Europol sone informati della decisione. Copia delle osservazioni
dell'Europol e del ricorrente @ in tal caso trasmessa alle pertinenti unita nazionali affinché, entro quat-
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tro settimane, prorogabili di aitre due settimane, possano presentare le proprie osservazioni.
4. Una volta ricevute le osservazioni o scaduti i termini, il comitato dispone di tre mesi di
tempo per esaminare la denuncia.

Articolo 19
INFORMAZIONI SUPPLEMENTAR!

1. 1l cornitato pud chiedere al ricorrente, all’Europol, alle unita nazionali, alle autoritd di
controllo nazionali o ad altri organi di fornirgli informazioni, elementi di prova o osservazioni. Le
parti hanno il diritto di presentare al comitato suggerimenti riguardo all‘assunzione delle prove o
di chiedere 'ammissione degli elementi di prova. Il comitato esamina attentamente tali suggeri-
menti e richieste di ammissione nella misura necessaria ail’esame det caso.

2.l comitato pup anche decidere di effettuare ispezioni in loco presso I'Europol. Si applica pari-
menti |'articolo 7. In tal caso if ricorrente o il suo consulente sono informati dell'esito delle ispezioni.

Articolo 20
ACCESSO AGLI ATTI DEL PROCEDIMENTO

1. Tutte le parti hanno, se o desiderano, accesso agli atti del procedimento e possono chie-
dere al segretariato dell'autorita di controllo comune di fornire loro, a proprie spese, estratti o foto-
copie. L'accesso & negato qualora cid sia necessario:

- per il corretto svolgimento delle funzioni dell’Europol;

- per la tutela della sicurezza e dell'ordine pubblico negli Stati membri o per la preven-
zione della criminalita;

- pet la protezione dei diritti e delle Liberta di terzi,

tutti casi nei quali non possono essere invocati gli interessi della persona in questione.

2. L'Europol, le unit nazionali e le autorita di controtlo nazionali possona indicare in
quale misura le informazioni da essi fornite non debbano essere messe a disposizione del ricorren-
te, specificando le ragioni di tale limitazione. It comitato pud chiedere ulteriori motivazioni. Se il
comitato ritiene accettabili tali motivazioni, le informazioni in questione non vengono trasmesse. Il
comitato pud decidere diversamente, all’'unanimit, solo in assenza di motivi accettabili. In tal caso
il comitato pud decidere di richiedere un sunto da mettere a disposizione del ricorrente o chiedere
che talune informazioni vengano fornite a quest ultimo.

Articolo 21
AUDIZIONI

1. Le parti, qualora ne facciano richiesta, sono sentite dal comitato. Il comitato informa
debitamente le parti del loro diritto di essere sentite. Tale diritto si esercita per iscritto. Il comitato
decide di ricorrere a una audizione orale su richiesta di una delle parti del procedimento, neila
misura ritentuta necessaria per {'esame del caso. Il comitato informa debitamente le parti del loro
diritto di essere sentite. Tutte le parti vengono informate a tempo debito dell’audizione orale e
hanno il diritto di presenziarvi.

2. L'audizione & pubblica a meno che il comitato decida, d'ufficio o su richiesta di una
delle parti, di escludere totalmente o parzialmente il pubblico qualora lo rendano necessario moti-
vi di pubblica sicurezza, in particolare i motivi di cui all'articolo 19, paragrafo 3, della convenzione,
o la tutela della vita privata di una persona, oppure nella misura strettamente necessaria, a giudi-
zio del comitato, in particolari circostanze in cui la pubblicita potrebbe recare pregiudizio alla cor-
retta decisione del ricorso. Qualora uno Stato membro coinvolto nella procedura oppure I'Europol
richiedano di non ammettere il pubblico, il comitato pud decidere diversamente, all'unanimita, solo
in assenza dei motivi menzionati alla frase 1.

3. Il comitato pud decidere, su richiesta di una parte o di propria iniziativa, di sentire una
parte senza la presenza di terzi, qualora sia necessario per assicurare il corretto funzionamento
dell'Europol, per tutelare la sicurezza di uno Stato membro o per proteggere gli interessi del ricor-
rente o di un terzo. Le parti assenti vengono informate dei lavori svolti in loro assenza.
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Articolo 22
AUDIZIONE DI TESTIMON! ED ESPERTI

1. I comitato pud decidere, su richiesta di una parte o di propria iniziativa, di sentire testi-
mord. Tutte le parti e i testimoni interessati vengono informati a tempo debito dell’audizione. Si
applica altresi l'articolo 21, paragrafi 2 e 3.

2. [ testimoni convocati dal comitato hanno diritto al rimborso delle spese di viaggio e di
alloggio e ad una compensazione per il mancato guadagno nella misura ritenuta equa dal comita-
to. Essi possono ricevere i necessari anticipi, Tutti 1 pagamenti sono a carico del bilancio dell’auto-
rita di controllo comune.

3. ] testimoni sono sentiti dal comitato. I membri del comitato possono interrogare i testi-
moni. Con l'autorizzazione del presidente, le parti possono interrogare i testimoni. Prima dell'ini-
zig dell’'udienza, il presidente rammenta ai testimeni che sono tenuti a dire la verita.

1. Tl comitato pud nominare esperti e definire i loro compiti. Gli esperti hanno diritto ad
un compenso per il lavoro svolto. Il comitato pud decidere di sentire gli esperti. 5i applicano inol- ~
tre le regole relative all'audizione dei testimon.

Articolo 23
DICHIARAZIONI CONCLUSIVE
Prima di prendere una decisione definitiva, il comitato invita tutte le parti a fare dichia-
razioni conclusive.

Articolo 24
PROCESS0 VERBALE
1. It comitato redige un processo verbale dei procedimenti che rispecchia I'andamento di
ogni audizione e le dichiarazioni rilasciate nel corso della stessa. Le parti possono richiedere che
* taluni documenti o talune dichiarazioni vengano inclusi, integralmente o in parte, nel processo ver-
bale. I] processo verbale viene firmato dal presidente, trasmesso alle parti e allegato agli atti del pro-
cedimento. Nei casi di cui afl‘articolo 21, paragrafo 2, o all‘articole 2, o all'articolo 22, paragrafo I,
il comitato impone alcune limitazioni.
2. L'articolo 9 si applica altresi a tutte le riunioni del comitato alie quali ie parti non par-
tecipano.

Articolo 25
DECISIONI E RISERVATEZZA

1. Le rflunioni del comitato sono valide solo se vi partecipano i quattro quinti dej membri
o dei loro supplenti.

2. Le decisioni vengono adottate a maggioranza semplice dei membri 0 supplenti presen-
i aila riunione, salvo che il presente regolamento o la convenzione dispongano diversamente. In
caso di parita, prevale il voto del presidente. Tutti coloro che prendono parte alla decisione defini-
tiva devono aver partecipato ad una audizione.

3. Le deliberazioni del comitato rimangeno riservate.

4. Nella decisione definitiva del comitato figurano i nomi delle parti e dei loro rappresen-
tanti, i nomi dei membri del comitato che hanno partecipato alla decisione, la data nella quale Ia
decisione & pronunciata, la parte dispositiva della decisione, una breve esposizione dei fatti del caso
e le motivazioni. La decisione viene pronunciata in una sessione pubblica e notificata alle parti.
Copia della decisione & trasmessa all'autorita di controllo comune.

Articolo 26
NOTIFICAZIONI
Le notificazioni e le altre comunicazioni alle parti, ai testimoni e agli espert] vengono tra-
smesse con mezzi tali da garantire che i destinatari vengano debitamente informati e che, se neces-
sario, cid possa essere verificato.
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Articolo 27
SPESE

1. Tl comitato decide in merito alle spese del procedimento neila sua decisione definitiva.
11 procedimento dinanzi al comitato & gratuito. In caso di proposizione del ricerso, le spese neces-
sarie sostenute dal ricorrente per la presentazione e il procedimento sono imputate, interamente o
in parte, all'Europol, nella misura ritenuta equa dal comitato.

2. Al ricorrente che non sia in grado di sostenere in tutto o in parte le spese del procedi-
mento pud essere concesso in qualsiasi momento, su richiesta, un contributo per coprire tali spese.
All'atto della presentazione della domanda egli acclude alla stessa i docurnenti attestanti il suo stato
di necessita. Tl comitato pud revocare in qualsiasi momento il contributo, qualora i requisiti in base
ai quali esso & stato concesso mutino nel corso del procedimento. In caso di approvazione del con-
tributo, te spese sono imputate al bilancio dell'autorita di controllo comune. Se cid & giustificato, la
decisione definitiva pud prescrivere ad una parte di restituire al bilancio dell’autorita di controllo
comune gli anticipi concessi. Nel presentare la domanda il ricorrente dichiara di acconsentire al
pagamento delle spese, ove prescritto dalla decisione definitiva.

Articolo 28
REGOLARITA DELLE PROCEDURE
Nei casi non contemplati dal presente regolamento interno, il comitato provvede a che lo
svolgimento del procedimento sia conforme ai principi generali del diritto comunitario i cui all’ar-
ticolo F, paragrafo 2, del trattato sull'Unione europea.

Titolo IV
DISPOSIZION] FINALI

Articolo 29
SEGRETARIATO

1. Nello svolgimento delle sue mansioni l'autorita di controllo comune & assistita da un
segretariato situato presso la sua sede. 1l segretariato & un organo permanente, i cui membri sono
assunti unicamente in base alla competenza. | membri agiscono esclusivamente nel vero interesse
dell'autorita di controllo comune, sono totalmente indipendenti dall’Europol e non accettano istru-
zioni da nessun‘altra autorita. Le assunzioni o i distacchi del personale del segretariato avvengono
su proposta dell‘autorita di controllo comune. I membri del personiale del segretariato non svolgo-
no altre attivith lavorative senza 'autorizzazione del presidente dell’autorita di controllo comune.

2. Il segretariato & posto sotto la direzione del presidente dell’autorita di controllo comu-
ne in base alle norme stabilite da detta autorita. Il segretariato fornisce inoltre servizi al comitato per
i ticorsi. Nell'esercizio di tali funzioni esso & posto sotto la direzione del presidente di detto comi-
tato. Il segretariato tiene un registro dei ricorsi e di ogni altro documento.

3. Il segretariato assicura inoltre che gli obblighi di cui ail‘articolo 32 della convenzione
siano rispettati nei lavori dell‘autorita di controllo comune.

Articolo 30
RISERVATEZZA :

1.1 membri dell’autorita di controllo comune, i supplenti, gli esperti e i membri del segre-
tariato sono tenuti a trattare in maniera riservata le informazioni di cui siano venuti a conoscenza
netl'ambito della loro attivit, a meno che il corretto svolgimento delle lore mansioni richieda altri-
menti. Tale obbligo sussiste anche dopo la cessazione dall'incarico.

2. Allatto della loro nomina, i membri dell’autorita di controllo comune, i supplenti,
gli esperti e i membri del segretariato dichiarano di accettare detti obblighi.

3. Nel caso di violazioni dell‘obbligo di riservatezza, un membro dell’autorita di con-
troilo comune o il suo supplente pud essere sospeso a maggioranza dei due terzi delle vota-
zioni espresse a scrutinio segreto dalle delegazioni che partecipano a una riunione dell’auto-
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rita di controllo comune. L'interessato & ascoltato prima che sia presa la decisione, ma non par-
tecipa alla stessa. La presente disposizione si applica allo stesso modo al comitato per i ricor-
si, qualora la viclazione dell’obbligo di riservatezza interessi i lavori di quel comitato. In tal
caso l'autorita di controllo comune & informata senza indugio.

Se un membro viene sospeso, esso & sostituito dal suo supplente. La decisione di
sospensione @ comunicata all’autorita di controllo nazionale che ha nominato il membro
s0Speso.

Articolo 31
BILANCIO E SPESE

1. Il segretariato prepara il progetto di bilancio annuaie da sottoporre all’autorita di con-
trollo comune; una volta approvato, i progetto viene trasmesso al consiglio di amministrazione
prima delle consultazioni previste dall'articolo 24, paragrafo 9, della convenzione. i

2. L'autorita di controllo comune decide circa l'erogazione dei fondi di bilancio ad essa
destinati, che vengono amministrati dal segretariato.

3. Le spese dell'autorita di controllo comune e del comitato per i ricorsi, comprese le spese
per i membri di detto comitato ed i loro supplenti, necessarie al cotretto esercizio delle loro funzio-
ni, sono a carico del bilancio dell’autorita di controllo comune in base alle norme da essa stabilite.

Articolo 32
MODIFICA DEL REGOLAMENTQ INTERNO
Le modifiche del presente regolamento interno vengono adottate all'unanimita dall‘auto-
rita di controllo comure e sottoposte all’approvazione unanime del Consiglio (articolo 24, paragrafo
7, prima frase, della convenzione).

Articolo 33
VALUTAZIONE
1l presente regolamento interno @ sottoposto ad una valutazione da parte dell’autorita di
controllo cormune entro tre anni dopo {a sua entrata in vigore.

Articolo 34
ENTRATA IN VIGORE DEL REGOLAMENTO INTERNO
Il presente regolamento interno entra in vigore il giorno successivo a quello dell’approva-
zione da parte del Consiglic, a norma dell'articolo 24, paragrafo 7, della convenzione(2).
Fatto a Bruxelles, addi 22 aprile 1995.
Per ["autorita di controllo comune
Ii presidente
Fergus GLAVEY
{1) GU C 316 del 27.11.1995, pag. 1.
{2) Il regolamento interno & stato approvato dal Consiglio il 21 aprile 1999.

DICHIARAZIONE DEL CONSIGLIO
sull’articolo 4, paragrafo 5, e sull'articolo 12, paragrafo 4, adottata all'atto dell'approva-
zione del regolamento interno dell'autorita di controllo comune dell’Europol
Gli Stati membri concordano sul fatto che la cessazione della carica di membro o di sup-
- plente dell‘autorita di controllo comune prima del termine previsto non possa verificarsi in parti-
colare per motivi riguardanti lo svolgimento della funzione nell’'ambito del comitato per i ricorsi.
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6.6. CONSIGLIO D'EUROPA

66.1. Amendments to the convention for the protection of individuals with
regard to automatic processing of personal data (ets no. 108) allowing
the european communities to accede (adopted by the Committee of
Ministers, in Strasbourg, on 15 june 1999)

Article 1
Paragraphs 2, 3 and 6 of Article 3 of the Convention shall read as follows:

2 Any State or the European Communities may, at the time of signature or when depositing
their instrument of ratification, acceptance, approval or accession, or at any later time, give notice
by a declaration addressed to the Secretary General of the Council of Europe:

a that they will not apply this Convention o certain categories of
autornated personal data files, a list of which will be deposited. In
this list they shall not include, however, categories of automated
data files subject under their domestic law to data protection pro-
visions. Consequently, they shall amend this list by a new declara-
tion whenever additional categories of automated personal data
files are subjected to data protection provisions under their dome-
stic law;

b that they will also apply this Convention to information relating
to groups of persons, associations, foundations, companies, corpo-
rations and any other bodies consisting directly or indirectly of
individuals, whether or not such bodies possess legal personality;

¢ that they will also apply this Convention to personal data files
which are not processed automatically.

3 Any State or the European Communities which have extended the scope of this Convention
by any of the declarations provided for.in sub-paragraph 2.b or ¢ above may give notice in the said
declaration that such extensions shall apply only to certain categories of personal data files, a list of
which will be deposited.

6. The declarations provided for in paragraph 2 above shall take effect from the moment of the
entry into force of the Convention with regard to the State or the European Communities which
have made them if they have been made at the time of signature or deposit of their instrument of
ratification, acceptance, approval or accession, or three months after their receipt by the Secretary
General of the Council of Europe if they have been made at any later time. These declarations may
be withdrawn, in whole or in part, by a notification addressed to the Secretary General of the
Council of Europe. Such withdrawais shall take effect three months after the date of receipt of such
notification.”

Article 2

1 A new paragraph 3, reading as follows, shall be inserted in Article 20 of the Convention:

“Every Party has a right to vote. Each State which is a Party to the Convention shall have one vole.
Concerning questions within their competence, the European Communities execise their right to vote
and cast a number of votes equal to the number of Member States that are Parties to the Convention
and have transferred their competencies to the European Communities in the field concerned. In this cuse, those
member States of the Communities do not vote, and the other member States may vote. The European
Communities do not vote when a question which does not fall within their competence is concerned.”
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2 Paragraphs 3 and 4 of Article 20 of the Convention shail be renumbered as paragraphs 4
and 3, respectively, of the same article.

Article 3

Article 21, paragraph 2 of the Convention shall read as follows:

“Any proposal for amendment shall be communicated by the Secretarv General of the Council of
Europe to the member States of the Counci! of Europe, to the European Communities, and to every
non-member State which has acceded to or has been invited to accede to this Convention in accor-
dance with the provisions of Article 23.”

Article 4

Article 23 of the Convention shall read as follows:

“Article 23 - Accession by non-member States or the European Communities

1 After the entrv into force of this Convention, the Committee of Ministers of the Council of
Europe mav invite any non member State of the Council of Europe to accede to this Convention by
a decision taken by the majority provided for in Article 20.d of the Statute of the Council of Europe
and by the unanimous vote of the representatives of the Contracting States entitled to sit on the

committee.
2. The European Communities may accede to the Convention.
3. In respect of any acceding State, or of the European Communities on accession, the

Convention shall enter into force on the first day of the month following the expiration of a period
of three months after the date of deposit of the instrument of accession with the Secretary General
of the Council of Europe.”

Article 5

Article 24 of the Convention shall read as follows:
“Article 24 - Territorial Clause
i Any State or the European Communities may at the time of signature of when depositing

their instrument of ratification, acceptance, approval or accession, specify the territory or territories
to which this Convention shall apply.

2. Any State or the European Communities may at any later date, by a declaration addressed
to the Secretary General of the Council of Europe, extend the application of this Convention to any
other territory specified in the declaration. In respect of such territory the Convention shall enter
into force on the first day of the month following the expiration of a period of three months after
the date of receipt of such declaration by the Secretary General.”

Arficle 6

Article 27 of the Convention shall read as follows:

“Article 27 - Notifications

The Secretary General of the Council of Europe shall notify the member States of the Council of
Europe, the European Communities, and any State which has acceded to this Convention of:

a any signature;

b the deposit of any instrument of ratification, acceptance, approval or accession;

¢ any date of entry into force of this Convention in accordance with Articles 22,23 and 24;

d any other act, notification or communication relating to this Convention.”
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5.6.2. DRAFT ADDITIONAL PROTOCOL TO CONVENTION ETS N° 108
L ON SUPERVISORY AUTHORITIES AND TRANSBORDER DATA FLOWS

(Provisionally adopted by the Consultative Committee of Convention ETS N° 108
on 18 fune 1999
for the purpose of transmission for opinion

from the Parliamentary Assembly of the Council of Europe)

PREAMBLE

The Parties to this additional Protocel to the Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data, opened for signature in Strasbourg on 28
January 1981 (hereafter referred to as “the Convention”)

Convinced that supervisory authorities, exercising their functions in complete independence, are
an essential component of the effective protection of individuals with regard to the processing of
personal data,

Considering the importance of the flow of information between peaples,

Considering that, with the increase in exchanges of personal data across national borders, it is
necessary to ensure the effective protection of human rights and fundamental freecoms, and in
particular the right to privacy, in relation to such exchanges of personal data,
Have agreed as follows:
Article 1
SUPERVISORY AUTHORITIES

L. Each party shall provide for one or more authorities to be responsible for ensuring
compliance, within its territory, with the measures in its domestic law giving effect to the
principles stated in Chapters II and II of the Convention and in this Protocol.

2. To this end, the said authorities shall have in particular powers of investigation and
intervention, as well as the power to engage in legal proceedings or bring to the attention of the
competent judicial authorities violations of provisions of domestic law giving effect to the
principles mentioned in paragraph 1.

Each supervisory authority shall hear claims lodged by any person concerning the protection of
his rights and fundamental freedoms in regard to the processing of personal data within its
competence. )

3. The supervisory authorities shall exercise their functions in complete independence.
4. Decisions of the supervisory authorities, which give rise to complaints, may be appealed
against through the courts. '
5 In accordance with the provisions of Chapter IV and without prejudice to the provisions
of Article 13 of the Convention, the supervisory authorities shall co-operate with one another to
the extent necessary for the performance of their duties, in particular by exchanging all useful
information.
Article 2
TRANSBORDER FLOWS OF PERSONAL DATA TO A RECIPIENT WHICH IS NOT SUBJECT
TO THE JURISDICTION OF A PARTY TO THE CONVENTION

L Each Party shall provide for the transfer of personai data to a recipient that is subject to
the jurisdiction of a State or organisation that is not Party to the Convention only if that State or
organisation ensures an adequate level of protection for the intended data transfer.

2 By way of derogation from paragraph 1, each Party may allow for the transfer of personal data,
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a. if domestic law provides for it because of
- sperific interests of the data subject or
- legitimate prevailing interests, especially important public interests, or

b. if safeguards, which can in particular result from contractual clauses, are provided by the

controller responsible for the transfer to the satisfaction of the competent authorities according to
domestic law.

Article 3
FINAL PROVISIONS

1 The provisions of Articles 1 and 2 of this Protoco! shall be regarded by the Parties as
additional articles to the Convention and all the provisions of the Convention shall apply
accordingly.

2 This Protocol shall be open for signature by States Signatories to the Convention. After
acceding to the Convention under the conditions provided by it, the European Communities may
sign this Protocol. This Protocol is subject to ratification, acceptance or approval. A Signatory to
this Protocol may not ratify, accept or approve it unless it has previously or simultaneously
ratified, accepted or approved the Convention or has acceded to it. Instruments of ratification,
acceptance or approval of this Protocol shall be deposited with the Secretary General of the
Council of Europe.

3. This Protocol shall enter into force on the first day of the month following the expiry of a
period of three months after the date on which 5 of its Signatories have expressed their consent to
be bound by the Protocol in accordance with the provisions of the previous paragraph.

In respect of any Signatory to this Protocol which subsequently expresses its consent to be bound
by it, the Protocol shail enter into force on the first day of the month following the expiry of a

period of three months after the date of deposit of the instrument of ratification, acceptance or
approval.

4. After the entry into force of this Protocol, any State which has acceded to the Convention
may also accede to the Protocol.

Accession shall be effected by the deposit with the Secretary General of the Council of Europe of
an instrument of accession, which shall take effect on the first day of the month following the
expiry of a period of three months after the date of its deposit.

5. Any Party may at any time denounce this Protecol by means of a notification addressed
to the Secretary General of the Council of Europe.

Such denunciation shall become effective on the first day of the month following the expiry of a
period of three months after the date of its deposit.

6. The Secretary General of the Council of Europe shall notify the member States of the
Council of Europe, the European Communities and any other State which has acceded to this
Protocol of:

a. any signature;
b. the deposit of any instrument of ratification, acceptance or approval;
<. any date of entry into force of this Pretocol in accordance with Article 3;
d. any other act, notification: or communication relating to this Protocol.
In witness whereof the undersigned, being duly authorised thereto, have signed this Protocol.

Done at Strasbourg, this ... day of ..., in English and in French, both texts being equally authentic,
in a single copy which shall be deposited in the archives of the Council of Europe. The Secretary
General of the Council of Europe shall transmit certified copies to each member State of the
Council of Europe, the European Communities and any State invited to accede to the Convention.



